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一种 SAN 存储虚拟化的实现方案
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摘 要: 随着 SAN应用范围的不断增加 , 要求现代存储系统能够屏蔽 SAN的异构、异地特性 , 消除数据孤岛 , 实

现存储设备方便统一管理 , 保证数据安全性。分析了 SAN 虚拟化中需要解决的关键问题 , 并提出了一种新的

SAN虚拟化解决方案。
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One Solution for Virtualization of SAN
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Abstract: With the fast increased application of SAN, it is required that the characteristics of SAN, such as its heterogeneity,
sites’difference, should be transparency to the applications to eliminate the data isolations, realize the simple and uniform
management of all storage devices and ensure the security of the data. This paper analyzes the key problems to be solved in the
SAN virtualization and brings forward a new solution for the SAN virtualization.
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  随着以电子商务、数据仓库、网络娱乐等为代表的网络应

用的快速崛起, 信息容量呈爆炸式增长, 计算机应用也从以计

算为中心发展到以数据为中心的时代。以数据为中心的应用

对现代存储系统提出了全新的要求: 高可靠性、高可用性、开放

性、可动态扩展、易于管理和维护。

存储区域网络 ( Storage Area Network, SAN) 是一种利用

FC( Fiber Channel) 等互连协议连接起来的, 可以在服务器与存

储设备之间以及存储设备与存储设备之间直接传送数据的网

络 [ 1] 。它利用可扩展的网络拓扑结构, 在相对独立的专用网

络中为各种应用提供数据存储服务。SAN存储系统提供高性

能、高灵活性以及强大的容灾备份功能。

然而由于缺乏统一的标准, 不同存储设备厂商的 SAN 之

间缺乏互操作性, 从而使得用户很可能会被某一厂商“锁定”,

不能实现不同厂商存储设备之间的自由选择; 同时不同的存储

区域网之间也无法实现信息及数据的充分交流。存储虚拟化

技术的提出, 为解决这些问题提供了一种良好的解决方案。

1 存储虚拟化技术

据估计, 随着存储系统规模的不断扩大, 存储系统的管理

费用最多可达到存储设备本身费用的 11 倍 [ 2] , 这就要求能够

实现存储系统的便捷管理。虚拟化存储技术正是一种在逻辑

上实现对存储资源的便捷管理的有效手段。虚拟化存储技术

实现了存储资源对用户的透明性, 可以将不同地点、不同厂商

的存储设备等异构存储资源进行有机整合, 形成统一管理、监

控和使用的公用存储池。

利用虚拟化存储技术, 我们可以非常简单的方式, 随时方

便地获取和使用, 而不用关心资源的提供者和它们各自的特

性。通过采用虚拟化技术, 用户将可以彻底摆脱存储设备的复

杂性, 如存储设备的容量、异构性等, 实现对存储资源的有效规

划及管理。通过虚拟化存储技术我们可以非常方便、统一的形

式使用存储资源, 就像我们日常生活中的电力一样, 无须关心

它的提供者及提供方式。

2  SAN 虚拟化中的关键问题

存储区域网络独特的体系结构和构建技术为 SAN带来了

很多优点, 如高性能、高灵活性、存储容量的在线扩容, 实现

LAN-free 备份工作。然而, 为了达到以数据为中心的网络应用

对现代网络存储系统的要求, 同时消除 SAN自身存在的缺陷,

需要在实现的 SAN虚拟化过程中解决如下问题:

( 1) 异构产品互连

复杂而庞大的应用环境中拥有不兼容的技术和标准, 如不

同的网络环境 ( SAN, Ethernet, InfiniBand) 、不同的编程接口

( 块、文件、对象) 等。即使对于相同的网络环境, 如 SAN, 不同

设备制造商的具体协议实现之间也有所差异, 在客观上造成不

同厂商之间的设备缺乏可互操作性。实现异构存储产品之间

的互连, 保证异构存储设备的透明性是 SAN 虚拟化的基本要

求。

( 2) 存储资源位置、容量对用户透明

由于 SAN中 FC 协议传输距离的限制, 不同企业、不同应

用, 在不同地点建造的 SAN之间不能形成统一的管理和监控

机制, 造成了相对独立的数据孤岛。存储资源统一管理要求实
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现存储设备相对用户的地域透明性和容量透明性, 即利用虚拟

化技术为用户屏蔽存储设备的位置特征和容量特性, 用户可以

将整个存储区域网络看作单个存储设备进行使用。

( 3) 数据安全

由于整个存储系统相对应用来说是完全透明的, 因此必须

提供安全访问控制, 防止越权访问相关数据以及恶意攻击等。

数据安全性由存储系统的管理软件负责。应根据应用需要, 建

立相应的密钥认证管理体系及数据加密体系, 保证数据安全

性。

( 4) 性能优化和负载均衡

不同的应用具有各自不同的 I/O 特点, 如数据仓库 I/O 量

大但数据量相对较小; 流媒体应用会有突发的大数据量访问;

大规模科学计算会产生大量的中间数据, 可能会有持续的大数

据量访问, 因此在实现存储虚拟化的过程中, 必须建立高效、智

能的调度策略来满足具有不同 I/O 特点的应用需求 [ 3] 。

( 5) 容灾备份

SAN虚拟化存储系统必须能以较小的花费实现数据的容

灾备份功能, 以保证在系统遭遇不可抗力的时候能够将损失的

数据恢复。

( 6) 储设备统一管理

由于 SAN存储设备异地、异构的特性, 要求虚拟化技术提

供存储设备的统一管理界面, 实现存储资源的统一分配和维

护。

3 SAN 虚拟化实现方案

在现有的 SAN 虚拟化解决方案中, 根据其实现方式的不

同, 主要可以分为三个层次: 基于主机的虚拟化; 基于存储设备

的虚拟化; 基于网络的虚拟化。其中基于网络的虚拟化又有对

称式及非对称式两种 [ 3, 4] 。然而, 这些解决方案基本上都是在

SAN应用的某一个层次上实现存储虚拟化, 实现方式本身的

特点决定了它们不可能解决 SAN虚拟化过程中需要解决的所

有问题。

由于 SAN虚拟化过程中需要解决很多问题, 如果只是在

主机、存储设备、网络中的某一个层次上实现虚拟化, 则很难同

时解决这些问题。针对这一问题, 我们提出了新的虚拟化实现

方案, 即通过主机、网络和存储设备三个层次共同合作的方式

来实现虚拟化功能。根据“谁的工作谁负责”的原则, 每个虚

拟化层次负责完成与本层功能相关的工作, 也存在一些工作是

通过跨层次方式首先的。

我们首先引入一种中间语言 ILoS( Inter-Language of SAN)

来解决不同产品的异构性。主机上的虚拟化组件负责把应用

I/O 请求转换为 ILoS, 存储设备前端的虚拟化组件则负责将

ILoS 转换为存储设备所能理解的语言, 进行 I/O 操作。SAN

虚拟化过程中所有其他的管理工作都是基于 ILoS 语言实施。

利用 ILoS 可以最小的代价屏蔽主机及存储设备的异构特性,

如主机有 m种环境, 存储设备共有 n 种, 则只需要 ( m + n) 个

操作转换组件则可以实现异构产品之间的互连和访问。图 1

给出了 SAN实现虚拟化后部分功能的实现层次。

定位逻辑的主要功能是为应用程序确定相关数据的物理

存储位置。在实现虚拟化的 SAN 存储系统中, 主机中的虚拟

化组件将应用 I/O 请求转换为 ILoS 语言, 同时负责确定相关

数据存储地点, 即所在的存储设备 ( 通常为 RAID) 的编号, 由

网络层负责确定相应存储设备地点并传递操作指令。也就是

说, 由主机层和网络层协同实现应用系统中的定位逻辑屏蔽存

储设备的地理位置特性 [ 5] 。网络层主要专注于网络相关工

作, 如设备寻址、性能优化和负载均衡, 大部分现有网络设备都

具有此功能。数据的存储和备份也需要通过 ILoS 语言来屏蔽

设备异构性, 利用交换机将数据在 SAN之间的网络上传输, 在

实现快速备份的同时不影响整个系统的网络性能。ILoS 语言

以完全一致的方式实现对存储设备的统一管理以及异构产品

互连和互操作。SAN自身的特性保证能够通过网络层和存储

设备实现数据的本地、异地快速备份。

通过 ILoS 实现 SAN虚拟化, 使应用系统具有良好的可扩

展性。对于现有的应用系统, 仅需要在主机层的后端和存储设

备的前端添加虚拟化组件, 重点实现应用环境操作语言与 ILoS

之间的转换。对于新开发的应用, 则能保证其良好的可扩展

性, 便于系统管理与升级。

4  结束语

本文简单介绍了存储虚拟化内容及主要虚拟化实现技术,

重点分析了 SAN虚拟化过程中需要解决的关键问题, 并提出

了一种新的 SAN虚拟化实现方案。通过 ILoS, 可以实现存储

设备异构、异地等特性对用户透明, 实现 SAN的虚拟化统一管

理, 很好地解决了数据孤岛问题, 保证应用系统具有良好的集

成和扩展能力。
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