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摘 要: 研究了在 Linux上建立 Windows NT终端的方法。在 Linux下建立 Windows NT 的终端涉及到以下技

术: Windows NT中的终端服务 ;客户端的 X Window环境 ;客户端与服务器的通信使用到的协议———RDP协议 ;

客户端应用的实现。结合以上技术 ,可以实现在 Linux下建立 Windows NT的终端。
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Abstract: Elucidate how to develop Linux terminals which utilize Windows NT’s terminal services. The technology involved
includes: Windows NT’s terminal services; X Window GUI environment on the client side; Remote Desktop Protocol( RDP) ;
implementation of the client side application.
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  随着 Linux技术的发展和日益广泛的应用, 以 Windows NT

操作系统为服务器,以 Linux操作系统作为终端的工作模式逐

渐得到人们的重视。这种方式下, 用户在终端操作时所面对的

界面是很熟悉的 Windows 界面,而终端实际使用的是 Linux操

作系统。目前,以 Windows NT的终端服务作为服务器, 同时以

Windows终端作为客户端的应用已很普遍, 但是以 Linux终端

作为客户端的应用却很少。本文要讨论的是客户端的平台采

用 Linux操作系统, 开发客户端的程序。使用 Linux作为客户

端, 是基于以下考虑: ①Linux是一种飞速发展的操作系统, 而

且使用的范围在逐渐扩大, 采用 Linux作为客户端来访问 Win-

dows, 从某种程度上实现了它们之间的互连与资源共享; ②

Linux是一种开放的资源,如果出于将技术产品化的考虑, 选用

Linux可以降低成本 [ 1] 。

1 Windows NT 的终端服务

Windows NT服务器上的终端服务是 Windows NT操作系

统提供的一个重要的服务, 它使 Windows NT扩大了接收用户

的范围。当客户端运行符合 RDP协议的客户端程序后, 无论

客户端的操作系统是什么, 对用户而言看到的都是熟悉的

Windows的操作界面。本文在 Linux下建立 Windows NT的终

端, 服务器方应用的就是 Windows NT的终端服务。

Windows NT的终端服务主要由终端服务子系统、Win32

核心模式子系统( Win32k. sys)、显示驱动 [ 2]组成。

终端服务的整个体系结构中, 核心是终端服务子系统。终

端服务子系统在系统启动的时候即被运行,它管理客户端的连

接。终端服务子系统始终处于运行状态。终端服务子系统追

踪所有的客户连接、创建和关闭连接上下文。它将用户连接看

成一个会话,并给每个连接赋一个唯一的会话标志符, 终端服

务保留会话标志符 0作为控制台的会话标志符, 其他的会话标

志符都被认为是从客户端发出的连接 [ 2] 。

会话的组成包括 Win32核模式子系统( Win32k. sys) 和一

个显示驱动。其中, Win32核模式子系统作用是管理 Windows

NT的图形 GUI环境。在标准状态下, 一个控制台的显示驱动

是标准显卡驱动,但由于 Win32k与终端服务客户端的连接并

不使用控制台的显示,而只是传送画图的命令到客户端上, 所

以, 终端服务器上使用的是一个供非控制台会话使用的虚拟的

显示驱动。对 Win32k而言, 它就像一个真实的显示驱动。它

与真实的驱动的不同点在于, 真实的驱动将图形写进显卡显

存; 而虚拟驱动将图形写进代表该客户端的缓冲中, 然后由服

务器的通信栈将缓冲的内容传到客户端
[ 2]
。

2  Linux的 X Window和 RDP 协议

要将服务器上的虚拟显示驱动中的图形显示在 Linux客

户端上, 就涉及到了数据在网络中的传输和 Linux上的图形显

示。下面就分别介绍了这两种技术。其中, Linux的 X Window

是终端显示的图形技术; RDP协议是实现建立在 Linux上 Win-

dows NT终端的传输协议。

2. 1 Linux 的 X Window

X Window是 Linux的图形系统, 它是一个 C/S架构的图

形 GUI。这个 C/S架构中的 Server 是指整个管理桌面的 X

Window系统, 称为 X Server; C/S架构中的 Client指的是在 X

Window下执行的应用程序,它需要请求 X Server为其服务。
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X Server与 Client的通信是一个双向的过程。Client程序

首先与 X Server 之间建立一个连接。在建立连接后, Client程

序对 X Server的通信是: Client 应用程序会通过 Linux下的图

形库 Xlib, 向 X Server发出请求。

X Server对 Client的通信是: 使用者按下按键或是移动鼠

标, 或者 Client 发出了请求, X Server 就会产生事件, 然后 X

Server就通过连接通知 Client程序事件产生了, Client程序按

照事件的不同作出不同的反应 [ 3]。

Client和 X Server不一定要在同一部电脑上执行; Client和

X Server可以是接在网络上的两台电脑 。它们之间的通信可

以通过网络来传输。

2. 2 RDP 协议

终端服务器与其客户机之间的传输协议是 Remote Desk-

top Protocol( RDP) 。RDP是以 International Telecommunications

Union’s ( ITU’s) 的 T. 120 协议为基础的协议。T. 120 协议的

一个连接( Connection)就支持 64 000个通信通道 ( Communica-

tion Channel) ,所以数据能分为多个逻辑流。例如, 数据分为

键盘输入流和图形显示流。终端服务使用的是单通道的连接,

键盘、鼠标和显示数据都共用这个通道 [ 4] 。

RDP是一个应用层协议。针对其对数据包传输可靠性的

严格要求, RDP 在运输层使用点对点的 TCP 协议进行传输。

每一个 RDP包都包括在此协议上构建的四个层次: ① ISO 运

输协议; ②MCS( Multipoint Communications Services, 多点通信

服务) 协议,它为多个端点同时的输入 /输出提供了可靠的传

输服务; ③一个用于加密的安全层;④内部的 RDP包, 它包含

了与具体应用相关的信息。

下面显示了一个 RDP包的结构 ( 其中对每一层的重要内

容都做了一些注解) :
  ISO 首部

长度 : 7 个字节

  包括 : ISO 版本号 , 长度以及 ISO PDU 的类型代码等。

  MCS 首部

长度 : 8 个字节

包括 : MCS PDU 的类型代码 , MCS 用 户 ID, 长 度 以及 用 于传 输 的 MCS 信 道类

型—目前 RDP 只使用全局信道。

  SEC 首部

如 果启用了加密功能 , 长度为 12 个字节 ; 否则 , 如果已获得了一个认证则长度为

0; 否则包含一个 4 个字节的 SEC 传输常数。

  R DP 首部

长度 : 6 个字节

包括 : 长度 , R DP PDU 的类型代码等。

  R DP 数据

长度可变。

3 在 Linux下建立 Windows NT 的终端的技术

在利用 Windows NT的终端服务建立 Linux终端的这种模

式下, Linux的终端不仅要处理从服务器传输到本地的图形数

据的显示, 还要将本地发生的事件向服务器报告。

3. 1 报文格式

在终端服务器和客户端连接的初始阶段,它们之间要建立

初始的连接, 需要互发一些控制报文来达到同步。首先是客户

端向终端服务器发请求建立连接、请求登录的报文; 服务器对

报文作出回答; 在此之后, 两者还要互发一些同步、控制、协商

字体的报文。这样初始的连接就建立了,进入了具体传输数据

报文的阶段。

数据报文是 RDP中最为复杂的一类报文。为了使数据能

很好的传输, RDP设计了不同的 PDU来封装不同的信息。从

较大的方面来分,就有八类。而每类又可以具体细分为若干子

类, 有些子类还可以向下细分更小的子类。对于每个最小的子

类都需要不同格式的报文格式来封装或者需要不同的方法处

理。较大的八类报文用一个枚举来表示如下:

enum RDP_DATA_PDU_TYPE{
 RDP_DATA_PDU_UPDATE ,
 RDP_DATA_PDU_CONTROL ,
 RDP_DATA_PDU_INPUT,
 RDP_DATA_PDU_SYNCHRONISE,
 RDP_DATA_PDU_BELL,
 RDP_DATA_PDU_LOGON,
 RDP_DATA_PDU_FONT2
} ;

其中, 有四种是供终端服务的终端用的, 而另外四种是供终端

服务的服务器用的。

供终端用的四种数据包如下:

RDP_DATA_PDU_SYNCHRONISE 和 RDP_DATA_ PDU_

CONTROL,在连接的初始阶段终端向服务器发包是已经用到。

RDP_DATA_PDU_INPUT用来包装鼠标和键盘的输入。

RDP_DATA_PDU_FONT2用来包装字体。

供服务器用的四种数据包如下:

RDP_DATA_PDU_UPDATE用来包装各种更新, 如颜色、

字体的更新、调色板的更新等。

RDP_DATA_PDU_POINTER用来包装鼠标的信息。

RDP_DATA_PDU_BELL用来包装键响铃,如告警响铃。

RDP_DATA_PDU_LOGON用来包装登录事件。

3. 2 主要事件

引起终端向终端服务的服务器发送报文的事件只有两类:

鼠标和键盘,具体来说有五个事件, 即按下按键、释放按键、点

击鼠标、释放鼠标和移动鼠标。

引起终端服务的服务器向终端发送报文的事件是屏幕的

更新, 缓冲的更新。屏幕的更新包括线、矩形、鼠标位置、鼠标

颜色的变化等;缓冲的更新包括位图、颜色、字体的缓冲的更新

等。就客户端而言,只需要用一个窗口进行图形显示, 在窗口

中看到的 Window桌面事实上只是远程的终端服务器上桌面

一个图像。所以即使在客户端运行服务器上的程序, 使窗口的

显示看上去很复杂, 如何去排列和显示窗口是服务器方的工

作, 而客户方的显示器上只是显示了一个服务器的图像而已。

3. 3 虚通道

在终端的实现时,不同的功能模块用不同的虚通道实现。

在使用虚通道前,要对虚通道调用的进程进行注册, 所以每个

虚通道都可以实现其独立的功能。虚通道的数据结构如下:

typedef struct _VCHANNEL
{
 uint16 mcs_id;
 char name[ 8] ;
 uint32 flags;
 struct stream in;
 void ( * process) ( STREAM) ;
} VCHANNEL;
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RDP5中的声音传输是用一个虚通道来实现的。不同的

虚通道对应了不同的数据处理。声音虚通道具体执行两个任

务: 接收声音数据和操纵数字音频设备。其中, 操纵数字音频

设备包括打开、关闭、设置音频属性、写入声音数据、调节音量。

总体来说, Linux上的声音播放是通过 OSS———跨平台的

音频接口实现的。在 Linux系统中,所有的设备都被统一成文

件, 通过对文件的访问方式( 首先 open,然后 read/write,同时可

以使用 ioctl读取 /设置参数, 最后 close) 来访问设备。

3. 4 两个 C /S 结构

在本地, 图形系统是 C/S结构的 GUI。其中, X Server 是

Server,应用程序是 Client, 本地的 X Server 与 Client的连接会

产生一个文件描述符 X Socket。应用程序和远程的终端服务

的服务器连接又构成另外一个 C/S结构, 它们之间的通信是

TCP连接建立的, 这个连接可以用另外一个文件描述符 Socket

来表示。所以,应用程序同时是这两个 C/S结构的 Client[ 5] 。

Client既要处理本地的事件, 也要处理与终端服务的服务

器的通信。例如,当用户点击鼠标会被本地 X Server捕捉到,

它就会通知 Client对鼠标点击作出反应,作为终端服务的客户

端, Client要做的是确定当前鼠标的事件是按下鼠标和鼠标的

当前位置等, 然后将这些信息按照协议的格式打包, 发给终端

服务的服务器,供它去处理, 而它自己则等待终端服务的服务

器通过网络发来的数据包告诉它, 显示器上该如何显示。

Socket和 X Socket这两个文件描述符构成了一个文件描

述符集合。应用程序不断检查文件描述符集合中的每个文件

描述符是否可读写。如果 X Socket是可读写的,说明本地产生

了一些事件( 鼠标或者键盘 ) , X Server捕捉到了这些事件, 这

时应用程序就开始处理终端的一些事件; 如果 Socket是可读写

的, 说明远程的 Server 发来了 RDP包, 这时应用程序就接收

RDP包,并分析包中的 PDU类型, 在终端上进行相应的更新。

其系统结构如图 1 所示。

  图 1 中 1 ～6 编号的箭头 , 按照 1, 2, 3, 4, 5, 6 的顺序 , 描述了终端

对鼠标的响应、通信及显示过程

图 1 在 Linux下建立 Windows NT终端的系统结构图

4  结束语

综上所述,利用客户方的图形显示技术,遵循 RDP协议开

发 Linux终端的客户端程序, 可以实现在 Linux 下使用 Win-

dows NT的终端服务。采用以上技术建立的 Linux终端, 简化

了网络安全管理的,节约了硬件的升级成本, 实现环保, 达到很

好的社会经济效益。而且, 随着 Linux技术的发展和嵌入式技

术的发展, 它会具有越来越广阔的应用前景。
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表 1  两种操作所需时间的测试结果

Failover Failbac k Failover Failbac k

工作节点 1

1 9s 5s

2 9s 5s

3 8s 3s

工作节点 2

1 8s 4s

2 8s 3s

3 8s 3s

工作节点 3

1 9s 4s

2 9s 4s

3 9s 4s

工作节点 4

1 9s 3s

2 8s 4s

3 8s 4s

  这个集群的 VRFS层,有一个 Cache模块可以缓冲 6s左右
的电影数据, 所以如果节点只是因为网络故障失效, 在缓冲的
作用下, Failover时, 画面的停顿会减少至 2s～3s。在这个系统
中, 节点失效的主要原因是网络故障。另外 Failback时, 在缓
冲的作用下, 画面只有微小的抖动。这样的结果对终端用户来
说是可以接受的。

5 总结

通过硬件冗余或软件的方法都可以从很大程度上提高系

统的可用性。硬件冗余主要是通过在系统中维护多个冗余部

件如硬盘、网线等来保证工作部件失效时可以继续使用冗余部

件来提供服务;而软件的方法是通过软件对集群中的多台机器

的运行状态进行监测,在某台机器失效时启动备用机器接管失
效机器的工作来继续提供服务。

我们实现的集群解决方案, 保证集群系统可用拥有很高的
可用性能力。具备热切换的功能,对外的服务保持通畅。节点
与节点之间通过高速网络连接, 相互之间可以发现对方的故
障, 并且能根据故障作出相应的处理,以实现容错的能力。
可以进行带电维护和升级。在保证对外提供的服务正常

的前提下, 可以对一个节点进行停机维护, 或者是对硬件、软件
进行升级。维护完成之后, 节点可以重新加入集群,整个过程
不影响集群对外提供的服务。
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