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ABSTRACT: It makes the sharing of power plant information 
resources possible to lead Internet technology into the field of 
power plant monitoring and control, in addition it can offer a 
more convenient tool for remote monitoring and control, safety 
production, management and condition diagnosis of power plant. 
The authors present the implementation of an Internet based 
remote real-time monitoring and control system for power plant 
in which the design philosophy of modular structure and Web 
mode based on mixed B/S and C/S modes is adopted. By use of 
VC++ programming language and active server pages (ASP), the 
system functions such as remote monitoring and real-time 
supervision are realized. Besides, the key technologies such as 
data transport agent, dynamic data display and system security 
are also analyzed. 

KEY WORDS: Internet；B/S mode；remote monitoring and 
control；data transport agent；dynamic data display 

摘要：将 Internet技术引入电厂监控领域，实现了电厂信息
资源的共享，也为电厂远程监控、安全生产、管理、状态诊

断等提供了更便捷的工具。文章介绍了基于 Internet的电厂
远程实时监控系统的实现，系统采用基于 B/S和 C/S混合模
式的 Web 模式和模块化结构设计思想，应用 VC++高级语
言、动态服务器网页(active server pages，ASP)技术等实现
监控系统的远程监控和实时监测功能等。此外分析了数据传

输代理、动态显示、系统安全等关键技术。 

关键词：Internet；B/S模式；远程监控；数据传输代理；动
态数据显示 

0  引言 

电力体制改革不断深入，发电集团作为独立的

经济实体参与市场竞争，竞价上网，更加注重提高

电厂的经济安全性，降低发电成本。因此，目前各

发电集团都在加强电厂监控系统的升级和功能改

进，以期对分散在各地的下属电厂实现远程实时监

测、数据资源共享、优化生产，提高经济效益和管

理水平等[1]。 
远程监控是指利用计算机通过Internet网络系

统实现对电厂生产过程控制系统的远程监测和控

制。将电厂生产过程数据接入Internet，电力集团、
电厂和科研院所等机构可根据不同的权限取用数

据：①电厂人员可进行设备监测，实现对现场机组

的实时监测和控制；②电力集团可监控各下属电厂

机组的重要参数，利用生产数据对电厂生产状况进

行分析，制定区域规划、成本预算等；③电力集团、

设备厂家、高校和其他科研机构发挥各自的优势，

进行远程诊断，总结机组运行规律，并进行在线会

诊，提供更加准确的诊断结论[2-6]。 
但目前基于Internet的远程监控技术存在许多关

键技术问题亟待解决，主要有监控画面的动态显示、

现场数据如何穿越Internet层层网关传输、数据的实
时性和系统安全性等关键技术。本文以某火电厂机

组的监控系统作为研究对象，介绍了基于Internet的
电厂机组远程监控系统的设计思路、结构方案及其

功能实现，并着重对其关键技术进行了分析。 

1  监控系统的设计思路和总体结构 
1.1  监控系统的设计思路 
目前的电厂网络系统可分为电厂内部网

(Intranet)和公共网(Internet)2 部分，外网用户不能直
接访问电厂内部服务器，而电厂内网用户既可访问

内部服务器又可访问公共网，因此远程监控系统的

设计思路就是以电厂厂级监控系统 (supervisory 
information system，SIS)为服务平台，以内网客户端
为代理机，建立一个数据传输代理服务器向外部发

送数据和监控画面。各电厂对外服务器将数据和画

面上传到专用公共网站上，供集团总部和授权用户

访问，实现对各个电厂的集中远程监测和故障诊断
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等。电厂远程实时监控系统的设计思路如图 1所示。 
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图 1  电厂远程监控系统设计思路 

Fig. 1  Design idea of remote monitoring 
and control system for power plant 

1.2  监控系统的体系结构 
对于电厂监控系统，电厂内部用户通过局域网

直接访问数据库服务器，系统仍以 C/S(client/server)
体系结构为主，有助于现场实时监测分析；外部用

户通过 Internet访问 Web服务器，再通过Web服务
器与后台数据库服务器连接，系统主要采用 B/S 
(browser/server)体系结构，有助于远程用户的在线
监测浏览

[7-9]
。因此，基于 Internet的远程实时监控

系统采用基于 C/S与 B/S的混合结构模型，如图 2
所示。其网络模型可用公式表示为：B/S+C/S模式=
多 Browser+Web Sever+多(Proxy Server+ Application 
Sever)+多 Database Server+性能动态计算。 
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图2  基于Internet的监控系统功能结构 

Fig. 2  Structure of monitoring and control 
 system based on Internet 

根据远程监控技术的研究现状和电厂的实际情

况，基于Internet的火电机组远程监控系统除具有3层
结构外，还包括现场数据采集系统(data collection 
system，DAS)、分散控制系统(distributed control 
system，DCS)、SIS厂级监控系统、设备诊断中心等
部分。 

2  监控系统功能设计 
2.1  系统工作流程 

基于 Internet 的电厂远程监控系统的工作流程
如图 3所示，具体运行流程如下： 

（1）远程客户通过Web浏览器登录到Web网
站，根据客户权限列出客户可浏览的监控网页，并

显示给用户。 
（2）远程客户根据需要点击并下载相应的监

控网页，同时下载相应的 ActiveX组件[10-11]，并进

行浏览器初始化。 
（3）嵌套的组件根据网页参数设置向指定的

代理服务器提交数据请求，代理服务器响应并向应

用服务器转发客户请求，应用服务器启动相应的模

块，向数据库请求前端需求的数据并打包，经数据

传输代理服务器发送到远程客户端。 
（4）远程客户端的 ActiveX组件接受并解析数

据包，然后采用文本、图形、图像、音频、视频等

形式将监控数据信息显示给用户。 
（5）客户端发出的组态或控制指令则经代理

服务器中转传输，直接保存到相应的数据库服务器

中，然后由应用服务器调用执行该指令。 
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图 3  网络实时监控系统的工作流程 

Fig. 3  Work flow of real-time monitoring 
and control system  

2.2  系统主要功能模块 
远程监控功能即 Web 网页模块是监控系统的

主要部分，也是人机交互的界面模块。这部分功能

主要包括系统流程监视、参数显示及性能分析、实

时/历史趋势曲线分析、远程故障诊断、系统维护等，
此外还有统计报表、在线 BBS、数据下载等功能。 

（1）远程系统监测。 
利用电厂统一的过程数据平台提供可靠的实

时/历史数据，远程客户端能全面准确地掌握各电厂
的生产运行情况，包括系统流程浏览、参数监视、

性能分析、趋势曲线分析等。 

（2）远程故障诊断。 
机组诊断的内容包括设备监测、运行状态评
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估、潜伏故障预测报警、残余寿命预测、检修策略

建议等诸多方面内容。因此远程故障诊断中心具

有：①信息共享能力，诊断中心将电厂数据整理分

类供授权用户通过Web、FTP(file transfer protocol)
等服务下载，供深入研究使用；②远程会诊能力，

总部诊断中心与高校、科研院所和设备厂家等合

作，共同诊断，一方面利用概率统计、证据推理等

数据融合技术汇总多个诊断系统结果，另一方面组

织专家在线会诊，得出更可靠的诊断结果，全面提

高电厂运行的经济性和安全性。 

3  系统关键技术分析及系统配置 

3.1  关键技术分析 
3.1.1  数据传输代理 

数据传输代理是数据的收发传输和请求模块，

实现远程客户端和应用服务器端间的数据中转传

输
[12-13]
。按要实现的功能模块可划分为：①监测远

程客户端运行状况和数据请求；②与现场应用服务

器建立通信，向远程客户端发送现场实时数据；③

向现场监控中心发送远程控制信息。 
数据传输代理机的线程包括：①主线程，其功能

为初始化线程，建立一个 socket侦听套接字，负责为
新客户连接请求开启一个线程，建立数据传输套接

字；②远程监控线程，负责监视远程客户端运行状况

和向控制中心发送控制命令；③数据传输线程，该线

程为并发服务进程，线程数目一定，一方面同时响应

多个客户的数据请求，另一方面限定访问用户的数

量，防止系统过于繁忙。图 4为代理机线程工作流程。 
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  图 4  数据传输代理机工作线程 
Fig. 4  Work threads chart of data transport agent server 

监控系统中传输的数据可分为 3类：周期数据、
猝发数据和非实时数据。因此在实现时采用优先级

队列，对数据类型定义优先级，确保优先级高的数

据先从传输队列中发送，对优先级相同的数据则按

先后顺序发送。同时，对应用服务器传递来的数据

要进行过滤、加标记和加密 3步处理[14]，保证数据

信息的优化和传输安全性。代理机的模块调度与处

理示意图如图 5所示。 
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图 5  模块调度与处理示意图 

Fig. 5  Sketch map of module scheduler and disposal 
3.1.2  图形动态显示刷新无闪烁 

远程监控系统利用 ActiveX控件和多线程技术
实现监控画面的动态显示功能，但在显示过程中要

避免出现闪烁现象，其方法有 2种：一是避免反复
设置背景监控画面和清屏；二是避免直接在屏幕上

重画。对于实时性要求不高的监控图形，将 Web网
页中相应的刷新频率设置稍低即可解决图形刷新

闪烁现象；但对于实时性较强的数据图形则需采用

双缓冲技术来解决，即利用 ActiveX 组件在客户端
内存中建立数据缓冲区，将原来组件直接在屏幕上

的绘图操作都改在缓冲区中进行，最后将缓存区中

绘制好的图形曲线一次性画到屏幕上。首先在

ActiveX组件中增加 Image()和 Graphics() 2个函数，
然后建立函数对象，最后调用 CreateImage()和
GetGraphics()函数绘图。利用这种方法可以彻底解
决远程监控系统中图形动态显示产生的刷新闪烁

现象，达到实时监控的理想效果。 
3.1.3  系统安全性 

电厂对于网络信息的安全性要求很高，为保障

电厂网络安全，防止非法用户对电厂的恶意攻击，

在网络访问安全控制方面需要做几方面工作[15-16]： 
（1）对外安全控制通过网络隔离器来实现，

如网络安全物理隔离器(S&Q SAF-101)等；对内安
全控制依靠Web服务器来实现。 
    （2）利用授权访问控制技术，只允许授权用
户对数据库进行适当权利的访问，限制他们随意修

改或拷贝数据信息。 
（3）利用绑定 IP地址的方法实现系统的安全

控制，客户机的 IP地址利用动态服务器网页(active 
server pages，ASP)的 Request对象获取。     
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3.2  系统配置和软件组成 
本监控系统以 Windows 2000 Server+IIS 5.0作

为系统服务平台，以 DAS 和 SIS 系统为基础；客
户端使用Widows XP/2000 + IE 6.0进行浏览查询。
采用VC++语言开发支撑框架系统和ActiveX控件；
网页开发环境采用 ASP，采用 MS Visual InterDev
制作 ASP 网页和 Visio 2003 绘制监控系统画面图 
元[17]。图 6为远程客户端监控画面。 

 
图 6  远程客户端画面 

Fig. 6  Display of remote client  

4  结论 

基于Internet的远程实时监控系统很好地实现了
系统远程监控和数据浏览，结构简单、界面统一、易

维护、扩展性好、可移植性强、共享度高，是现代电

力监控技术的发展趋势。目前，基于Internet的远程
监控系统已通过测试，测试性能良好，数据传输实时

性强，可靠性高，能满足电厂远程监测的要求。 
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