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Smartcard上椭圆曲线密码算法的能量攻击和防御
张  涛，范明钰，王光卫，鲁晓军

(电子科技大学计算机科学与工程学院，成都 610054) 

摘  要：能量攻击是一种新的密码攻击方法，其密钥搜索空间要远小于传统的数学分析方法。该文介绍了目前对椭圆曲线密码系统能量攻
击的几种攻击方法，提出了一种基于Width-w NAF的改进算法 RWNAF(Refined Width-w NAF)，该算法通过Masking技术隐藏密码算法的
真实能量消耗信息，能有效地防御 SPA、DPA、RPA与 ZPA攻击；通过对密钥 d的奇偶性分析，对预计算表进行优化，减少了存储需求和
计算开销。RWNAF与Mamiya提出的WBRIP算法相比，具有相同的抗能量攻击能力，但在计算开销与存储开销上均优于WBRIP方法。
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Protection against Power Analysis Attack for ECC on Smartcard 
ZHANG Tao, FAN Mingyu, WANG Guangwei, LU Xiaojun

(College of Computer Science and Engineering, University of Electronic Science and Technology of China, Chengdu 610054) 

【Abstract】Elliptic curve cryptosystem (ECC) is well suited for the implementation on memory constraint environments due to its small key size.
However, side channel attack (SCA) can break the secret key of ECC on such devices, if the implementation method is not carefully considered. The
scalar multiplication of ECC is particularly vulnerable to SCA. This paper proposes a refined width-w NAF method with pre-computed table, which
is essentially intended to resist SPA, DPA, RPA and ZPA. The proposed scheme utilizes Masking technology to thwart those attacks; Meanwhile,
pre-computed table by the characteristic of the even and odd scalar is optimized. The cost of computation and the size of pre-computed table in the
algorithm are less than Mamiya’s WBRIP method. 
【Key words】power attack; elliptic curve cryptosystem; Smartcard 

1  概述 
1985年，Miller和Kibitz首次将椭圆曲线应用于密码系统

后，椭圆曲线密码系统(elliptic curve cryptography, ECC)[1]已
受到越来越多的关注。ECC具有安全性高、计算量小、处理
速度快、存储空间占用小、带宽要求低的特点。与RSA公钥
体制相比，ECC非常适合于资源有限的嵌入式移动环境，如
Smartcard上的密码芯片。 

传统上，对密码芯片的攻击主要是对其实现的算法从数
学角度进行分析，如差分分析与线性分析。1996年，Kocher
提出了一种全新的攻击方式——旁路攻击 (side channel 
attack)[2]。旁路攻击是一种利用密码芯片在运算过程中无意泄
露出的信息，比如指令执行时间、能量消耗、电磁辐射等信
息，对芯片的密码算法进行攻击的一种新方法。按攻击特点
的不同，旁路攻击可以分为时间攻击、能量攻击和电磁辐射
攻击等几种类型。其中能量攻击主要是利用密码芯片运算过
程中泄露的能量信息，结合密码算法的特点并运用统计分析
方法来推测加密系统的关键信息。与传统的攻击方法相比，
其密钥的搜索空间大大小于差分密钥分析和线性密钥分析。
Kocher声称只需要检测 1 000 条左右的功耗曲线，就可以破
译目前市场上大部分Smartcard[3]。能量攻击，尤其是简单能
量 攻 击 (simple power attack, SPA)[4] 和 差 分 能 量 攻 击
(differential power attack, DPA)[3]已经对Smartcard等移动设备
的安全性构成了严重威胁。 

对ECC的能量攻击主要集中在对标量乘运算的攻击。相
关的防御方法[2,5]主要针对SPA和DPA攻击，不能有效地防御
RPA(refined power analysis) 和 ZPA(zero value power 

analysis)[6]。为此，Mamiya提出一种防御DPA、RPA和SPA的
WBRIP方法[4]。本文在WBRIP方法基础上，结合嵌入式移动
环境下对安全性和算法快速执行的要求，提出一种改进的
RWNAF(refined width-w non-adjacent form)方法，该方法能有
效地防御SPA、DPA、RPA、ZPA攻击，且存储开销和计算开
销均优于WBRIP方法。 

2  ECC标量乘及 Width-w NAF算法 
2.1  ECC标量乘 

针对ECC加解密算法的能量攻击，主要集中在对计算标
量乘法 Q dP= 的攻击[5]。为便于说明，先定义椭圆曲线E上
的运算，设 pG F= 表示一个有限域，考虑G上的非超奇异椭

圆曲线： 
2 3 3 2/ :y =x +ax+b ( , ,4 27 0)P PE F a b F a b   ∈ + ≠                (1) 

所有满足 E 的点 ( , )P x y= 再加上一个无穷远点 ο就构成
一个阿贝尔群，记作 ( )pE F 。群上的加法操作用“+”表示。

设 ，P x 为 E上的两点，P P 。
标量乘法运算

1 1 1( , )P x y= 2 2 2( , )y= P x y= + =3 1 2 3 3( , )

...Q dP P P= = + + (d 为密钥)，计算标量乘法主
要运用椭圆曲线上的加法 ECADD 与倍乘 ECDBL 运算，在
不同的坐标系下，加法与倍乘运算具有不同的计算开销。仿
射坐标系下加法和倍乘运算的计算开销分别为： 
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( ) 2t A A I M S+ = + + ， (2 ) 2 2t A I M S= + + 。其中，I、M、
S分别为有限域 pF 上求逆、乘与平方运算。为了避免耗时的

求逆运算，通常把仿射坐标系转换到 Jacobian 坐标系上，在
Jacobian 坐标系上的加法与倍乘运算的计算开销分别为

， 。 ( ) 12 4t J J M S+ = + (2 ) 4 6t J M S= +

2.2  Width-w NAF算法 
对于一个整数 (密钥)，可以用唯一的 NAF进行表示。

Width-w NAF 算法是带有预计算表的 NAF 算法的一种扩展

形式，该算法可以将整数 d 表示为 形式，其中，

为奇数，且 | [ 。由于 Width-w NAF算法具有连
续的 w位数中非零数的个数最多为 1的特点，因此常用于标
量乘的快速实现。 

d

0

[ ]2i
n

w
i

d d i
=

= ∑
[ ]wd i 1] | 2w

wd i −<

3  能量攻击方法 
针对 Smartcard上ECC标量乘法的能量攻击方法主要有：

SPA，DPA，RPA和 ZPA。 
3.1  SPA 

SPA 是芯片进行密码运算时，在若干固定的时刻，直接
对标量乘法的能量消耗进行采样，形成相应的能耗曲线。通
过对能耗曲线的分析，把这些能量与相应的密钥对应起来，
从而达到攻击的目的。通常进行 SPA攻击需要知道目标代码
的细节，并且只有在一定的信噪比的情况下 SPA才能成功。 

SPA的防御方法的基本思想是：使攻击者无法根据不同
指令的能量差异直接推断密钥，如采用add-and-double-always
算法[4]。 
3.2  DPA 

DPA是比 SPA更有效的能量攻击方法。DPA主要通过统
计分析和纠错技术从采样的能量信息中抽取出和密钥相关的
信息。DPA 对信噪比的要求比 SPA 小得多，但是 DPA 需要
得到大量的不同样本的能量消耗值以及对应的样本，如密文。
在此条件下，通过统计分析才能得到相应密钥。即使有些能
抵抗 SPA 攻击，也未必能抵抗 DPA 攻击。如文献[3]提出的
对于能抵抗 SPA的 Add-and-double-always算法的 DPA攻击。 

针对 DPA攻击的防御方法主要有：密钥 d的随机化方法，
基点 P 随机化方法，投影坐标随机化方法。其基本思想是在
密码算法运行前先将密钥 d 或基点 P 点作某种转换，在加密
结束时再进行恢复，从而保证加密结果的正确性。为便于说
明，设 ϕ 是椭圆曲线上定义的一个映射， 1ϕ − 是其逆映射。
抗 DPA攻击的标量乘可以表示为 。 1 ( ( , ))Q dϕ ϕ−= P

3.3  RPA和 ZPA 
Goubin 在文献[6]中提出一种新的能量攻击方法 RPA。

RPA是利用曲线上某些特殊点，如零值点与非零值点在运算
过程中能量消耗的不同对密钥进行攻击。ZPA是 RPA的更一
般形式，通过在标量乘法运算过程中若干寄存器可能为零值
的特点对密钥进行分析。对这类特殊点，如 ( ,0)x 与 ，
即使采用已有的随机化投影坐标，随机化曲线的方法映射为：

与 仍含有零值点，RPA与 ZPA的攻击仍有效。 

(0, )y

(0, , )ry r ( ,0, )rx r

4  抗能量攻击的 RWNAF算法 
4.1  RWNAF设计思想 

该算法设计的基本思想包括两方面：提高算法执行速度
与增强抗能量攻击能力。 

为了利用有限的系统资源，本文采用改进的 Width-w 
NAF的方法计算标量乘，该方法通过设置预计算表提高算法

速度，同时 NAF 具有宽度 w 可设置的特点，能有效地利用
存储空间。通过对密钥奇偶性的分析，对预计算表的空间进
行优化，适合于资源有限的嵌入式移动环境。 

为了能增强抗能量的攻击，对基点 P进行 Masking处理，
每次加密运算前产生一初始化随机点 ，先计算 dPR R+ 再减
去 得到 ，由于每次加密运算过程中 是随机的，无法形
成有效的能量攻击曲线，因此能抵抗 DPA攻击，同时特殊点
在运算中不会出现，能抵抗特殊点进行 RPA与 ZPA攻击。 

R dP R

4.2  算法设计 
本算法主要分为两部分：NAF的产生，计算标量乘。以

下将从这两部分分别介绍 RWNAF算法。 
4.2.1  NAF产生算法 

文献[7]提出一种密钥 为奇数的抗 SPA攻击方法，但其
不能防御 DPA、RPA与 ZPA。为此，需要对其进一步扩充，
使其能处理密钥为偶数的情况，并有效防御 DPA、RPA 与
ZPA。为此本文作如下改进： 

d

不失一般性，对 的奇偶性分析， d 为偶数时，设d
' 1d d= +

−

；d 为奇数时，设 。计算标量乘法 ，按
的奇偶性，其加密结果分别为 与 。该方法使得偶
数密钥可以转换为奇数密钥处理，有效地节省了预计算表的
空间，使得预计算表的大小减少为WBRIP方法

'd d= 'd P d
'd P 'd P P

[2]的一半。 
改进的 NAF 的产生算法能处理密钥 为奇数和偶数的

情况，如算法 1。  
d

算法 1  NAF的产生算法 
输入 n比特整数 d，宽度  w
输出  ( ) { [ ], [ 1], ..., [0]}w w wNAF d d n d n d= −

1 00, 0,r i r w= = =  

2  if 为偶数   then d 1d d= +  
3  While do  1d >

3.1  1[ ] ( mod 2 ) 2w wu i d += −

3.2  ( [ ]) / 2 ird d u i= −

3.3  [ 1] 0,..., [ 1] 0, [ ] [ ]w i w wd r r d r d r u i+ − = + = =

3.4 , 1,i ir r r i i r w= + = + =  

4  [ ] 0,..., [ 1] 0, [ ] 1w w wd n d r d r= + = =  

5  Return  [ ], [ 1], ..., [0]w w wd n d n d−

算法 1产生宽度为 w的 NAF序列具有以下的特点： 
(1)序列的规律性 

{ { {
1 1 1

(| 0...0 | ... | 0...0 | ... | 0...0 |)
w w w

dP x x x P
− − −

=                     (2) 

其中，x为奇数且 | | ；非零元素的总数为2wx < /n w⎡ ⎤⎢ ⎥。 
(2)预计算表空间需求较小，需要的预计算表为

，共需要 个点的存储空间。存储空间
为 WBRIP方法的一半，且要小于 Moller’s的方法中

{ , 3 ,..., (2 1) }wE P P P= − 12w−

12 1w− + 个
点的存储需求。 
4.2.2  标量乘运算算法 

用算法 1产生的 NAF序列计算标量乘，并不能有效地防
御 DPA、RPA与 ZPA的攻击。为了增加其抗能量攻击的能力，
采用 Masking 技术对基点 P 进行处理，具体方法如下：每次
计算标量乘法前，随机地产生一椭圆曲线上一初始点 ，先
计算

R

dP R+ ，其运算结果减去 得到 。为了提高标量乘法
运算速度，这里对 作如下变换： 

R dP
R

2(111...1)R R= ＝      (3) { { {
1 1 1

(1 | 0...0 | ... | 0...0 | ... | 0...0 |)
w w w

y y y
− − −

R

)令 。改进方法的预计算表示为 ' (2 1wR yR R= = − −
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' { ', 3 ', ..., (2 1) '}wE P R P R P R= + + − +  
存储空间的大小为 ，并没有增加。 12w−

具有预计算表 的 RWNAF算法计算 ，由式(2)、
式(3)可表示为 

'E dP R+

{ {
1 1 1

{| 0,...,0 | 0,...,0 | ...| 0,...,0 |}
w w w

dP R x x x P
− − −

+ = +123  

{ { {(1| 0,...,0 | 0,...,0 | ... | 0,...,0 |)
1 1 1

y y y
w w w− − −

R                    (4) 

标量乘法运算过程见算法 2。 
算法 2 标量乘运算 
输入  ( ),NAF d P

输出  dP
1  R=random () 
2    [ ]wQ d c P R= +

/* 为 NAF序列中不为零的比特的最大序号 */ c
3   For i= c-1 downto 0 
   3.1  ( )Q ECDBL Q=

   3.2  if  [ ] 0wd i ≠

then  ( , )'[ ]Q ECADD Q P i=

/*其中 */ '[ ] [ ] 'wP i d i P R= +

4  Return  Q R−

标量乘法运算中，初始化随机点 可以根据密钥 的长
度和 NAF所设置的宽度 进行扩展，具有较强的灵活性。 

R n
w

5  抗能量攻击能力与性能分析 
5.1  抗能量攻击能力 

RWNAF算法产生的 NAF具有固定计算模式 |  0,...0 | ... | 0,x

...,0 |x ，标量乘法的执行序列对应为 |  
，这里 D、A分别为椭圆曲线上倍乘运算和加法运算。

SPA 攻击者仅能获取进行的倍乘与加法的次数，而不能获取
密钥的信息，因此能防御 SPA。由于在每次加密运算前引入
一个初始化随机点 R，使得 DPA攻击不能获取有效的能量曲
线，同时 R使得坐标为零值的特殊点与零值寄存器在标量乘
运算中不出现，因此能防御 RPA与 ZPA攻击。    

,... | ,... | ... | ,D DA D DA D

..., |DA

5.2  计算开销与存储开销 
RWNAF 算法的计算开销可以分为 3 部分：计算 ，预

计算表 与标量乘法运算。 
'R

'E

其中 的计算开销为'R ( ')t R wD A= + ；预计算表的计算开销
为 ；标量乘法的计算开销为 。总

共的计算开销： ，RWNAF算法的 

1( ') 2wt E A−= ( ) /t s nD n w A= + ⎡ ⎤⎢ ⎥
1/ 2wT nD n w A A wD−= + + +⎡ ⎤⎢ ⎥

 

计算开销要优于文献[4]中 WBRIP的计算开销： 
' / 2wT nD n w A A wD= + + +⎡ ⎤⎢ ⎥  

5.3  存储开销 
RWNAF 使用的预计算表具有较好的可扩展性，可以根

据具体的需求，对预计算表的大小进行灵活的设置；在 NAF
的宽度 w 相同的情况下，RWNAF 算法的预计算表的空间需
求为 12w− ，而WBRIP预计算表的存储空间为 。与WBRIP
相比，RWNAF更适合资源有限的环境。 

2 1w −

6  总结 
能量攻击是一种新的密码攻击方法，本文分析了已有

ECC上能量攻击的方法，结合嵌入式移动设备资源有限的特
点，从防御能量攻击和减少系统开销的角度，提出了 RWNAF
算法。该算法通过 Masking 技术隐藏真实能量消耗信息，能
有效地抵抗 SPA、DPA、RPA和 ZPA攻击；通过对预计算表
的优化，减少了存储需求和计算开销。因此，本文提出的
RWNAF算法的存储开销和计算开销均优于 WBRIP算法。 
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