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DSS签字标准在密钥交换协议中的应用研究 
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摘  要：密钥的安全分配是采用密码技术保证通信安全的重要环节，文章介绍了一种将 DSS签字标准与 Diffie-Hellman协议相结合的密钥
交换协议，指出其在前向安全性上的不足。在此基础上，提出了一种密钥交换协议设计方案，并对其安全和计算量作了简要分析。 
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【Abstract】The secure distribution of the key is an important process of keeping the security of communication by using cryptographic technology.
This paper introduces a protocol integrating Diffie-Hellman protocol into the digital signature standard, points out its weakness in perfect forward
secrecy, proposes a new key exchange protocol and analyses its security and efficiency briefly. 
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现代密码学认为：采用密码技术对重要信息的保护取决
于密钥的安全性，而不是对密码算法本身的保护。因此，密
钥的管理在信息保密系统中非常重要。现有的密钥管理协议
主要包括具有管理中心的密钥分配协议和不具有管理中心的
密钥协商协议。不具有管理中心的密钥协商协议以
DH(Diffie-Hellman)协议为代表，它是第 1个双钥算法，它的
安全性来自于有限域上计算离散对数的困难性。协议的原理
十分简单，但由于缺少认证机制，因此协议容易受到中间人
攻击。1993 年Arazi第 1 次将DH协议结合到DSS签字标准中
[1]，使进行密钥交换的双方可以对对方的身份进行认证。但
该协议的弱点在 1994 年由Nyberg和Rueppel发现[2]，被定义
为已知密钥攻击。文献[3]也给出了一种将DH协议与DSS相结
合的方案，本文对其安全性进行了分析，指出其在前向安全
性上的不足，提出了一种密钥交换协议，并对其安全性作了
简要分析。 

1 DSS签字标准 
DSS(Digital Signature Standard)签字标准是在 1991 年 8

月由美国国家标准与技术研究所(NIST)公布的，1994年 5月
19 日正式公布，1994 年 12 月 1 日正式采用为美国联邦信息
处理标准。DSS中所采用的算法简记为 DSA(Digital Signature 
Algorithm)，其安全性基于有限域上求解离散对数的困难性，
它是在 ElGamal 和 Schnorr 两个签字方案基础上设计的。它
的算法可描述为： 

(1)全局公钥 ，p 是( , , )p q g 12 2L Lp− < < 中的大素数，

，按 64bit 递增； q 是 的素因子，且

，即字长 160bit；

512 1024L≤ ≤ ( 1)p−
159 1602 2q< < 1 modpg h p−= ，且 ，

使 。 

1 ( 1)h p< < −
( 1) / mod 1p qh p− >

(2)用户密钥 x是在 0 x q< < 内的随机或拟随机数。 

(3)用户公钥 q， 。 modxQ g p=

(4)用户为每个签字消息选取的秘密随机数 k(是在
0 k q< < 内的随机或拟随机数)。 

(5)签字过程：给定消息 M，其签字为：                
( , ) ( , )kS Sig M k r s= = ， 

其中： 
( mod )modkr g p q≡ ， 

1[ ( ( ) )]mods k H M xr q−≡ + ( ( )H M 为计算 M的杂凑值)。 

(6)验证过程：计算 ， ，

， v g ， 
＝真

1 modw s q−= 1 [ ( ) ]modu H M w q=

2 m o du rw q= 1 2[( )mod ]modu uQ p q= ( , , )Ver M r s

v r⇔ = 。 

2 相关研究 
2.1 协议内容 

文献[3]提出了一种新的将DSS签字标准与DH协议相结
合的密钥交换协议，具体内容为： 

系统参数 (如 DSS标准中定义)，A、B的私钥分

别是 a和 b，公钥分别是 和
( , , )p q g

AQ BQ 。 

(1)A选择秘密随机数 [1, 1]x q∈ − ，计算： modx
AR g p= ，

并将 AR 传给 B； 

(2)B选择秘密随机数 [1, 1]y q∈ − ，计算 ，

，

( ) mody
BA AK Q= p

p( ) modb
AB AK R= mody

BR g p= ， ，modB Br R p=
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1( ( ( || || ) ))modB B BA AB Bs y H R K K br q−= + ，把 ( , )B BR s 传给 A； 

(3)A计算： 
( ) modx

ABK Q pB= ， ， ，

， ， ，

；验证

m( ) oda
BA BK R= p modB Br R p=

1 modBw s q−= | |1 [ ( | | ) ]modB BA ABu H R K K w q= 2 modrBu w q=

21[( )mod ]moduu
Bv g Q p q= Bv r= 是否成立，若不成立则

终 止 协 议 ， 若 成 立 则 接 着 计 算 ： ，     modA Ar R p=  
1 |( ( ( | || ) ))modA A AB BA As x H R K K ar q−= + ，把 As 传给 B； 

(4)B计算： 
modA Ar R p= ， ， ，

， ；验证

1 modAw s q−= || )1 [ ( || ]modA AB BAu H R K K w q=

2 modAu r w q= 21[( )mod ]moduu
Av g Q p q= Av r= 是否成

立，如果成立，则 A、B之间成功建立共享秘密参数 和ABK

BAK ，A和 B分别把 和ABK BAK 作为与对方通信时的密钥。 

2.2 协议安全性分析 
(1)在分析密钥交换协议时很重要的一点是看协议能否

抵抗已知密钥攻击(known key attack)，该攻击方法由 Nyberg
和 Rueppel在文献[2]中提出，基本思想是：如果攻击者 C知
道 A、B 之间一个或多个时间段的密钥，那么 C 可根据 A、
B间的公开信息计算出 A、B间其它秘密，从而推算出 A、B
间其它时间段的密钥。对该协议抵抗已知密钥攻击分析如下： 

A、B之间交换的信息SA, SB可表示为： 

( ( || || ) )mod
( ( || || ) )mod

A A AB BA A

B B BA AB B

s x H R K K ar q
s y H R K K br q

= +
= +

 

两式交叉相乘得到 
( || || ) ( || || )modA B A B BA AB B A B A AB BAs xbr s xH R K K s yar s yH R K K q+ = +  

取 g为底数 
( || || ) ( || || ) modA B A B BA AB B A B A AB BAs xbr s xH R K K s yar s yH R K K qg g+ += ，即 

( || || ) ( || || )( ) ( ) ( ) ( ) mods r s H R K K s r s H R K KA B A B BA AB B A B A AB BA
AB A BA BK R K R= p

    如文献[4]指出，如果攻击者 C 掌握了 和ABK BAK 中的

一个，要计算出另一个其难度相当于解离散对数。再由
|| |( ( | ) )modA A AB BA As x H R K K ar q= + 得                                             

( || || ) mods xb bH R K K abrA A AB BA Ag g p+=  

即 ，假设 C 同时掌

握了某个时间段的 和

( || || )( ) ( ) ( ) mods H R K K rabA A AB BA A
AB BK Q g= p

ABK BAK ，那么就可以计算出 abg ，但

要通过 abg 计算出 A、B 间另一个时间段的 (或ABK BAK )其

难度相当于求解离散对数。再假设 C 掌握了 abg 和某一时间

段的 ，要通过它们计算出ABK BAK ，其难度仍相当于求解离

散对数。因此，该协议可以较好地抵抗已知密钥攻击。 
(2)密钥交换协议中还有一种攻击方法被称作未知密钥

共享攻击(unknown key-share attack)，基本内容是：攻击者 C
能强迫通信双方 A、B 建立密钥，但 A、B 至少有一方并不
知道该密钥已被 C 共享。文献[5]论述了具有密钥证实(key 
confirmation)的可认证密钥交换协议能抵抗未知密钥共享攻

击。在上述协议中，A收到 B的签字信息 |  

， 该 签 字 中 包 含 已 生 成 的 密 钥

，x 是由 A 选择的秘密随机数，因此 A 可完

成对 的密钥证实。同理，B也可完成对

1
| |( ( ( |B B BAs y H R K

−
=

q) )) m odAB BK br+

modxb
ABK g p=

ABK BAK 的密钥证实。

所以协议可通过密钥证实抵抗未知密钥共享攻击。 
(3)为了增强密钥交换协议的安全性，协议还要具备的一

个性质是前向保密性(perfect forward secrecy)，这就是要求即
使在 A、B 中一方或双方的长期使用的私钥泄漏情况下，之
前 A、B 确定的通信密钥仍然是安全的，通信的内容仍然不
可破译。而上述协议显然不能满足这一点。例如，如果 A的
私钥 a 暴露，由于 BR 是公开传递的参数，因此攻击者可轻

易计算出 。 ( ) moda
BA BK R= p

3 本文提出的密钥交换协议 
3.1 协议内容 

系统参数 (如 DSS标准中定义)，A、B的私钥分

别是 a和 b，公钥分别是 和
( , , )p q g

AQ BQ 。 

(1)A 选 择 秘 密 随 机 数 ， 计 算 ：

，
1 2, [1, 1]x x q∈ −

1 modx
AR g p= ' 2 modx

AR g p= ，将 '( , )A AR R 传给 B。 

(2)B 选择秘密随机数 ，计算共享密钥

；计算： ，

1 2, [1, 1]y y q∈ −

2'( ) modyAK R p= 1 mody
BR g p= ' 2 mody

BR g p= ，

，modB Br R q= 1 ' '
1 ( ( || || || || ) )modB B B A A Bs y H R R R R K br q−= + ；将

'( , , )B B BR R s 传给 A； 

(3)A 计算共享密钥 ，然后计算：

， ， ，

， ，验证

' 2( ) modx
BK R p=

modB Br R q= 1 modBw s q−= ' '
1 ( || || || || ) modB B A Au H R R R R K w q=

2 modwBu r q= 21 moduu
Bv g Q p= Bv r= 是否成立，如果

不成立则终止协议，若成立则计算  

，把

1 ' '
1 ( ( || || || || )A A A B Bs x H R R R R K−= +

)modAar q As 传给 B。 

(4)B计算： ， ，  modA Ar R q= 1 modAw s q−= '
1 ( || ||A Au H R R=

'|| || ) modB BR R K w q ， ， ，验证2 modAu r w q= 21 moduu
Av g Q p=

Av r= 是否成立，如果不成立则终止协议，若成立那么

就是 A、B建立的密钥。 2 2 modx yK g p=

3.2 协议安全性分析 
(1)根据 As 、 Bs 的表达式可得 

1 1 ( ) ( ) ( ) ( ) modA B B A A Bx y s s H X H Y H X br H Y ar abr r q= + + +  
' '|| |||| ||A A B B其中， X R R R R K

p

= ，  ' '|| || || ||B B A AY R R R R K=

取 g为底数得 
1 1 ( ) ( )( ) ( )( ) ( ) ( ) ( ) modA B B A A Bx y s s r H X r H Y r rH X H Y ab

B Ag g Q Q g=  

在协议中A、B双方计算出的共享密钥为 ，

而参与计算

2 2 modx yK g p=

As 和 Bs 的参数为 1x 和 ，所以攻击者即使掌握

了某个时间段的 K，也无法使用上面的等式来计算 A、B 的
长期秘密

1y

abg 。因此协议可抵抗类似文献[2]中提出的已知密

钥攻击方法。 
(2)在 A 对 B 的认证过程中，A 收到 B 的签字消息

1 ' '
1 ( ( || || || || ) )modyB B B A A Bs H R R R R K br q−= + ， Bs 的计算中包括 K，

而 ，参数2 2 modx yK g p= 2x 由 A随机选定，因此通过双方在

计算杂凑函数时加入协商的密钥 K，A 可完成对 K 的密钥证
实，同理，B 也可完成对 K 的密钥证实。那么协议可通过密
钥证实来抵抗未知密钥共享攻击。 

(3)如果 A、B的私钥泄露，因为 ，所以无

法由 a、b直接计算出 K。另外，根据签名信息：

2 2 modx yK g p=
1

1 ( ( ||A As x H R−=  
' '|| || || ) )modA B B AR R R K ar q+ ，在知道 a 的情况下，因为 K 存在

于杂凑值中，且等式中并不含参数 2x 和 ，所以也无法由2y

As 计算出 K。同理根据等式             (下转第 172页) 
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