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UMTS系统鉴权和密钥分配机制的改进 
叶敦范，宁  涛 

(中国地质大学机械与电子工程学院，武汉 430074) 

摘  要：为防止用户的永久身份信息不被窃取，研究第三代移动通信系统的安全结构。通过对 UMTS系统接入安全机制，即鉴权和密钥分
配机制进行分析，提出一种终端用户安全鉴权的方案。利用 USIM对鉴权随机参数 RAND进行验证，如果验证失败则给出错误的鉴权结果，
反之给出正确的鉴权结果。该方案能最大限度地保证用户的身份信息不被监听窃取，同时提高身份的机密性，且实施周期短。 
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Improvement for Authentication and Key Agreement     
Mechanism in UMTS System 
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【Abstract】In order to prevent the permanent information of a user from being identified by a rogue, the 3G security architecture is researched. By
analyzing the mechanism of access security of UMTS systems, especially authentication and key agreement, this paper finds a method for
authentication. The main idea of the method is to verify the random parameter RAND for authentication by USIM. If the process is not successful,
USIM will respond fault result parameter; otherwise will respond correct result parameter. This method can ensure the identification information not
been listened easily and improve the level of confidentiality the furthest. The period of putting in practice for the method is short. 
【Key words】authentication; random parameter RAND; key; security 

第三代移动通信系统的安全体系主要是为了防止通信过
程中用户身份的泄露，保护无线传输业务数据不被窃听。为
了满足第三代移动通信安全体系的要求，必须采取一定的实
现机制，实现对用户身份的保密和通信过程中数据和信令的
保护。 
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WCDMA作为第三代移动通信系统，比第二代移动通信
系统具有更多的业务、更快的速率。因此，对第三代移动通
信系统中的安全体系也提出了更高的要求，而其中的鉴权和
密钥分配机制是实现安全通信的重要保证[1]。但是在鉴权和
密钥分配机制中，由于网络在对用户终端进行鉴权的过程中，
用到的随机参数RAND是没有限制的，这样对于不法分子通
过伪造网络来窃取用户的身份信息是非常有利的。因此，对
于通信的信息特别是用户的身份信息，必须提供更加严密的
保护措施。 

1  鉴权和密钥分配机制的分析 
在第三代移动通信系统中，对移动终端用户的身份验证，

网络通过UMTS鉴权算法对存放在USIM卡中的用户信息进
行认证实现。UMTS系统进行身份验证的原理是鉴权和密钥
分配机制。当USIM和UMTS网络运营商签约进行注册登记
时，需要被分配一个移动用户号码(MSISDN)和一个移动用户
身份识别号码(IMSI)，同时还要产生一个与IMSI对应的移动
用户鉴权密钥K。鉴权算法和鉴权密钥K分别存放在网络端的
鉴权中心AuC和终端用户的USIM中。鉴权和密钥分配机制主
要完成终端用户和网络之间的相互鉴权和密钥分配，同时也
完成用户和网络之间通过密钥K进行的相互鉴权，以及完成
加密密钥和完整性保护密钥的分配[2]。鉴权和密钥分配过程
主要包括 2个过程，如图 1所示。 
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图 1  鉴权和密钥分配过程 

(1)当终端用户已经和网络建立RRC连接后，网络根据要
求对终端用户进行鉴权，那么SGSN/VLR就会向鉴权中心发
送鉴权请求消息以获得鉴权需要的数据。鉴权中心通过一些
算法，如f0(RAND产生函数), f1(消息认证码编码函数), f2(响
应数产生函数), f3(加密密钥CK产生函数), f4(完整性保护密
钥产生函数)和f5(匿名密钥AK产生函数)[3]等一些算法计算出
一组鉴权矢量，然后鉴权中心将发送有序的n个鉴权矢量(鉴
权 5参数组)到SGSN/VLR。每个鉴权矢量包括：一个随机数
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RAND、一个期望响应数XRES、一个加密密钥CK、一个完
整性密钥 IK和一个鉴权标识 [1]。一个鉴权矢量适用于
SGSN/VLR和USIM之间的一次鉴权和密钥分配。 

(2)SGSN/VLR获得一组鉴权矢量组后，从中选择一个鉴
权矢量，将其中的随机数RAND(i)和鉴权标识AUTN(i)通过鉴
权请求发送给终端用户。终端用户在接收到网络的鉴权请求
后，首先通过f1*(消息认证码编码函数)等函数验证鉴权标识
AUTN(i)，以保证网络的鉴权参数是有效的，如果验证通过
那么将计算的RES(i)发送给网络。网络接收到终端用户的响
应数RES(i)后，通过和网络中存储的XRES(i)进行比较来判断
鉴权是否成功。如果成功，网络将确定出用于该终端用户的
CK(i)和IK(i)，同时终端用户也会根据相应的算法计算出CK(i)
和IK(i)[1-2]。 

从以上分析可以总结出一旦网络对用户的鉴权过程通
过，那么该终端用户就被认为是合法用户。网络对终端用户
鉴权所用的 5 参数组中的随机数RAND是最为重要的，但是
网络对可用的随机参数没有进行限制。一些不法分子利用各
种技术手段伪装成一个网络，通过对终端用户进行鉴权来试
图破解认证机制，根据认证后的完整结果SRES, CK和IK推算
出USIM卡的密钥K等一些重要隐私参数，从而可以冒充该合
法用户。这样给合法用户和运营商都带来巨大的损失，同时
也破坏了正常的通信秩序，可能对通信安全和社会安定造成
不利的影响和危害[4]。而采用全面更新鉴权算法，对复杂网
络结构的核心网来说，技术实现难度极高。因此，期望能有
一种验证方法，在现有的安全机制基础上，采用简单而有效
的措施弥补现有安全机制的缺陷。 

2  改进方案 
结合鉴权和密钥分配机制在鉴权中心 AuC 中对用于鉴

权的参数 RAND进行有条件的选择。如果终端用户接收到的
随机参数 RAND不符合条件，那么 USIM不正确响应接收到
的可能引起“攻击”的随机参数，从而扰乱整个解密算法，
使其不能进行正确的解密，达到保护用户身份的目的。 

图 2 是终端用户安全鉴权的方案。本方案技术难度小，
非常简单易行。 
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图 2  终端用户安全鉴权方案 

本方案提出了一种终端用户安全鉴权方法，采用简单而
有效的措施弥补现有鉴权和密钥分配机制的缺陷，提高了
USIM卡抵抗攻击的能力。具体实施包括如下步骤： 

步骤 1 终端用户通过控制信道接收网络的鉴权参数随机参数
RAND和鉴权标识。 

步骤 2 终端 USIM 卡对鉴权标识进行验证，如果验证失败，则
直接给网络回复鉴权失败的结果；如果验证成功，那么执行步骤 3。 

步骤 3 终端 USIM卡比较接收到的随机参数 RAND是否存在于
USIM 卡中保存的随机参数列中；如果存在，则给出错误的鉴权结
果；如果不存在，则执行步骤 4。 

步骤 4 终端 USIM卡根据鉴权和密钥分配机制中的相关算法计
算鉴权响应参数 RES、加密密钥 CK 和完整性保护密钥 IK，并向网
络返回正确的鉴权结果。 

本方案中对于存储在USIM中的有“攻击”可能的“随机
数参数RAND”，既可以根据不同的密钥K确定不同的USIM卡
存储的随机数参数列，也可以通过一定的算法对RAND参数
进行限制[3]，这种算法保存在终端用户USIM和鉴权中心AuC
中，其中可以通过密钥K来对不同的终端用户进行区别。这
些选定的随机数参数将作为该终端用户USIM鉴权运算的例
外，给出不正确的鉴权结果。 

在进行鉴权过程中，对比移动通信网络发送的鉴权参数
随机参数，如果符合终端 USIM上所存储的“随机数参数”，
则返回错误鉴权结果，以避免被攻击。这里错误的鉴权结果
可以是给出随机参数，也可以是根据一种不可逆算法来给出
错误结果。这样在破解者不了解有可能得出错误鉴权结果的
情况下，破解几乎是不可能的；即使破解者知道有可能出现
错误鉴权结果，由于他不清楚终端 USIM 卡中存储的随机数
的算法，很难得出哪些是错误的鉴权结果，因此，破解者要
窃取用户信息也是非常困难的。 

在网络的鉴权中心 AuC中也保存有终端 USIM卡所存储
的“随机数参数”列，用户进行正常的网络身份验证时，如
果 AuC 生成的 RAND 在终端 USIM 卡所存储的“随机数参
数”列中，那么鉴权中心 AuC 会要求重新产生随机数参数
RAND，保证传递给终端 USIM卡的随机数参数 RAND可以
返回正确的鉴权加密结果，不会影响用户的正常登录。 

3  结束语 
本文主要研究了 UMTS系统中的鉴权与密钥分配机制，

对接入安全问题进行了分析和研究，针对存在的缺陷提出了
一种终端用户安全鉴权的方案，并通过具体的实施措施对该
方案进行了详细说明。提出的终端用户安全鉴权的方案能够
有效地解决鉴权和密钥分配机制中的缺陷，也能很大程度上
保证用户的正常使用，并且对移动网络透明，实施周期短。 
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