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  要：分析 P. Paillier等提出的公钥概率加密体制的安全性，证明它的单向性与几类问题的等价关系，进一步证明了在不降低安全性的前
下，可以通过选取适当的参数，提高体制的效率，减少通信量，在此基础上给出改进的加密体制，加密和解密的效率比以往的体制有了
大的提高。 
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Abstract】Security analysis of P. Paillier(etc)’s public-key encryption scheme(P-P) is proposed. Equivalent relations of one-wayness of P-P
ncryption scheme with other problems are verified. So without lowering the security, this paper improves the efficiency and reduces the data to be
ransferred by using proper parameters. The improved encryption scheme is specified, with the process of encryption/decryption being more efficient
han that of P-P encryption scheme. 

Key words】security analysis; probabilistic public-key encryption scheme; parameter selection 
基于计算和判断Zn2上的n次剩余问题的困难性假设，  P. 
aillier和D. Pointcheval (P-P) 在 1999年亚洲密码会议上提出
一种抵抗CCA2 攻击的密码体制[1]。P-P加密体制可以看作
对T. Okamoto和 S.Uchiyama(O-U)提出的加密体制在安全
上的一个改进[2]，避免了选择密文对分解模数的攻击。 

  P-P加密体制 
n pq= 是RSA模数， 2ng Z ∗∈ , ( 1, 1)lcm p qλ = − − , 

待加密的消息。 
nm Z∈

P-P加密体制如下： 
公开参数：n, g 
秘密参数：λ 
加密：随机选取  nr Z ∗∈

2modm nC g r n=  

解密：
2

2

( mod ) mod
( mod )

λ

λ

L C nm n  
L g n

=

中， 1( ) xL x
n
−

= ； 2nx Z∈ ，且 1modx n≡ 。 

  P-P加密体制的分析 
假设 是 RSA模，n pq= 2ng Z ∗∈ ，定义函数 gε 如下： 

gε ： n nZ Z ∗× → 2nZ
∗  

( , )x y → 2modx ng y n                         (1) 
不难证明此映射是一一映射。 
定义 1  n次剩余 [1]：对于式 (1)定义的函数 gε 和某个

，满足的nZ
∗∈ ( , )g x y wε = 的唯一的x，称为 2nZ

∗ 中w的n次剩

余。 
定义 2 n次剩余问题：由 求w x的问题，称为 次剩余 

问题。 
n

定义 3 判断 n次剩余问题：假设给定 2nw Z ∗∈ ，判断是否

存在某个 ny Z ∗∈ ，满足 2modnw y n= 的问题称为判断 n 次剩
余问题。 

引理 1 加密体制是安全的，当且仅当 2nZ
∗ 中的 n次剩余

问题是困难的。 
引理 2 加密体制是语意安全的，当且仅当 2nZ

∗ 中的判断

n次剩余问题是困难的。 
由于 n=pq，因此 

2nZ A B∗ ≅ ×                                    (2)

其中，A 为 2nZ
∗ 中所有的阶整除 n 的元素全体；B 为 2nZ

∗ 中所

有的阶整除 ( 1, 1)lcm p qλ = − − 的元素全体。 
于是，对于任意 2ng Z ∗∈ , g可以写成下列的乘积形式： 
g αβ=  

其中， ,A Bα β∈ ∈ 。 
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不难看出 nB Z ∗≅ ；又因为 ，而 2(1 ) 1modnn n+ ≡
2(1 ) 1modpn n+ ≠ ,  2(1 ) 1modqn n+ ≠

所以，A为 中的阶为 n的循环群，且 1+n是 A的生

成元。 

∗
2nZ

这样，g可进一步写成下列的乘积形式： 
(1 )ig n β= + , , [0. 1]i n∈ − Bβ ∈  

对于任意的 2ng Z ∗∈ ，容易验证 21modng nλ ≡ ，所以，
ng B∈ 。 
对于每个 Bβ ∈ ，在 2nZ

∗ 中的 n 次根的个数至多为 n。于

是，B 中的每个元素 β ，存在 2nZ
∗ 中的某个元素 h 满足：

。 2modnh nβ =

于是，加密体制 1中的密文 
2modx nC g r n= 2((1 ) ) modi n x nn h r n= + = 

               2(1 ) ( ) modix x nn h r n+

其中， (1 )i ng n h= + ； ； ，且 h 的阶为 , [0, 1]i n∈ − nh Z ∗∈ nT

T λ≈ 。 
如果不能保证几乎对所有的 和 ，攻击者从(0, )i n∈ nh Z ∗∈

(1 )i ng n h= + 恢复 的困难性，就不能保证攻击者由
恢复 的困难性，反之亦然。 

(0, )i n∈
2(1 ) ( ) modix x nC n h r= + n modix n

所以，在假设 P-P体制是安全的条件下，由 (1 )i ng n h= +

恢复 与由 恢复 都是
困难的。 

(0, )i n∈ 2(1 ) ( ) modix x nC n h r= + n modix n

由以上的分析可以得到下面的结果。 
定理 1  P-P体制是安全，当且仅当对几乎所有的 nh Z ∗∈ ，

由 恢复 是困难的。 (1 )i nn h+ (0, )i n∈

推论 1  2nZ
∗ 中的 n 次剩余问题是困难的，当且仅当由

恢复(1 )x nn h+ modx n是困难的。 
证明 由定理 1和引理 1 可得 
令 ，于是 2

0 1mod [ ] [ ]n nh n h h= + n n

n

n

2
0 1(1 ) (1 )([ ] [ ] )modx n n nn h xn h h n n+ = + + = 

                          (3) 0 1 0[ ] ([ ] [ ] )n n nh h x h+ +

一个显然的结果就是 是知道

的。于是，式(3)中对 x起到加密作用的只有 。所以，假

设

0[ ] mod modn nh h n C= =

1[ ]nh

2nZ
∗ 中的 n次剩余问题是困难的，即假设在不知道 h的情况

下，由 求 (即， )是困难的。于是有以
下的结果： 

modnh n 1[ ]nh 2modnh n

n
推论 2  加密体制 是单向的，当且仅当在不知道 h的情

况下，由 求 是困难的。 modnh n 2modnh
定义 4 2nZ

∗ 上的离散对数问题：对于 2ng Z ∗∈ ，由 2modxg n

求 modx nλ 的问题称为 2nZ
∗ 上的离散对数问题，记为 DL。 

定义 5 2nZ
∗ 上的部分离散对数问题：对于 2ng Z ∗∈ ，由

2modxg n 求 modx n的问题称为 2nZ
∗ 上的部分离散对数问题。 

由定理 1和推论 2，不难得到下面的结果： 
定理 2  P-P 体制是安全的，当且仅当 2nZ

∗ 上的部分离散

对数问题是困难的。 
根据D. Catalano等对Paillier加密体制的比特安全性的分

析 [3]，本文在假设 2nZ
∗ 上的离散对数为n-困难的(DLg(.) is n 

hard)的条件下，P-P体制的所有n个比特将同时具有核心安全
性(simultaneously hard-core)[4]。 

对于 2nZ
∗ 上一般的离散对数问题，本文不加证明地给出下

列结果： 
定理 3 对于任意的 2ng Z ∗∈ ，求 2mod ( )g n n或 的阶（或阶

的倍数）等价于分解 n，(这里的 g 满足：
1

2 1mod
p

g p
−

≡ − , 
1

2 1mod
q

g q
−

≡ )。 
定理 4 如果存在算法求解 2nZ

∗ 上的离散对数问题，当且

仅当存在算法分解 n和求解 GF(p), GF(q)上的离散对数问题。 
以上证明了 P-P 体制的单向性与几类相关问题的简单等

价关系，如果在绝大多数情况下 2nZ
∗ 上的离散对数问题是困难

的，则 P-P体制是安全的。  

3  P-P加密体制的改进 
由第 1 节对加密体制的安全性分析，在不降低原有体制

安全性的条件下，可以通过选择适当的参数，提高体制的加、
解密的效率。 

改进的 P-P加密体制如下： 
公开参数：n 
秘密参数：  1 modb nλ−=

加密：  2(1 ) modnC mn r= + n
解密： ( )modm bL C n=  

其中，
2mod 1( ) C nL C

n

λ −
= 。 

由于r是在加密之前由加密用户随机选取的，加密用户可
以在加密之前随机选择多个 ，并作预计算 ，

在加密时用户随机选取某个 对明文m加密即可。这
样，加密只需在

nr Z ∗∈ 2modnr n
2modnr n

2nZ 上做两个简单的乘法运算，进一步提高了

加密的效率。以上的结果适应于Paillier等给出的其他几种变
形的加密体制[1,5]，事先选取大量的随机数r适合实时要求高
的应用场景，再权衡存储空间与传输的实时性，需要保证r
的随机性和保密性，否则将降低语义甚至安全性。 

4  P-P加密体制的效率比较   
运算效率比较如表 1所示。 

表 1  运算效率比较  
 加密体制 改进的加密体制 改进的加密体制(含预计算)

加密 2-E(n2)；1-M(n2) 1-E(n2)；2-M(n2) 2-M(n2) 
解密 2-L； 1-D(n) 1-L；1-M(n) 1-L；1-M(n) 

表 1中符号表示如下： 
2-E(n2)：2 个modn2幂运算；1-M(n2)：1 个modn2乘法运

算；1-D(n)：1个modn除法运算；2-L：2个L函数的计算，L(x)=(x
λmodn2-1)/n。 

表 2是取 RSA模数为 1 024 bit时传输的数据量比较。 

表 2  传输效率比较 
 加密体制 改进的加密体制 

传输数据 n, g (3 072) n (1 024) 

5  结束语 
本文证明了 P-P 体制的单向性与几个相关困难问题的等

价关系的结果。并证明了可以在不降低原体制安全性的前提
下，通过选择适当的参数提高体制的加、解密效率。通过对
某些数据的预计算，可以在加密时只做两个乘法运算，进一
步提高了体制的效率，但需要保证预计算随机数的随机和安
全性。同时本文的方案也减少了需要传输的数据量。本文的
结果同样可用于提高文献[1]中其他几种加密方案的效率。 

（下转第 42页） 
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