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基于 FPGA的军用龙芯计算机硬件加密方法 
王  勋，毕笃彦

(空军工程大学工程学院航空电子工程系，西安 710038) 

摘  要：提出了一种实用的基于 SRAM 编程的 FPGA 加密新方法，它不必选择专用的 FPGA 加密产品，可以降低成本并提供给用户较大
的选型空间。通过对不同加密算法的比较，该方法实现了适用于不同需求的加密方案，以便灵活选择，并在某军用龙芯计算机的设计中得
到了实际应用。 
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Hardware Encryption Method Based on FPGA Applied in      
Military Godson Computer 

WANG Xun, BI Duyan 
(Department Aeronautics Electronic Engineering, School of Engineering, Air Force Engineering University, Xi’an 710038) 

【Abstract】Design of hardware encryption of military Godson computer is proposed. This novel method based on SRAM-based FPGA can be
easily implemented without specific FPGA products. It can greatly enhance the system security and be convenient for the designer to choose FPGA
products without constraints. Different encryption algorithms that can be used in this method are discussed for engineering selection purpose. And
this method is finally applied in the design of military PC104 board based on Godson II. 
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1概述 
某军用龙芯计算机采用通用龙芯 2号 CPU，第三方北桥

和南桥芯片以及扩展外设芯片，在 PC104工业总线标准基础
上，完成了系统板设计，为军用龙芯计算机开发提供了一个
硬件支撑环境。在军用龙芯计算机上可以运行通用操作系统
和相关的测试程序，并对常用的外部设备进行访问，从而对
龙芯 2号 CPU设计的正确性可靠性进行验证，并为龙芯 2号
CPU进一步运用于军事装备提供相应的技术准备。现阶段军
用龙芯计算机主要用于验证龙芯 2号(Godson II)CPU的性能
和龙芯 IP核的正确性。在总体设计的时候为了保证军用龙芯
计算机设计的正确性和可靠性，必须对北桥芯片作出分阶段
的选择。在初期为了保证提供给龙芯 2号 CPU一个可靠的板
级支持环境，采用了第三方提供的商品化的北桥芯片来进行
设计；后期为了降低成本、提高效率和可靠性，将采用我们
自行设计的北桥芯片。 

在初期设计中，龙芯 2号 CPU和第三方北桥芯片之间的
复位时序、中断路由、外设访问等时序匹配需要设计接口电
路，实际设计中由 FPGA 芯片来实现。在后期设计中的研发
或小批量阶段，自行设计的北桥芯片考虑使用 FPGA 芯片来
进行设计的验证或在实际应用中取代 ASIC芯片。 

随着半导体工艺的发展和结构的改进，可编程 FPGA 芯
片相对于 ASIC设计，在设计周期和性价比上有很大的优势。
因此，越来越多的系统级设计中已经考虑采用经济实用的
FPGA芯片来作为系统的核心。基于 SRAM的 FPGA芯片在
容量和速度上比基于 FLASH 和反熔丝工艺的 FPGA 芯片有
很大优势，因而成为应用主流。FPGA 芯片应用的推广也促
使人们对于现在广泛使用的基于 SRAM编程的 FPGA的安全

性越来越关心。由于在军用龙芯计算机板级设计中使用了
FPGA 芯片，因此在设计初期对基于 FPGA 系统的安全性研
究也是设计的重点。 

2 FPGA攻击原理分析 
基于FPGA的系统安全包含整个应用系统的安全、FPGA

处理数据的安全、也包括对FPGA内部的设计电路和IP核的安
全[1]。本文主要考虑第 3个方面，怎样保护FPGA内部的设计
和IP核，从而达到保护产品设计和知识产权的目的。 

FPGA的常用攻击方法有克隆与复制、反工程、黑盒攻击
等[1]。 
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图1 FPGA芯片克隆示意图 

芯片克隆是指芯片内容的原样复制，攻击者关心的是最
终产品的复制。基于SRAM编程的FPGA在系统加电时，需由
配置电路将存放在外部串行EPROM中的配置数据按照一定
的配置时序写入到FPGA中。设计是最容易被复制的[2]。如图
1所示，可以对FPGA的配置数据引脚进行监视来获取配置数
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据。利用获取的数据对其他FPGA进行配置，来对整个FPGA
内部的设计进行克隆，从而达到复制产品的目的。这种方法
比较简单且较容易实现。 

反工程是指利用专业的工具对芯片的各金属连接层依次
进行照相和剥离以得到芯片结构，从而获取设计的网表和电
路图来制作和复制成为新的电路。这种攻击方法需要专业的
人力和物力来实现，需要较高的成本和时间。 

黑盒攻击指通过对芯片输入所有可能的输入值，获取对
应的输出值，得到系统设计的真值表来获取设计。这种方法
对小型设计来说比较有效，可以成功地得到设计逻辑，但对
于复杂的设计来说，穷举所有的设计输入需要大量的时间甚
至不可能，但需要防止局部或核心逻辑被获取。 

在军用龙芯计算机设计中，由于 FPGA 的设计有一定的
复杂性，采用黑盒攻击来获取设计基本不可能，利用反工程
来获取设计需要攻击者较高的技能和一定的时间。因此主要
考虑对易被获取的配置数据进行保护，达到保护设计的目的。 

3 FPGA加密保护 
业界和 FPGA器件生产厂家也意识到 FPGA安全的重要

性，针对配置数据的保护，推出了一系列的解决方案，其主
要思路是针对配置数据进行不可逆加密，在 FPGA 内置加密
或解密电路。 

如图 2(a)所示，其中一种方案考虑采用将配置数据加密
后写入到 EPROM 中，密钥预先写入 FPGA 中特定区域，由
外部电池供电保持。上电后由解密电路读入加密配置数据，
根据密钥解密后再进行配制。这种方法外部攻击者只能得到
加密后的配置数据，只要无法得到密钥，就不能正确复制电
路。但它显著的缺点就在于需要用户管理密钥，借助外部电
池来记忆密钥容易造成密钥丢失和占用一定的 PCB空间。 

一种针对上述方法的改进方案如图 2(b)所示 [2]，每片
FPGA芯片在出厂时内部固化一个唯一的密钥，使用时通过
JTAG将配置数据传递给加密电路，加密电路根据芯片的密钥
将配置数据加密后由内部配置电路写入到外部EPROM或
FLASH ROM中。芯片在实际使用中，上电时由内部解密电
路进行解密，对SRAM进行配制后，芯片正常工作。这种方
案的优点是无需用户管理密钥，使用方便。 
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安全等级，在此基础上提出了一种实用的基于 SRAM编程的
FPGA 加密新方法，用于系统板的设计。并对使用不同的加
密算法的结果进行了对比分析，以便应用于不同的场合。 

如表 1所示，Actel公司给出了不同种类的设计芯片的安
全等级[3]，其中 5代表安全级别最高，1代表安全级别最低。 

表 1 设计芯片安全等级表 
设计芯片 安全等级 

普通 SRAM编程 FPGA 1 
基于 EEPROM的 PLD和 CPLD 2 

ASIC 3 
内置加解密电路的 SRAM FPGA 4 

基于 FLASH编程的 FPGA 5 
反熔丝(anti-fuse) FPGA 5 

由表 1可知，基于 SRAM编程的 FPGA安全性最低，为
安全 1 级，代表除了配置数据存在安全性问题外，对其进行
专业的反工程可能只需几个小时；而对于安全性最高的
FLASH 或反熔丝 FPGA 芯片来说，首先不存在加电配置的
问题，而且进行反工程可能需要几年的时间。 

因此，为了保证设计的安全性，可考虑采用借助 FLASH 
FPGA的安全性来提高整个设计的安全性。由于 SRAM FPGA
在速度和容量上有优势，可将系统核心的、高速的逻辑在
SRAM FPGA中实现，而部分低速逻辑可以在 FLASH FPGA
中实现。通过合理分配和芯片选型可以达到充分利用芯片资
源的目的。由于攻击者不可能得到设计的全部内容，因此无
法进行系统复制，但可能获取部分关键的逻辑。 

为了进一步加强系统的安全性，针对 SRAM FPGA中设
计的安全，本文在 SRAM FPGA和 FLASH FPGA之间设计握
手电路，只有握手通过，才启动 SRAM FPGA内部逻辑的实
现，这样攻击者即使获取 SRAM FPGA的配置数据，内部电
路也不会工作，达到保护 SRAM FPGA内部设计的目的。具
体设计如图 3所示。 
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图 3芯片 2号主板 FPGA加密方法示意图 

图 3 所示的方案中，将系统逻辑分为高速逻辑和低速逻
辑，分别配置在基于 SRAM 和 FLASH的 FPGA中。FLASH 
FPGA 的高安全性保证了整个系统逻辑的安全性，为了进一
步保证 SRAM FPGA的安全性，在二者之间设置了握手电路。 

 
  

(b)内置解密、解密电路的
FPGA加密示意图 握手电路通过主方(SRAM FPGA)的随机系列发生器，上
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(a)内置解密电路的
 FPGA加密示意图
图 2 FPGA加密保护 

述方案由 FPGA厂商提供，使用时具有一定的便利性，
段只在一些特定型号的 FPGA 中提供，导致用户选型
性。同时内部集成了加解密电路，成本过高。因此在
用中，找到一种使用简单、并能应用于现阶段广泛使
于 SRAM编程的普通 FPGA芯片加密方法十分必要。 

龙芯计算机系统板的 FPGA加密方法 
主板的设计过程中，作者分析了不同种类设计芯片的

电时产生随机数序列传送到从方(FLASH FPGA)。主从两方
采用相同的的序列加密器，从方将加密后的序列传送到主方，
通过比较器比较一致后，产生启动信号，启动高速逻辑部分。
各部分具体设计如下： 

(1)随机系列发生器采用m 级线性反馈移位寄存器(LFSR)，m是
产生随机数序列的位数，LFSR的优势在于随着m 的增大，LFSR对
FPGA 内部逻辑资源的消耗量是线性增加的，而LFSR 输出的最长
序列周期却呈指数增长，这一点对实际应用来说是非常有利的。最
长序列周期(2m-1)决定了攻击者获取完备序列的难度。实际应用中m

—



可取 32，64 甚至 128。这取决于用户在加密深度和FPGA 内部逻辑
资源消耗量的权衡上。实际上当m=32 时，最大长度序列的周期可达
2.147 48×109。 

(2)主从两方采用的相同的序列加密器，可根据实际应用选择。
第 1 种选择可以考虑采用加密算法公开，借助私钥来进行加密的算
法，如 3DES、AES 等。这些算法都经过实践的检验，破解难度极
大。用户可根据自己的需要选择不同级别的加密算法，在文献[4]中
对这些算法的原理和实现都有很详尽的介绍。缺点就是由于实现相
对复杂，难免占用一定的硬件资源。因此另一种选择可以针对现有
算法进行简化，由于攻击者不知道改造后的加密算法，从而导致解
密的难度增大，起到保护的作用。设计时参考经典的 RC5 算法(由 
Rivest 设计的一种序列密码算法)进行简化，只用几种最简单的运算
(XOR，ADD，SUB 等)。但具有很好的统计特性，在加密多轮后，
可以有效抗击穷举攻击。经过简化后的算法占用较少硬件资源，但
可获得一定程度的安全性能，工程实现也相对便利。 

本文对以上算法进行了设计实现，设计平台为 Synplifer / Xilinx 
Foundation，目标器件为 Virtex 系列，一个 Virtex slice 包括两个查
找表(LUTs)。表 2 给出了各种实现算法占用 FPGA 资源的对比，实
际应用中可在安全性能要求与硬件资源需求之间进行权衡。表 2 中
的数据由于在设计实现时可能采用不同的结构或优化方法而不同。 

表 2 加密算法占用资源比较 
设计 
算法 

设计说明 
占用资源 

(CLB SLICES) 

标准
RC5 

Word length=32 
Rounds=12 3 223 

3DES 16 rounds 3 977 
AES Rijndael 4 309 
简化
RC5 

Word length=16 
Rounds=12 778 

 (3)随机序列接收和传输电路采用串行方式进行收发，可减少
占用 FPGA引脚资源。 

在军用龙芯计算机的设计过程中，考虑到 FPGA 资源的
充分利用，本文采用了针对龙芯 2 号主板特点的序列加密算
法，该加密算法易于工程实现，具有较高的安全性。在安全
等级要求更高的实际应用中，可采用加密性能更好的 3DES，
AES等算法。 

5小结 
本文提出了一种军用龙芯计算机设计中易于工程应用的

FPGA 加密方法，它避免了选择专用的加密 FPGA 产品，可
以减少成本并提供给用户较大的选型空间。同时给出了方法
中适用于不同需求的加密算法选择方案，便于灵活选择。 

随着龙芯系列 CPU在军事上的应用推广，具有自主知识
产权的 CPU将在国防、航空等关键领域发挥重大的作用，军
用龙芯系列计算机的 FPGA加密技术将有更大应用价值。 
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ACSPI建立在 CSPI的基础之上，并对 CSPI提供的函数
进行了简化。用户只需要提供数据，就可以通过 ACSPI完成
加密、解密、签名、验证等工作。ACSPI 对 CSPI 提供的函
数作了如下简化： 

(1)对称加密算法指定为 CBC(加密块链接)模式的 IDEA算法。 
(2)非对称加密算法指定为密钥长度为 1 024 比特的 RSA 算法。 
(3)用于签名和校验的消息摘要算法指定为 MD5。 
ACSPI函数库的包含如下两个模块： 
(1)用户接口模块：将用户的请求转化为 CSSM体系内部的消息，

将从请求/响应队列返回的消息转化为对用户的响应。 
(2)队列接口模块：提供对请求/响应队列的消息的收发功能。 
其中的队列接口模块与 CSPI 中的队列接口模块相同。

用户接口模块分为加密/解密模块、签名/校验模块和密钥管理
模块等 3个功能模块。 

(1)加密/解密模块：对输入的数据用 IDEA 算法加密/解密；对指
定文件中的数据用 IDEA 算法加密/解密，并输出到指定输出文件中。 

(2)签名/校验模块：对输入数据用 RSA 算法进行签名；对输入
数据及签名用 RSA 算法进行校验；对指定文件用 RSA 算法签名，
并把签名输出到指定文件；对指定文件及签名文件用 RSA 算法进行
校验。 

(3)密钥管理模块：实现 IDEA 密钥和 RSA 公钥、私钥的生成和
管理。其主要功能有：生成对称密钥/非对称密钥句柄；将对称密钥
/非对称密钥保存到指定的文件；从指定的文件读取对称密钥/非对称
密钥。 

4 小结 
CSPI是和 CSSM紧密相关的软件模块，直接建立在 
 

 
CSSM 的服务上。用户可以通过 CSPI 访问 CSSM 提供的服
务，完成安全中间件的基本功能。 

CSSM通过向上提供统一的编程接口 CSPI，实现底层复
杂的安全系统对应用软件的透明化，应用软件只需使用安全
中间件提供的接口，即可方便地使用各种网络信息安全服务，
从而缩短了应用软件的开发时间，降低了软件的开发成本，
提高了软件的开发效率。 
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