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一种可分析保密性与认证性的模态逻辑
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  要：提出了一种新的基于信念的模态逻辑——MBL 逻辑，来分析由单向函数构造的对称钥认证交换协议的安全性。该逻辑有严格的
明体系，可证明推理规则在其语义模型下的正确性，说明该逻辑具有合理性。其推理规则不仅能对单向函数保护的消息进行有关认证性
推理，克服了以往逻辑系统使用不当的安全服务来分析协议认证性的缺陷，而且可分析消息的保密性，避免了其他逻辑分析协议时对可
中心的过分依赖，可发现敌手通过欺骗可信中心而造成的攻击。 
键词：模态逻辑；MBL逻辑；BAN类逻辑；会话密钥 
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Abstract】A modal logic based on belief, MBL logic, is introduced to analyze security of authentication key-exchange protocols with one-way
unctions. The logic has following characteristics: it has a rational proof system and its inference rules can be proved right under its own semantic
odel. It can analyze authentication of messages protected by one-way functions, and analyze whether messages are kept secret. Through these

ules, analyzer could reduce the dependency on trusted third part about the security of temporary session key, and be able to find whether adversaries
ould make effective attacks on protocols through cheating trusted third part. 
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作为一类著名的安全协议形式化分析方法，BAN类逻辑
分析并验证了许多重要的安全协议，例如Needham- 

chroeder对称钥协议、Nessett协议等。但这类逻辑仍存在若
缺陷，例如采用错误的安全服务来分析认证性，缺少保密
的描述，没有关于系统合理性的严格证明机制等。本文介
的MBL逻辑对这些缺陷一一作了改进：(1)它拥有关于单向
数的推理规则，能够采用正确的安全服务来分析消息的认
性；(2)拥有保密性的推理规则，从而避免主体由于过分信
可信中心而受到敌手的攻击；(3)其推理规则在其语义模型
可证明是正确的，说明了该逻辑系统的合理性[1~4]。 

  BAN类逻辑的缺陷 
缺陷 1 理想化方法不规范 
BAN逻辑在分析安全协议时要进行理想化处理，以便将

议的一般说明转化为可被逻辑系统所理解的形式，并表达
息的内在含义。但这种理想化方法缺少规范化手段，需要
析者对协议充分理解并依靠经验来完成，这样就会产生安
隐患。例如下面的协议： 

,
'

(1) : ,
(2) : , , ,
(3) :{ , } { , }
(4) :{ , } ,{ } ,
(5) :{ '}

Kbs Kas

Kas Kab

Kab

A B A Na
B S A Na B Nb
S B Kab Nb Kab Na
B A Kab Na Na Nb
A B Nb

→
→
→
→
→

 

按照 BAN逻辑的理想化过程，协议第 3步的理想化应为
:{ ,#( ), } ,{ , }Kbs Kas

Kab Kab KabB A B A B Nb A B Na←⎯⎯→ ←⎯⎯→ ←⎯⎯→→ ，当 B 收到

, }Kbsab Nb 后，通过理想化步骤中的{ ,#( ), }Kbs
Kab KabA B A B Nb←⎯⎯→ ←⎯⎯→

认为 Kab是 A、B间的良好临时会话密钥。采用 BAN逻辑
理想化后的协议进行分析，就会得出该协议是安全的结论。 

但是该协议并不安全，敌手通过欺骗可信中心 S 就能发
起冒充攻击，攻击步骤如下： 

(1) ( ) : ,
(2) : ( ), , ,
(3) :{ , } ,{ , }
(4) ( ):{ , } ,{ } , '
(5) ( ) :{ '}

Kbs Kes

Kes Kab

Kab

E A B A Na
B S E A Na B Nb
S B Kab Nb Kab Na
B E A Kab Na Na Nb
E A B Nb

→
→
→
→

→

 

第 1步，攻击者 E冒充 A给 B发出通信请求；第 2步 E
将 B 发出消息中的主体标示符“A”改为“E”来欺骗 S。第
4 步，E 截获 B 发给 A 的消息{ , }KesKab Na ，解出其中的会话
密钥 Kab；第 5步，E将{ '}KabNb 发给 B，使得 B 误认为 A拥
有 Kab。这样 E就能冒充 A来和 B进行通信了。 

缺陷 2 安全服务的误用 
BAN类逻辑在分析认证性时采用了错误的安全服务，即

利用保密服务来推理认证性。由于没有受到完整性保护的密
文会被敌手篡改，保密服务并不能提供消息源的确认。例如，
文献[5]描述的一种对 Needham-Schroeder 对称钥认证协议的
攻击。在该攻击中，敌手对采用 AES-CBC 算法的密文进行
有意义的修改，而接收方认为修改后的消息仍是来自发方的
完好消息。该攻击说明，若密文没有受到完整性保护，解密
者就不能确信解密数据的真实性。由此看出，保密服务无法
提供有效的消息源认证。 
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缺陷 3 缺少证明系统合理性的严格机制 
BAN类逻辑中的 BAN逻辑与GNY逻辑都没有提供独立

且明确的语义基础，造成逻辑系统缺乏合理性的依据，因此
受到很多质疑。鉴于此，AT 逻辑与 SVO 逻辑均给出了语义
模型，为逻辑系统的合理性打下了基础。但在 AT逻辑与 SVO
逻辑中，推理逻辑都以公理的形式给出，而公理无需证明，
因此对于逻辑公理与语义模型间的正确联系仍无法      
判断。 

2  MBL逻辑 
在弥补 BAN类逻辑的不足的基础上，本文为具有认证性

的对称钥交换协议建立了一种系统的、切合实际的形式化分
析工具：MBL逻辑。 
2.1  MBL逻辑的符号 

A、B、P 为主体，S 为可信中心，E 为敌手，M 为消息
集合，m 为消息元素； M 表示 M 具有完整性；

BM 表示 B

曾发出过 M； ( )BM 表示 B曾发出过 M，且 M具有完整性；

,φ ϕ代表公式； ( )A bels φ 表示 A相信φ； A B M↔⊗ 表示 M在 A、
B 间保密； 1( , , )good K A B 表示 K 为 A、B 间的保密密钥；

2( , , )good K A B 表示 K 为 A、 B 间新鲜的保密密钥；

( , , )good K A B 表示 1( , , )good K A B 或 2( , , )good K A B ；A B K↔ 表示
K是为 A和 B产生的密钥；{ }KM 表示用 K对 M的加密；[ ]KM
表示用带密钥 K 的单向函数对 M 进行的单向变换，其中
[ ]KM = ( , ( ))KM prf M ， 在对称钥加密的实现中表示带密
钥 的 伪 随 机 函 数 ；

( )Kprf
[ ]KA verifies M 表 示 A 用 K 对

[ ]KM = ( , ( ))KM prf M 验证通过；其他符号在语义模型中给出。 

2.2  MBL逻辑的语义模型 
每个主体 有一个本地状态P PS ，它是一个多维向量族

,( , , )P P P PB Send Receive H ，其中，
PB 是主体 P的信念集合； PSend

是 曾经说过消息的集合，包括自己产生的消息和转发的消
息；

P

PReceive 是 曾经收到消息的集合； 是 所拥有消息
的集合。本文认为任何主体都可区分自己产生的消息和他人
产生的消息。 

P PH P

全局状态包括所有主体局部状态的向量族
1 2( , ,, n)st st st ，

还包括一个全局的公开消息集合 public()：所有公开的消息与
消息集的集合。MBL逻辑中还隐含着一个秘密消息集合，集
合中消息的保密性是通过公开集合 public()来描述的。所有的
集合都是单调、递增和闭包的。 

定义一轮协议 r 是一个由整数时间索引的全局变量的有
限集合，协议中的 t记为 ( , 。定义 V为原始命题集合，定
义 为一映射，将每一个常量命题 映射为点集

)r t
π v V∈ ( )vπ ，即

命题 v为真的点。公式 Ψ 在点 为真记为：( ,( , )r t ) |r t =Ψ，|=Ψ

代表Ψ全真。 
为了描述公式的语义，首先给出基本的逻辑关系和一些

基本公理。 
(1)基本逻辑关系 
( , ) | , ( , ) ( )
( , ) | ( ) ( , ) |
( , ) | ( , ) | ( , ) |
( , ) | ( ) ( , ) | ( , ) |

r t v iff if v V then r t v
r t iff r t
r t iff r t r t
r t iff r t r t

π
φϕ φ ϕ
φ ϕ φ ϕ
φ ϕ φ

= ∈ ∈
= = ∧
= ∧ = ∧ =
= → = → =ϕ

 

(2)基本公理 
公理 1 主体的发送集合与接收集合都属于主体的拥有

集合。 

| P PSend H= ⊂ ； | P PReceive H= ⊂  
公理 2 若主体拥有φ，则主体相信自己拥有φ。 

( )P P PH H Bφ φ∈ ⊃ ∈ ∈  
公理 3 若M 和 'M 均为消息，则 'M M→ 和 ( ) 'f M M→

意味着 'M 为M 的元素或子集合（f为M 的一个映射）。 
'M M→ or ( ) 'f M M→  iff 'M ⊂ M  

公理 4 信任关系 
P P PB B Bφ ϕ φ ϕ∈ ∧ ∈ ⊃ ∧ ∈  

公理 5 当主体发送或接收一个复合消息，则发送或接收
其子消息 

1 2 1 2( , ) P P Pm m Send m Send m Send∈ ⊃ ∈ ∧ ∈  
1 2 1 2( , ) P P Pm m Receive m Receive m Receive∈ ⊃ ∈ ∧ ∈  

公理 6 完整性 
1 2 1 2( ),m m m m⊃ ∧  

(3)逻辑公式的语义 
语义 1 看到 
( , ) | ( )r t A sees M=  iff  or ( , ) | Ar t M H= ∈

( , ) | { }A Kr t K H M HA= ∈ ∧ ∈  
语义 2 诉说 
( , ) | ( ) ( 0 ' ) ( , ') |
( , ) | ( ) ( ' ) ( , ') |
( , ) | ( , ) | ( )

A

A

B

r t A says x iff t t r t x Send
r t A said x iff t t r t x Send
r t M iff r t B said M

= ∃ < ≤ =
= ∃ ≤ = ∈
= =

∈
 

语义 3 新鲜性 
( , ) | ( )r t fresh x=  iff P∀ ， ， ( ,  ' 0t∀ < ') | ( )r t P said x≠

语义 4 公开性 
( , ) | ()r t M public= ∈  iff  , ,( , ) | ( )t P r t P sees M∀ ∀ =

语义 5 完整性 
( , ) |r t M=  iff ,( , ) | [ ]KP r t P verifies M∃ =  
语义 6 被传递消息的保密性 
1)对于一个消息集合 M 
( , ) | A Br t M↔=⊗  iff ,( , ) | ( , , ) { }KK r t good K A B M∃ = ∧  
2)对于一个原子消息 m 
( , ) | A Br t m↔=⊗  iff M∃ ， 

( , ) | ()A Br t M m M m public↔=⊗ ∧ ∈ ∧ ∉  
语义 7 属于 
( , ) |r t m M= ∈  iff P∃ ，

1( , ) | ( )P Pr t m H M m m H= ∈ ∧ = ∈  
or 

1( { } )P K PK H M m m H∈ ∧ = ∈  
语义 8 保密会话密钥 
( , ) | 1( , , ) ( , ) |
( , ) | 2( , , ) ( )( , ) |

A B

A B

r t good K A B iff r t K
r t good K A B iff fresh K Kr t

↔

↔

= =⊗
= ∧= ⊗

∈

 

语义 9 可信中心管辖密钥 
( , ) | ( )

( , ) | ( ( , , )) ( )
( , ) | ( ( )) ( )A B

r t S controls K iff P
if r t P bels S says M A B P bels K M

then r t P bels fresh K P bels K↔

= ∃
= ∧
= ∧

 

语义 10 验证单向函数 
( , ) | [ ] ( , ) | ( () )

( , ) | ( ( , , )) [ ]
( [ ] )

K A

A K A

K B A

r t A verifies M iff r t M public M B
if r t good K A B B M Receive
then B said M K H B

∧= = ∈ ∧
= ∈ ∧ ∈

∧ ∈ ∈

∈

    语义 11 具有消息来源的完整性 
( , ) | ( )Ar t M=  iff ' ,( , ') | At t r t M Send M∃ ≤ = ∈ ∧  

2.3  推理规则 
(1)可识别消息来源的完整性规则 

( ( , , )) [ ]KA bels good K A B A verifies M∧ ⊃  
( ) ( ()) ( )B BA bels M A bels M public A bels K H∧ ∈ ∧ ∈  
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当 A相信 K为 A、B间的良好会话密钥。且 A验证单向函数
成功后，A相信 M是来自 B的具有完整性的公开消息，且相
信 B拥有 K。 

推论： ( ) ( ) ( )B BA bels M A bels M A bels M⊃ ∧  
(2)消息提取规则 
1)

2)

3)

( ) ( ) ( )
( ) ( ) ( )
( ) ( ) ( )

B B

A bels M A bels m M A bels m
A bels M A bels m M A bels m
A says M A bels m M A says m

∧ ∈ ⊃
∧ ∈ ⊃

∧ ∈ ⊃

 

(3)消息合取规则 
( ) ( ) ( ( ))i B j B i j BA bels m A bels m A bels mm∧ ⊃  

(4)新鲜性规则 
( ( ) ( )) ( ( ))A bels fresh m A bels m M A bels fresh M∧ ∈ ⊃  

(5)新鲜性验证规则 
( ) ( ( )) ( ( )B )A bels M A bels fresh M A bels B says M∧ ⊃  

(6)良好临时会话密钥判定规则(S为可信中心) 
( 1( , , )) ( ( , , ))

( ) ( ( )) ( 2( , ,
A bels good K A S A bels S says M A B

))A bels K M A bels S controls K A bels good K A B
∧ ∧

∈ ∧ ⊃

当 A 相信 K 在 S、A 间秘密共享，且相信 S 刚刚发布了包含
有 K和会话双方标示符的消息，则 A相信 K的确是为 A和 B
颁发的新鲜的临时会话密钥(此时 B也许还没有得到 K)。 

(7)保密性规则 
( ( , , )) { }

( ()) ( { } ) ( )
K

K A B

A bels good K A B A bels M
A bels m public A bels m M A bels m↔

∧ ∧
∉ ∧ ∈ ⊃ ⊗

}

 

A同时相信 K为 A、B间的秘密会话密钥，加密消息{ KM 具
有完整性，和 m 是 M 中未公开的消息，那么 A 相信 m 是在
A、B间秘密共享的。 

(8)拥有即相信规则 
( )A AM H A bels M H∈ ⊃ ∈  

2.4  正确性证明 
对 BAN 类逻辑一个争议焦点是它们缺乏有效的正确性

证明机制。在 MBL 逻辑中，所有推理规则在其语义模型与
公理下都是正确的，本文仅举例证明规则 2的正确性。 

可识别消息来源的完整性规则的正确性证明： 
( ( , , )) [ ]
( ) ( ()) ( )

K

B B

A bels good K A B A verifies M
A bels M A bels M public A bels K H

∧ ⊃
∧ ∈ ∧ ∈

 

证明 

10

( , ) | ( ( , , )) ( , ) | ( () )

( , ) | ( ( , , )) [ ]

( , ) | ( [ ] )

( , ) | ( () ) ([ ] )

( )

( , ) | ( ()

A

KA

K B A

KA

B A

A

B

A

r t good K A B B r t M public M B

r t good K A B B M Receive

r t B said M K H B

r t M public M B M Send

B K H B

r t M public

if
then

∈

≡ = ∈ ∧ = ∈ ∧ ∈ A ∧
= ∈ ∧

= ∧ ∈ ∈

⇒ = ∈ ∧ ∈ ∧ ∈

∈ ∧ ∈ ∈

⇒ = ∈

语义

公理3

左边

) ( )
( )

( ) ( ()) ( )

BA

BA A

B B

M B M Send
B K H B

A bels M A bels M public A bels K H ≡

∧ ∈ ∈

∈ ∧ ∈ ∈

⇒ ∧ ∈ ∧ ∈

∧

公理4
右边

注：由于 A能够识别自己的消息和外来消息，因此 A可以判
断 [ ]KM 是接收的消息。 

3  分析举例 
本文将分析一种改进后的 Needham-Schroeder 对称钥认

证交换协议，其中只对含有密码运算结果的消息进行分析，
不需进行理想化处理。 

(1) : ,
(2) : , , ,
(3) :[{ } , , , ] ,[{ } , , , ]
(4) :[{ } , , , ]

BS BS AS AS

AS AS

A

A B

K B K K A K

K A K

A B N A
B S N N A B
S B K N A B K N A B
B A K N A B

→
→
→
→

 

(5) :[ ']
(6) :[ 1]'

A K

A K

A B N
B A N
→
→ −

 

前提假设 
( 1( , , )) ( ( ))
( ( )) ( 1( , , ))
( ( )) ( ( ))
({ , , , '} ())
({ , , , ', } )
({ , , } ())

AS A

BS

B

A A

A A AS A

B

A bels good K A S A bels fresh N
A bels S controls K B bels good K B S
B bels fresh N B bels S controls K
A bels A B N N public
A bels A B N N K H
B bels A B N public B b

⊂
⊂

⊂

； ；
； ；

； ；
；

； ({ , , , } )
( 1( , , ) ( 1( , , )

B AS B

AS BS

els A B N K H
S bels good K A S S bels good K B S

⊂
；

 

目标： 
( 2( , , )) (
( 2( , , )) (

B

A

)
)

A bels good K A B A bels K H
B bels good K A B B bels K H

∈
∈

； ；
；

 

形式化分析： 
协议第 3步，当 B收到消息 [{ 后，用} , , , ]

BS BSK B KK N A B BSK
对消息 [{ 验证通过后，运用可识别消息来源的

完整性规则： 
} , , , ]

BS BSK B KK N A B

( ( , , )) ([{ } , , , ] )
BS BSBS K B KB bels good K B S B verifies K N A B∧ ⊃  

( ({ } , , , )) (({ } , , , ) ())
BS BSK B S K BB bels K N A B B bels K N A B public∧ ∈  

(1) 
由公理 1和基本逻辑关系得 

,([{ } , , ] )
BSK B K BBS

,([{ } , , ] )
BSK B KBS BK N A B H∈     K N A B Receive∈ ⊃

{ }K BBS
K H⊃ ∈                                      (2) 

对式(2)运用拥有即相信规则可得 
(({ } , , , ) )

BSK B BB bels K N A B H∈ ， ({ } )
BSK BB bels K H∈     (3)           

对式(3)运用公理 4和属于语义，可得 
) )( (({ } , , , ) { }

BS BSK B B K BB bels H B bels HK N A B K∧∈ ∈  

⊃ ({ } ({ } , , , )
BS BSK K BB bels K K N A∈ B                    (4)           

对式(1)和式(4)运用消息提取规则可得 
( { } ) ( { } )

BS BSK S KB bels K B bels K⊃                  (5)           

结合前提假设
BS BK H∈ 和式(2)，由属于语义可得： 

{ } { }
BS BSBS B K B KK H K H K K∈ ∧ ∈ ⊃ ∈

)B

                   (6)           

由式(6)，根据拥有即相信规则和语义 7可得 
( ) ({ }

( { } )
BS

BS

B K

BS B K B

B bels K H B bels K H
B bels K H K H

∈ ∧ ∈
⊃ ∈ ∧ ∈

 

( { }
BSKB bels K K )⊃ ∈                            (7)           

此时，B并没有将 K加入 public()集合，所以有 
( ())B bels K public∉                             (8)           

由前提假设 ( 2( , , )BS )B bels good K B S 、式(5)、式(7)、式(8)，
根据保密性规则可得 

( 2( , , )) ( { } )
( { } ) ( ()) ( )

BS

BS

BS K

K B S

B bels good K B S B bels K
B bels K K B bels K public B bels K↔

∧
∧ ∈ ∧ ∉ ⊃ ⊗

  (9)            

由前提假设
B BN H∈ 和式(2)，根据拥有即相信规则和语义

7可得 
( ) (({ } , , , ) )

BSB B K B BB bels N H B bels K N A B H∈ ∧ ∈ ⊃
)

 
( ({ } , , , )

BSB K BB bels N K N A B∈                         (10) 

由前提假设 ( ( B))B bels fresh N 和式(10)，根据新鲜性规则
可得 

( ({ } , , ,
BSK B ))B bels fresh K N A B                     (11)           

由式(1)和式(11)，根据新鲜性验证规则可得 
( ({ } , , , )) ( ({ } , , , ))

BS BSK B S K BB bels K N A B B bels fresh K N A B∧ ⊃
( ({ } , , , ))

BSK BB bels S says K N A B                       (12) 

由前提条件： ( ( ))B bels S controls K 和式(7)、式(9)、式
(12)，根据良好临时会话密钥判定规则可得 
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( ( )) ( { } ) (
BSK BB bels S controls K B bels K K B bels K↔∧ ∈ ∧ ⊗

( ({ } , , , )) ( 2( , , ))
BSK B

)S ∧
B bels S says K N A B B bels good K A B⊃    (13) 

在协议的第 5步，当 B结合式(13)验证 [ ']A KN 通过后，运
用可识别消息来源的完整性规则： 

( ( , , )) ([ '] ) ( )A K AB bels good2 K A B B verifies N B bels K H∧ ⊃ ∈

)

(14)                                                   

通过以上推理可得出结论： 
( 2( , , )B bels good K A B ( )A

，  B bels K H∈

)
同理可得结论： 

( 2( , , )A bels good K A B ( )，  
BA bels K H∈

在协议结束时主体的信念符合协议的预定目标，因此协
议是安全的。 

4  结论 
本文在 BAN类逻辑的基础上，构造了一个具有详细计算

模型和语义模型的形式化分析工具——MBL逻辑，来分析基
于单向函数的对称钥认证交换协议。与 BAN类逻辑相比它有
以下特点： 

(1)增加了保密性的语义说明和推理规则，主体可自主分
析消息的保密性，因此能减少对可信中心的依赖，防止敌手
通过欺骗可信中心而造成的攻击。 

(2)增加了单向函数的推理规则，使得 MBL 逻辑采用了
正确的安全服务来分析消息的认证性。 

(3)具有详细的语义模型，并且推理规则在该语义模型下
可证明是正确的。 
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4  结束语 
本文主要考虑的是有线网络环境，而对于无线网络，影

响其的主要因素是丢包率，在本文的基础上研究无线网络的
应用也将是有意义的探索。 
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面：(1)从符号表达式方面入手，继续寻找内存占用率较小的
表示方法，例如 MDG、*BMD 等。(2)扩充轨迹逻辑的表达
能力，STE 只能描述向后的特性，虽然 GSTE 对其进行了扩
充，但也不能描述与并发行为有关的特征，因而使 STE具有
并发刻画能力是下一个研究方向。(3)基于符号模拟的系统诊
断和纠错。传统的纠错方式首先通过其他验证技术得到错误
向量，然后由错误向量推断错误出现的可能位置，采用符号
模拟的方法可以将两者合为一个过程，在测试的同时就可进
行诊断和纠错。 
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