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加强认证的 IPSec多媒体通信系统设计 
聂  丹 

(辽东学院信息技术学院，丹东 118003) 
  要：针对 H.323 多媒体通信系统，从整体角度出发，提出了基于 IPSec 的安全系统思想。设计中为 H.323 多媒体通信体系各个阶段
通信提供了安全机制并进行了有效论证。通过将 IPSec VPN 网关与 H.323 网守的联动机制，将 IPSec 无缝集成进入 H.323 的系统框
中。为实施有效的 IPSec 保护，针对 IPSec的策略管理提出了安全便捷的解决方案。 
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Design of Strengthened IPSec Authentication           
Multimedia Communications 

NIE Dan 
(Information and Technology Institute, Liaodong University, Dandong 118003) 

Abstract】This article in view of the H.323 multimedia communications system, embarked from the overall angle, proposes thought based on the
PSec safety system. The design provides H.323 multimedia communications system for all stages of communication with the security and effective
erification mechanism. At the same time, the IPSec VPN gateway and H.323 network regard joint mechanism, IPSec is integrated into H.323
ystem framework. In the end, for the implementation of effective IPSec protection against IPSec management strategy, security convenient solution
s proposed. 
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 概述 
在实施多媒体通信的技术中，H.323 标准[1]作为目前在 

网中最为流行的实时多媒体通信系统标准，已经被广泛应
于IP电话、实时视频会议、多媒体新闻发布、远程教育、
程医疗和会诊、远程科研合作和工程设计等互联网信息服
的许多方面。H.323 协议为通过基于IP网络(例如 Internet)
行音频、视频与数据通信提供了一个可以遵循的标准。采
H.323 标准，可以对IP网络中的多媒体流实施有效的编/解
、传输及控制。 
另一方面，在安全领域，虚拟专用网 (Virtual Private 

etwork，VPN)[2]可以以较高的性价比作为企业网在因特网
公共网络上的延伸，通过一个私有的通道在公共网络上创
一个安全的私有连接，保护信息流的通信安全。这一技术
得到了广泛的应用。 
在用来实现虚拟专用网的众多技术当中，IPSec 协议是

个应用广泛、开放的 VPN 安全协议。IPSec 用密码技术提
以下安全服务：接入控制，无连接完整性，数据源认证，
重放，机密性，数据完整性。IPSec协议可以设置成在两种
式下运行：一种是隧道 (tunnel)模式，另一种是传输

ransport)模式。 
事实上，在 H.323 标准框架中，采用 IPSec 加密数据报

，具有如下优点： 
(1)IPSec 是现今比较通用而且使用广泛的 IP安全协议，

且已经拥有比较成型的模型可以参考引用。同时 IPSec 协
本身具有较高的安全性。 

(2)IPSec 作为一种位于应用程序之下的对用户透明的加

密层，在对数据包提供安全保证的同时又不影响系统数据的
应用。 

(3)相对直接修改应用协议实现安全机制而言，IPSec 在
通用性和可移植性上具有较大优势。 

通过以上几点的描述，得出了设计基于 IPSec 的自适应
多媒体通信安全系统技术的主要原因。 

2 设计目标 
要满足H.323 标准架构下多媒体通信的安全性要求，就

必须针对H.323 各阶段各组件间的通信过程，在用户身份认
证、数据完整性、数据加密及密钥管理等安全机制方面进行
综合全面的考虑[3]。 

同时，H.323标准作为一个控制多媒体通信的标准框架，
对于系统通信的实时性、可用性及灵活性亦提出了要求。对
于 H.323 框架的安全保护机制同时应该满足尽可能少地影
响系统性能、尽可能地保证视频服务的质量、尽量简化终端
用户的使用程序以及尽量方便域管理者的配置管理工作。 

基于以上需求，本文提出以下的设计目标，用来构筑一
个安全的多媒体通信系统。 

(1)基于 IPSec的数据保密性及数据完整性安全机制； 
(2)基于 Verifier-based 机制的身份鉴别机制； 
(3)H.323网守组件与 IPSec VPN网关的集成联动机制； 
(4)在应用 IPSec 策略保护实时多媒体流通信时提供一定

程度的 QoS支持。 
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3.1 整体结构 
在基于 IPSec的自适应安全多媒体通信系统中，由 IPSec 

VPN网关隔离出多媒体通信安全域，由安全网守负责对安全
域中的其它组件 (包括终端和多点控制单元 )实施访问控制 
策略。 

安全域内的组件与安全网守以 SRP协议互相完成身份认
证，并依靠身份认证过程中协商出的共享密钥保证组件与网
守间 RAS 信道的通信安全。IPSecVPN的策略由安全策略服
务器集中管理，并通过策略管理安全协议完成安全策略的安
全及透明的分发管理。不同安全域间的多媒体流通信以 
IPSec 隧道保证通信安全。 

IPSec VPN 网关与安全网守之间实现联动机制，通过延
迟评估－反馈机制实现安全系统中针对  IPSec 承载多媒体
流的部分 QoS功能。 
3.2 安全网守 

(1)网守必须支持的 H.323功能 
1)地址翻译； 
2)呼叫接纳控制； 
3)带宽控制； 
4)呼叫授权。 
(2)注册网守的身份认证机制 
为了实现多媒体通信系统的安全性，首先我们必须保证

在呼叫的初始阶段，即 RAS信道的初始通信过程中，终端能
安全地与网守实现身份认证。 

身份认证机制的要求在有关 RAS 协议的安全性分析中
有描述，概括起来包括：认证的安全性要求，认证的双向性
要求，认证的方便性及性能要求和认证的密钥协商需求。基
于身份认证机制的这些要求，选择基于安全远程密码协议
(SRP)的身份认证机制。 

在认证的安全性方面，首先 SRP 协议是基于鉴别符的
认证机制，即认证服务器上只保存与密钥不等价的鉴别符。
鉴别符由密钥产生，但不能反向推出密钥。与在服务器上直
接保存用户密钥的明文等价的认证机制相比，安全性得到很
大提高。 

在认证的双向性方面，由 SRP 协议的通信过程可知，
SRP 协议能同时为通信双方提供身份验证，即具有双向性认
证的特点。 

在认证的方便性方面，SRP 协议仅需用户提供一个有限
的口令，同时 SRP 协议只需要身份认证的双方参与，不需
要密钥服务器、仲裁者、CA 等可信第三方参与。 

与此同时，SRP 协议通过协商，能够生成一个新的共享
密钥，满足了 H.323系统对于身份认证协议的最后一个要求。 
3.3 H.323 架构与 IPSec 的集成与联动设计 

为满足 H.323 架构与 IPSec 的集成联动，我们设计将
加强了安全性的 H.323 网守组件与 IPSec VPN 的安全网关
相结合，成为 SecGK-IPSec 组件。 

安全网守对域内的组件实施管理；IPSec VPN 安全网关
对网守所管理的域提供安全隔离并为域间的终端通信提供 
IPSec 隧道保护；为了建立安全的 IPSec 隧道，由分级的安
全策略集中机制对 IPSec 策略进行管理；由 IKE在 IPSec策
略的指导下创建 IPSec 隧道必须的安全联盟 SA；同时 GK
与 IPSec VPN之间采用联动机制以实现自适应系统的功能。
SecGK-IPSec的结构如图 1所示。 

图 1 SecGK-IPSec 结构设计 

(1)针对 H.323系统的 IPSec分级安全策略 
本文采用了分级的IPSec安全策略，将 IPSec 的安全策

略分为基于SA的策略 (SA Policy)以及基于数据包的策略
(Packet Policy)。其中，SA Policy用于指导IPSec 安全联盟 SA 
的建立，SA Policy中描述了SA必须配置的参数，包括源/目
地址、应用协议、所用算法/长度等[4]；而基于数据包的策略
用于在 IPSec 安全联盟建立之后，在数据包一级对用户的安
全访问进行进一步的控制，这一策略通过对安全联盟SA的扩
展加以实现。同时SA也相应地区分为两种：实施访问规则的
SA以及不实施访问规则的SA，以SPI区别。 

(2)H.323呼叫与 IPSec策略行为联动 
利用 IPSec对 H.323 呼叫过程提供安全保护，应该在呼

叫初始阶段制定或更新 IPSec 的安全策略，以提供对相关信
息的 IPSec 安全处理；同时在呼叫结束阶段撤销或更新相应
的 IPSec安全策略，结束 IPSec处理。这一过程需要通过 H.323
呼叫与 IPSec安全策略的联动加以解决。 

通过 H.323 呼叫与 IPSec 策略联动对呼叫过程实施 
IPSec保护遵循如下流程： 

1)呼叫请求过程 
在 IPSec安全机制保证的 H.323 系统中，当安全网守在 

RAS 信道上收到 ARQ 消息的呼叫接入请求时，对符合授权
的呼叫请求，除了完成通常的地址翻译，网守必须与 IPSec
模块联动，进行 IPSec安全联盟 SA保护下安全隧道的建立。 

2)建立 IPSec 安全联盟过程 
在基于 SA 的策略指导下，可以完成 SA 的建立。在建

立 IPSec 安全联盟 SA 过程中，即通过 IKE 的第一阶段协
商后，由发起方在本地 SA Policy 指导下提出一个 SA提案，
响应方基于本地 SA Policy 接受符合要求的提案请求，接着
进行后续的协商过程直至完成 SA 的建立。 

3)扩展 IPSec安全联盟过程 
当用户需要进一步的安全访问控制时，必须先向 IPSec 

递交在安全网守中完成的身份认证信息，通过身份认证后，
IPSec 将用户的身份信息 (如  IP 地址 )写入本地  IPSecSA 
中，修改 SA的规则表，完成 SA 的扩充。 

当 SA 的扩充完成以后，由 IPSec 通知安全网守，安全
信道已经建立，该次呼叫请求可以被允许接入。由安全网守
通知终端进行后续呼叫通信。 

4)呼叫通信及 IPSec处理过程 
当 H.323后续通信报文经过 IPSec VPN网关时，在发送

端，首先检查是否有匹配的 IPSec SA，如果没有或者丢弃包，
或者启动 IKE 协商；如果有匹配的 SA 存在，则在扩展后该
SA的规则表中查找规则，查询该用户的身份是否符合规则，
如果符合，则应用 SA，通过 IPSec 安全机制发送出去。如
果找不到符合的规则，则可以丢弃该包。在接收端用类似方
法处理。 

5)呼叫撤销过程 
呼叫结束时，网守应通知 IPSec 更改 SA 规则表或删除

SA。 
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(3)H.323呼叫与 IPSec性能评估联动 
由IPSec VPN对H.323呼叫中除RAS信道之外的呼叫通信

提供安全保护时，将不可避免的使系统性能受到影响。为尽
可能地保障多媒体流的传输质量，我们将IPSecVPN的性能评
估与 H.323 呼叫管理进行联动设计。性能评估采用传输延迟
作为采样依据，通过统计预测算法，进行评估预测。对于延
迟的评估预测结果将通过网守与IPSec之间的通信提交给安
全网守[5]。当性能评估超过警戒阈值时，由网守实施域内控
制策略以改善性能或防止性能的进一步恶化，实现有限条件
下的QoS。通常的域内控制策略包括停止接受新的终端呼叫
请求以及针对不同优先级运用网守的带宽管理机制加以控
制。 

4 结束语 
本文主要对应用IPSec实现的H.323 安全多媒体通信系统

进行了系统设计。系统设计的目标是为H.323 协议族提供全
面的各协议兼容的安全机制。本文通过将IPSecVPN网关作为
安全组件引入H.323 标准框架，以及为RAS信道提供的加强
的安全认证机制，达到了这一设计目标[6]。 

在结构设计中，首先选择了安全远程密码协议(SRP)来实
现身份认证，同时针对 H.323安全系统的实际需求，对 SRP 

进行了协议优化以及安全性增强。然后针对为实时多媒体流
传输提供的 IPSec 保护设计了 IPSec 与 GK 之间的 QoS 联动
机制。整个系统的设计体现了对多媒体通信安全系统在安全
性、实时性以及性能方面的要求。 
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在图 3 中每个活动节点都是一个有限执行的自动机，当
接受订单完成后，活动“检查库存”和“检查客户”同时被
创建，处于“待激活态”。此时，这些活动可由工作流相关人
员挂起，在相关部门执行该活动时，则处于“激活态”；检查
完毕，给出结论，两活动均到达“完成态”，其他节点类似。
“客户检查”状态图如图 4。 

 
 
 
 
 
 
 
 
     
以此订单处理工作流建模为基准，可以构造出整个基于

工作流技术的柔性 PLM系统模型。在此基础上，在系统模型
分析论证之后，借助适合于本系统的技术进行具体流程实现。 

4 总结 
产品全生命周期管理是企业信息化的关键技术，设计出

合理有效的 PLM系统，可以使企业提高市场竞争力、提高产

品质量和竞争力。本文提出的基于工作流技术的柔性 PLM系
统框架，柔性理论贯穿整个数据控制流程，我们已成功开发
出了软件系统并用于一些制造企业，取得很好的效果，这种
设计思想可为管理软件开发提供借鉴作用。 
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得出结果 

中断“检查客户” 

执行“检查客户” 

恢复 挂起 

工作流引擎创建 

“检查客户”活动 待激活态 激活态 

挂起态 完成态 

图 4 “检查客户”活动对应状态 
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