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基于数字水印的 P2P协同工作环境信息认证技术
陈  军1，夏  旭2，朱从旭2 

(1. 惠州学院计算机科学系，惠州 516015；2. 中南大学信息科学与工程学院，长沙 410083) 

摘  要：分析了 P2P应用中的协同工作所存在的安全问题，结合数字水印在认证方面的特点，提出了一种基于数字水印的解决方法，该方
法可以防止非法用户伪装成协作者对其他用户进行欺骗，也能保证资源的完整性。 
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【Abstract】This paper analyzes the security problem of P2P collaboration work, combining with the characteristics of digital watermark, and puts
forward a solution based on the digital watermark. This solution may prevent the illegal user from carrying on the deceit to other users, at the same
time also maintain the integrity of resources. 
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对等网络(Peer-to-Peer，P2P)是近年来广受 IT 业界关注
的一个概念。它的出现改变了互联网上以网站服务器为中心
的模式，网络中的参与者既是资源（服务和内容）提供者，
又是资源（服务和内容）获取者。目前 P2P的主要应用包括：
对等计算，协同工作，文件共享和搜索引擎等。其中，协同
工作是指对等点为完成某一特定的任务形成的一个群组，它
们相互共享资源、即时交互，而且协作系统中的一个用户可
以在同一时刻将一个信息多点传送到若干个用户。本文主要
分析协同工作的安全特性，介绍基于数字水印实现认证的原
理，并利用数字水印提出解决方法，将其应用到 JXTA 的平
台上，对相关算法进行了分析。 
1  P2P协同工作的安全需求与数字水印认证原理 
1.1  P2P协同工作的安全需求 

随着项目规模的不断扩大，“协同工作”的概念日益受到
重视。目前已有的软件支持一般是基于C/S模型的。P2P技术
实现的协同工作无需 Server支持，而且同样可以组合成
Workgroup，在之上共享信息、商讨解决方案等，提供更好的
“协同工作”能力。根据国际标准化组织的开放系统互联模
型的分层原则，认为协同工作的应用中主要成员有制作者、
消费者和管理者[1]。协同工作的各个成员根据职责的不同，
对安全的要求也不同。 

协同工作的安全需求主要包括： 
(1)系统成员信任关系管理。应该能够根据节点交易的历

史记录，得到成员信任度； 
(2)灵活多样的认证机制。同时支持多种认证方式，支持

节点间的双向认证； 
(3)系统用户之间的安全通信。保证交互、共享的信息和

数据的机密性、完整性和不可否认性。 
(4)可信协作关系的建立。为系统用户建立唯一的、可认

证的合法身份。 
本文主要解决第 4个问题，即身份认证和信息认证问题。

该问题在实际应用中经常可以遇到，人们使用传统的加密技
术来解决这两个问题。在身份认证方面许多方法只是单纯的
使用密钥机制来实现，但是密钥一旦泄露，攻击者就可以伪
装成发送方或接收方。在信息认证方面，许多算法多借鉴密
码学中的方法，一般是利用一个 Hash 函数来生成一个信息
认证码，但此认证码需另外存储。这种方法增加了存储空间，
并且不容许一个比特的失真。对于 P2P这样的无中心的网络，
不可能提供一个存储空间来存储认证码。而数字水印的认证
算法，是直接将认证信息嵌入到原始信息中，不需要另外的
存储空间。 

本文提出利用数字水印技术，在发送的信息中嵌入与双
方信息及传输内容相关的水印，可以防止第三方伪装成通信
的任何一方进行欺骗行为，同时也能保证信息的完整性。 
1.2  数字水印认证原理 

数字水印[2,3]是信息隐藏的一种方法，它是利用载体中的
信息冗余，在不破坏或尽量少破坏原始载体的情况下，将信
息隐藏其中。数字水印一般可分为用于版权保护的鲁棒水印
和用于防篡改的认证水印。 

现有的认证水印算法很多，主要包括易损水印和半易损
水印两大类。基于数字水印的认证系统通常包括 3 部分：水
印的产生，水印的嵌入和水印的检测认证。认证水印系统的
一般结构可用图 1来表示。 
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图 1  认证水印系统的一般结构 

认证水印系统首先利用一定的算法将来自宿主图像或外
界的信息转变成水印信号，通过嵌入算法将其嵌入宿主图像
i 中，得到含有水印的图像 I。其中 i 和 I 在人的知觉上没有
明显差别。将含有水印的图像 I 经过信道传输到信宿端，通
过水印检测对接收到的图像进行认证，得到检测结果。检测
时，要求仅仅通过可能被篡改的图像 II，或者再加上水印信
息 w，即可判断图像 II是否遭受到篡改，从而检验其完整性。 

2  一种基于 JXTA平台的协同工作认证方案 
2.1  水印的嵌入与提取 

JXTA协议是由SUN公司于 2001 年 2 月推出的一项新技
术，主要用于提供P2P程序所需的基础服务支持[4]。JXTA采
用统一的对等节点寻址机制(Peer ID)。在JXTA中一个对等点
(peer)是网络中一个独立的、异步运行的拥有一个Peer ID的实
体，一个对等点的能力依赖于它所属的对等组，对等组内每
一个对等点都有唯一的ID号。 

由于目前数字水印的载体以图像居多，因此假设 P2P协
同工作的合法用户都具有能表明身份的图像，如徽章、印章
等，而且考虑到 P2P的动态性，为了加快水印处理速度，提
高工作效率，在方案中采用直接在图像的空域嵌入水印的算
法。原理如图 2。                   
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图 2  算法原理 

希望加入 P2P协作工作的节点将协议的信息摘要作为水
印信息嵌入到数字印章中，用于协作关系建立时的身份验证，
采用的是对称的盲水印方案。如果直接采用对称水印技术，
会存在一些问题，因为对称水印方案中水印嵌入的密钥同样
用于水印检测，如果攻击者窃取了水印嵌入密钥，就可以用
该密钥来检测、甚至除去信息中的水印，为了避免这种情况
的发生，在整个通信过程中采用非对称密钥体制予以辅助。
加密和解密使用不同的密钥，所以不需要安全的信道来传送
密钥，而只需要利用本地的密钥发生器（比如 PGP）产生。
因为有两对密钥，所以可以对嵌入水印的信息进行两次加密，
弥补了对称水印技术方案的不足。 

本算法采用非对称密钥体制，设协作的发起方，即制作
者为P，其公钥为Kpu，私钥为Kpv；协作的接受方，即消费者
为C，其公钥为Kcu，私钥为Kcv。双方的ID号可以用JXTA平
台的group.getPeerID()函数获取。 

算法描述如下： 
第 1步 由制作者 P进行处理： 

A

a
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制作者 P生成一随机数 α，利用自己的私钥对其签名（加
密），即 ，然后用消费者 C的公钥进行加密得到 A，

即 A= ，将 A发送给消费者，同时记录时间

和 α。 
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第 2步 由消费者 C进行处理： 
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消费者 C收到 A，利用自己的私钥进行解密，即 ，

然后制作者 P 的公钥进行验证签名（解密）得到 s，即
)(AD

cvK

))(( ADDs
cvpu KK= ；将 s和自己的 Peer ID进行 Hash运算得到

Q，即 ),( PeerIDshQ = ；再对 Q用消费者的私钥签名（加密），
用制作者的公钥加密得到 B，即 ；把 B 发

送给制作者，并记录发送时间 。 
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第 3步 由制作者进行处理： 

比较 ),( PeerIDah 与 q
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制作者 P收到 B，并记录接收到的时间 ，对 B进行解

密和验证签名，得到 q，即 ，为了不占用
过多时间，必须设定一个时间的阈值，这里设阈值为

1pt
))(( QDDq

pvCU KK=

pt∆ ，为
制作者允许的最大时间间隔，表示如下： 

if ( 1 -pt 0pt ≤ pt∆  and =q) ),( PeerIDah
  then (下一步操作) 
else 中断此次通信 
第 4步 由制作者 P对将要传输的协议内容（设为 G）进

行处理： 

wG *
P C

 
(1)计算 G的 MD5值，作为水印信息 W； 
(2)用 q作为水印密钥，对水印信息 w加密得到 ；  qW

(3)对载体图像 I（在本算法中假设是表明用户身份的数
字公章图像）作预处理，将 嵌入，得到 ； qW wI

(4)将 插入到要传输的 G 中，得到 ，对 进行加密

得到 *，即 *= ； 
wI wG wG

wG wG ))(( wKK GEE
pvcu

(5)将 wG *发送给消费者。 
第 5步 由消费者 C进行处理： 

比较 1ct - 0ct 与Δ ct

比较W 与 'W
*)(( wKKw GDDg

cvpu
=

1ct

C 建立协
作关系

 
消费者 C 收到 *，对其进行解密，得到 ，即wG wg

*))(( wKKw GDDg
cvpu

= ，并记录收到 *的时间 ，为了不
浪费资源，必须根据网络情况设定一个时间的阈值，这里设

wG 1ct
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阈值 为消费者允许的最大时间间隔，可以表示如下： 
ct∆

if ( -  and W= )  then (建立协作关系) 1ct 0ct ≤ ct∆ 'W
else 中断此次通信 

其中，通过水印提取，得到 ，利用 Q从 中提出 W，而

则是计算所收到的文件内容的信息摘要得到。    

'q
W 'q

W
'W
在协议中嵌入水印的基本算法如图 3所示。 
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图 3  水印嵌入原理 

先用MD5算法计算出要传输信息的信息摘要W，把W作
为水印信息，发送方产生一随机数α，用散列函数生成密钥q，
用q对水印信息进行调制得到 ，再将 嵌入到经过处理的
载体图像（采用能表明用户身份的数字公章图像）上去，得
到含水印的图像I

qW qW

w。这里的预处理是指经过某种变换域变换，
如DTF、DCT和DWT变换。 

双方的身份确认后，就可以进行协同工作，因为本文重
在解决可信协作关系的建立问题，具体方法这里不在叙述。 
2.2  水印的认证 

本算法因为采用传输协议文件内容的信息摘要作为水印
信息嵌入到数字公章图像中，它可以有效防止篡改，文件内
容稍加改动，其 MD5值就会与水印信息中的原值不同。协作
的双方通过对提取出的水印进行检测，就可以判断出协议的
内容是否被篡改了，同时可以确认对方身份。 

比如多个节点之间要建立协作关系，协作的发起方向合
法的协作者传送文件，对外是保密的。发起方相当于制作者P，
合法协作者相当于消费者C，若有非法用户想窃取该机密文
件（相当于攻击者E），用不法手段窃取了合法协作者的私钥
Kcv，伪装成合法协作者（消费者C），然后截取了P发送过来
的A，用合法协作者的私钥Kcv和发起方的公钥Kpu可以解密得
到b，但是不知道Peer ID，因此无法获得正确的Q，设其生成

Q′，当P收到Q′，解密得到q′，然后再用正确的ID和α进行Hash
运算，显然这个值不等于q′，此时，P就可以知道对方不是要
通信的对象，攻击者E伪装为合法的协作者失败。若攻击者E
想伪装成制作者P，向合法协作者提供虚假资料进行欺骗，同
样，攻击者先截获合法协作者所生成的Q，直接将Q作为水印
信息，但不具备P的私钥Kdv，合法协作者C对接收到的 解

密后，计算得到的W不可能和 'W 相同，即合法协作者会认为
信息无效，攻击者伪装成协作发起者失败。该算法还可以防
止不可否认性，即协作发起者P否认信息是由他发出的，以及
否认资料是由他所提供的。因为C可以向公证机构出示P的随
即数b和其ID，计算q，通过水印检测算法利用q可以把水印提
取出来，从而验证传输的信息中存在与P对应的水印，这就说
明随机数b确实由P生成，这样P就不能否认其之前的行为。
所以，协作的发起者必须对自己的行为负责，从而维护协作
双方的利益。 

wG

3  小结 
本文提出了一种将数字水印与加密算法相结合应用到

P2P 的协同工作中的算法，该算法主要是针对 P2P 无中心，
不可能提供存储空间来存储认证码的缺陷，利用数字水印可
以将认证信息嵌入到原始信息中，不需要存储空间的特点，
从而使身份认证过程更为严密。 
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如果用 photoshop 对嵌入水印的图像进行涂抹处理，则
提取出的水印如图 6所示。 

    
(a)            (b)           (c)             (d) 

图 6  嵌入水印的图像用 photoshop进行涂沫处理后提取水印 

5  结论 
考虑人为地对水印植入图像进行一些切除、测试提取的

水印图像，以此来考察算法的鲁棒性。从恢复的水印图像可
以看到，此算法对剪切及涂抹操作具有较强的鲁棒性，因为
通过基于 Arnold变换和新型反变换，水印图像的信息已经尽
可能地分散到原始图像的整个空间域中，所以当图像受到局
部攻击时，仍然可以很好地提取出水印。 
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