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基于入侵容忍的 CA认证中心设计 
郭  萍 

(南京信息工程大学计算机系，南京 210044) 

摘  要：从 PKI的核心部件 CA入手，将入侵容忍的概念引入 CA中，给出了一个可行的基于入侵容忍技术的 CA认证中心设计方案。论
述了基于入侵容忍 CA认证中心的体系结构、各组件间的相互作用、基于入侵容忍的 CA签名方案及整个系统的工作过程。针对系统的不
足之处，指出了未来工作中需要改进的地方。 
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CA Design Based on Intrusion Tolerance 
GUO Ping 

(Dept. of Computer, Nanjing University of Information Science & Technology, Nanjing 210044) 

【Abstract】Beginning with the kernel of PKI, which is certificate authority, this paper brings the concept of intrusion tolerance to CA, and gives a
feasible scheme of CA based on intrusion tolerance. The most important part is that it discusses the system architect, a digital signature of CA based
on intrusion tolerance, and the working process of the whole system. Aiming at some shortcomings, it points out where to be improved in the future.
【Key words】PKI; CA; Intrusion tolerance; Digital signature  

公共密钥基础设施[1](public key infrastructure, PKI)是提
供公钥加密和数字签名服务的系统，目的是为了管理密钥和
证书，保证网上数字信息传输的机密性、真实性、完整性和
不可否认性。PKI可通过一个基于认证的框架处理所有的数
据加密和数字签名工作，为所有网络应用透明地提供有效的
安全保障。构架PKI体系[2]的核心技术就是建立功能完善的、
安全的认证中心CA(Certificate Authority)，CA是当前网络安
全领域研究的热点之一，其实现具有重大的实用价值和社会
价值。不管多么努力，足够复杂的计算机系统总会有一些漏
洞。假设攻击者利用了漏洞并控制了系统是比较合理的。在
有这样攻击的情况下保证保密性并保持可以接受的服务性能
是入侵容忍技术的目标。 

1 入侵容忍的概念 
入侵容忍[3]就是当一个网络系统遭受入侵，传统安全技

术都失效或者不能完全排除入侵所造成的影响时，他就可以
作为系统的最后一道防线，即使系统的某些组件遭受攻击者
的破坏，整个系统仍能继续为用户提供全部或降级的服务。
为了击溃系统，攻击者需要在短时间内攻击多个组件或频繁
地攻击某一组件。而这两种攻击都比单个孤立的攻击更有可
能被检测到。一个入侵容忍系统能够在面对攻击的情况下仍
然连续地为预期的用户提供及时的服务。入侵容忍系统能够
限制一些用攻击避免和预防手段无法检测的信息攻击。这些
攻击可能渗透过外层防御，即用攻击避免和预防手段设置的
防御，如防火墙系统、认证和加密系统等。系统将采取一些
必要的措施保证关键应用的功能连续正确。这些措施包括从
限制被怀疑的代码和数据到重新配置硬件和软件资源等。 

一般而言，入侵容忍系统技术[4]包括两个方面： 
(1)容忍技术(Tolerance Technologies)，这是目前商用系统

所缺乏的功能。容忍技术可以让系统对入侵和攻击具有可复
原性能(弹性)。这些技术包括资源重新分配、系统冗余等。
容忍技术包括错误容忍和入侵容忍两个方面，其中错误容忍
主要集中在对硬件/软件错误的容忍，而入侵容忍则集中在对
恶意攻击的容忍。入侵容忍是在错误容忍的基础上发展起来
的，主要是对静态属性和调整研究的基础上增加了对动态属
性和调整的研究。通常将这两种容忍技术合并在一起进行系
统设计，并按照危害的后果而不是原因进行分类(入侵检测系
统是按照危害的原因而不是后果进行分类的)，此时将该系统
称为入侵容忍系统。 

(2)容忍机制的触发器(Tolerance Triggers)：入侵检测系统
可以成为一个这样的触发器。但即使是目前最顶级的入侵检
测系统(IDS)[5]也具有太高的误警率和太低的入侵识别范围。
理论上，触发器应该具有很高的覆盖范围和零误警率。很高
的覆盖范围是指对由于任何攻击和入侵导致的错误都能检测
出来。同时，错误在系统传播之前就应该被检测到。例如，
如果容忍系统依赖于单元的冗余备份，就必须在所有备份单
元崩溃之前发现攻击入侵错误。在错误影响到容忍机制之前
检测到错误也是很重要的。 

2 基于入侵容忍的 CA认证中心方案 
2.1 系统体系结构 

系统由秘密存储库、CA、RA(Register Authority)、应用
实体(用户)和入侵容忍部件构成。秘密存储库、CA、RA、应
用实体已在其它文章中有所介绍，本文主要对入侵容忍机构
进行详细描述。入侵容忍系统体系结构如图 1所示。 
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图 1 入侵容忍系统体系结构 

2.1.1 共享服务器 
S1,S2,…,Sn表示 n个共享服务器。不必保证它们每个都

是安全的，但是须保证它们中的绝大多数是安全的。它们拥
有 CA 签名私钥或用户私钥的一份并在每个共享服务器上都
运行着一个服务程序；共享服务器能管理多个密钥而且可以
为很多用户服务。 

2.1.2 用户单元 
用户单元是任何使用共享服务器的应用程序，如 CA 服

务器、用户 Ui等。当一个用户与共享服务器建立连接时，它
首先要证明自己是已被授权的。接着，它与共享服务器相互
作用，使用存储在共享服务器上的私钥 di 来对消息 M 进行
数字签名或解密。 

2.1.3管理单元 
管理单元用来管理所有的共享服务器。准确地说，是管

理存储在共享服务器上的密钥。如有必要的话，它能关闭或
挂起某个服务器，或者当某些共享服务器遭受攻击后，指示
其它服务器采取合适的措施进行处理。根据实际情况管理单
元可以对共享服务器发出重新生成新密钥、关机、挂起、刷
新等命令。 

2.1.4 控制单元 
控制单元负责共享服务器的初始化、子密钥份额的分配、

时钟同步、签名过程中收集共享服务器及 CA 的信息，分析
这些数据后，告诉共享服务器在特定的时间内该做什么。比
如：CA会告诉控制单元需要 1、2、5号服务器来使用密钥份
额 d1、d3、d5的组合给某个信息签名。片刻以后，共享服务
器 1、2、5每个都要告诉控制单元它们正在产生一个签名。 

2.2 基于入侵容忍的 CA签名方案 
2.2.1系统模型 

如图 2 所示，系统由影子服务器组S= {s1, s2,…, sn}、用
户组U={u1, u2,…,uk}、定时刷新服务器TFS、密钥分配服务器
KDS和发布公告服务器PBS组成。在初始化阶段，密钥分配
服务器KDS完成影子服务器组S的密钥计算及分配；其后在整
个签名过程中，定时刷新服务器以一定的周期对各个影子服
务器进行刷新，同时密钥分配函数f(Key)对各影子服务器置
以新的密钥分配方案，并使得新的影子服务器仍然共享同一
个秘密(考虑到有攻击者存在，刷新阶段也要对被攻破服务器
的影子进行重构，从而确保共享秘密的长期正确性)，在刷新
影子时，各服务器的老影子均被销毁；发布公告服务器PBS 
用来存放系统的公开参数，系统各方均可访问此公告栏的内
容，但无权修改；服务器与用户之间保持有认证的通道连接。 
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图 2 入侵容忍 CA签名系统模型 

2.2.2 密钥生成 
密钥分配服务器完成以下步骤： 
(1)参数准备。获得椭圆曲线系统参数[6]

( , , , , , , )T p F a b G n h=  
其中 是奇素数， 是一有限域，G 表示椭圆曲线上的一
个基点， 为素数且为点 的阶， 是单向哈希函数，如
SHA-1。 

p F
n G h

(2)密钥分配服务器 KDS 在区间 [1, 上选择一个随
机数 。 

1]n −
d
(3)计算Q dG= ，如果Q是无穷远点或 转(2)，否则Q

是公钥。 
G

(4)按照t-out-of-n的共享方案[7]，将秘密 分割成多种组
合， 的每种组合都与包含 个不同的服务器子集相对应。
这里参数 为签名门限值，不少于 个服务器可以实现签名，
为全部服务器数目。配置方法如下：密钥分配服务器从影

子服务器组S中选择 t个服务器

d
d t

t t
n

1 2 , ..., ( ), ts s s t n≤ ，将已拆分

好的子密钥 (id 1, 2, ...,i n= ，且有 )与密钥组标

识绑定后，通过安全方式分别秘密传送给 个服务器
1 i

t
id d== ∑

n

1 2, , ..., ns s s 。表 1是一个 3-out-of-4的秘密共享方案。 

表 1 3-out-of-4秘密共享方案 
密钥组
标识 key

影子服 
务器 1 

影子服 
务器 2 

影子服 
务器 3 

影子服 
务器 4 

1 d1 d2 d3 d3

2 d1 d2 d4 d4

3 d1 d1 d3 d4

4 d2 d2 d3 d4
 

它有以下几种组合： 
1) 1 2d d d d 3= + + ； 

2) 1 2d d d d 4= + + ； 

3) 1 3d d d d 4= + + ； 

4) 2 3d d d d 4= + + ； 

(5)对 (i =1, 2,…, n)，KDS计算公钥 ， 与

用户标识
id i iQ d G= iQ

iUID 及密钥组标识 绑定后，将{ , , 

}发布在公告服务器上。 
ikeyID

iUID
ikeyID

iQ
2.2.3 签名生成 

用户签名请求如下： 

(1)签名者 (1≤i≤t)选取一密钥组的组合，同时选定一服

务器组。 
iu

(2)设签名消息为M， 随机产生一整数 (1≤ ≤n-1)，

计算
iu ik ik

i iR k G= ，并将 iR 广播至公告栏。 
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(3) 向第 1步选定的服务器组发送签名请求iu Re ,quest<  

，同时启动本机定时器进入计时等待

状态。 

, , , ,
ii keyu iID M ID k R >i

服务器组响应：选定的服务器组 rs (1 )r t≤ ≤ 接收到

的请求后，认证 身份，然后执行如下步骤： 

iu

iu

(1)计算 ，(mod )ixr R n= ixR 是点 的 X 轴坐标值；iR

( )(mod )i i is d r k h M n= + 。 

(2) rs 向 发送响应消息iu Re , , isponse r s< >。 

2.2.4 用户端签名重构 

在签名时间定界内， 收到 t个iu Re , , isponse r s< >响应

消息后(i =1, 2,…, t)，计算 1i
t

iss == ∑ ，然后输出 ( , 作为签

名者的数字签名。 

)r s

2.2.5  验证签名 
(1)椭圆曲线系统参数 、用户的

公钥 和签名 ( , 。 
( , , , , , , )T p F a b G n h=

Q )r s

(2)用户 检查 r是曲线上的有效点，并且1 ,iu 1s r n< < − 。 

(3)用户 计算 ， 和 。 iu ( )e h M= 1w e−= V swG rwQ= −

(4) 是点 V的 x坐标模 n。如果 ＝r，则接受签名，

否则拒绝签名。 
xv xv

如果成立， ( , 即为 M 的签名，用户 接受 。 

反之，在服务器组中存在一个或多个欺诈服务器或故障服务

器， 需检查每一份签名的正确性，识别出欺诈(故障)服务

器，过程如下:  

)r s iu ( , )r s

iu

(1) 计算 ， 1wiu ( )e h M= e−=  和 ，

是点 的
i iV s wG rwQ= − i

ixv iV x 坐标模 n 。检查 是否成立，这里

。如果不成立，则签名
ixv = r

1 i t≤ ≤ is 存在欺诈，相应的服务器 rs

存在故障或已被入侵；如果成立，则可认为 rs 是诚实的，  

需继续识别其他服务器的响应消息，直到发现欺诈(故障)服
务器。  

iu

(2)可根据系统的运行情况和安全策略每间隔一段时间
进行一次密钥刷新。这样，一次泄漏就不会造成太大的危害。

密钥刷新只需要重新随机选择并计算子密钥 ，并按照既定

的配置完成分配即可。由于密钥 保持不变，因此，可以保

证方案是前向安全的。但若某服务器由于通信或系统部件故

障等原因，在刷新周期内未送回签名消息，则 应重新选择

服务器组。 回到用户签名请求阶段，重新进行签名请求。  

id

d

iu

iu
本签名方案以门限密码学[8]为基础，各服务器(也称参与

者)分别持有该秘密信息的一个共享(或称影子)，周期性地刷
新影子，并使得新的影子仍然共享同一个秘密(考虑到有攻击
者存在，刷新阶段也要对被攻破服务器的影子进行重构，从
而确保共享秘密的长期正确性)，在刷新影子时，各服务器老
的影子均被销毁，使得攻击者获得的以前周期的影子信息对
其在当前和以后周期进行的攻击没有任何帮助作用。因此攻
击者只有在一个周期内攻破的服务器个数超过门限值，并获
得它们当前的影子，才能真正攻破系统；否则，由于攻击者
在每一个周期所获得的影子值都没有达到门限值，因而每个

周期中都不能获得秘密。基于这种思想来共享秘密的算法被
称为主动秘密共享算法[9]，与门限系统相比，主动秘密共享
算法构成的系统大大提高了CA私钥的安全性。 

本方案是将 CA 的私钥采用上述思想进行主动共享，再
配合相应的主动签名算法进行证书的签发，整个 CA 系统的
安全性得到极大提高，使整个系统具有较好的容侵能力。  
2.3 入侵容忍 CA认证中心的工作过程 
2.3.1 用户注册 

一个用户如要与其他用户进行通信，首先必须拥有自己
的私钥和公钥。也就是说，必须先进行注册。假设有用户 Alice
要注册(系统参数如 2.2节)：  

(1)系统为 Alice随机选取整数 d∈[l, n-l]作为其私钥，计
算 Q=dG∈E(F)作为其公钥。 

(2)随机选取整数 r∈[1, n-l]，计算： 
1)V=(x, y)=rG； 
2)s=r+xd (mod N)。 
(3)系统检查(s, V, Q)，确保 Q与其它用户不同，否则，

重新选择密钥。 
(4)生成 Alice的数字证书并发布。 
(5)将 d通过安全渠道送给 Alice，至此 Alice完成注册。 

2.3.2 证书生成 
生成数字证书的过程就是用 CA 私钥对用户注册信息进

行签名的过程。 
(1)用户 Alice的主要信息(s, V, Q)； 
(2)单向 Hash函数作用于(s, V, Q)，生成消息摘要； 
(3)选定 CA签名服务器的一组影子服务器； 
(4)CA 的各个影子服务器分别对消息摘要进行签名，得

到各子签名； 
(5)对各子签名进行重构，得到 CA对 Alice信息的签名； 
(6)CA生成 Alice证书并发布。 
以上过程如图 3左边部分所示。 

Alice信息

消息摘要

影子S1

子签名 子签名 子签名

CA签名

Alice 证书

单向 Hash函数

CA 私钥份额

重 构

签名 签名 签名

证书生成过程 证书验证过程

CA
数字签名 解密数字签名

消息摘要

Alice信息 单向Hash函数

消息摘要 验

证

CA 公钥

影子S2 影子Sn

图 3 证书生成及验证过程 
2.3.3 证书验证 

假设用户 Bob 要和用户 Alice 通信，首先要取得 Alice
的数字证书。原则上说 CA 颁发的证书是 CA 信任域内所有
用户都可信的，无需验证，但在第 1 次使用时也可以进行与
所要通信用户的数字证书的验证。验证数字证书的过程就是
用 CA 公钥解密 CA 对该用户的签名得到的消息摘要与对用
户注册信息用 CA 签名算法重新生成的消息摘要进行比对的
过程。 
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(1)用 CA 公钥对用户 Alice 的 CA 签名进行解密，得到
消息摘要； 

(2)用与 CA 签名时相同的单向 Hash 函数作用于用户
Alice的信息(s, V,Q)，生成消息摘要； 

(3)比较(1)、(2)步中得到的消息摘要； 
(4)如(1)、(2)步中得到的消息摘要一致，则 Alice的数字

证书确实是 CA颁发的，验证结束。 
以上过程如图 3右边部分所示。 

3 结束语 
本文在充分研究PKI技术的原理、应用、建设及运行，尤

其是在CA的原理、实体模型及职能、入侵容忍技术、主动共
享的门限密码方案、椭圆曲线密码体制及国内外已有入侵容
忍认证中心的设计方案的基础上，设计完成了入侵容忍CA认
证中心的方案。详细论述了基于入侵容忍CA认证中心的体系
结构、各组件间的相互作用、基于入侵容忍的CA签名方案及
整个系统的工作过程。文中给出的基于椭圆曲线算法的数字
签名方案是容错和高效的，并具有结构简单、安全性强等特
点。与计算有限域上的离散对数相比，椭圆曲线上的离散对
数计算更困难，目前技术下，160bit模长的ECDLP与 512bit
模数的有限域上的离散对数问题安全性相当[10]。这样，在某
些情形(譬如内存、带宽等资源受限)下，基于椭圆曲线密码
体制的主动秘密共享方案要比基于离散对数问题的主动秘密
共享方案具有更多的优势。通过该方案增强的系统，不仅支
持多用户的多秘密共享，而且还保持了秘密的可再用性。这
两个特征对实际的系统非常有用，这是因为不仅可以使秘密
被取消而不影响其他的秘密，而且可以确保秘密本身不会被
泄漏，即使在解密过程秘密也不会泄漏，增强了系统的整体
安全性。 

由于篇幅所限，本文没有对安全性及效率等方面进行详
细分析，将在下一步的研究中进行完善。 
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4.4 支付网关的验证 

支付网关验证程序需要的信息有：数字信封文件，支付
信息文件，消费者签名公钥文件以及支付网关的加密私钥文
件。验证的步骤如下：  

(1)读取数字信封文件，采用支付网关的加密私钥对其进
行解密，得到对称密钥。 

(2)读取支付信息文件，并使用(1)中得到的对称密钥进行
解密。 

(3)对(2)中解密后的支付信息进行分析，通过识别“&&”
将订购信息的哈希、支付信息及双重签名分离。对于支付信
息，通过识别“||”提取支付信息中的“银行账号”和“支付
金额”。 

(4)使用 SHA1算法对支付信息进行哈希，然后使用“&&”
将其与(3)提取出来的订购信息的哈希连接在一起，再次哈
希，得到本地计算出的支付信息哈希与订购信息哈希连接的
哈希。 

(5)使用消费者的签名公钥对双重签名进行解签名，然后
和(4)中得到的哈希进行比较，如果相同，则验证成功，否则
验证失败。 

5 结束语 
本文的实现目前用于我们开发的安全通信协议实验平台

中 SET协议的实验演示，通过演示，加深学生理解 SET协议

的基本原理。SET 协议采用双重签名，保证消费者、商家及
银行进行数据传输的安全。其实不仅在 SET协议中，只要是
涉及多方通信时，需要提供身份认证、信息完整性认证及交
易的防抵赖服务时，都可以采用双重签名这种技术，将发往
各方的信息相互隔离，进行签名，保证多方通信安全。文中
所提出的双重签名设计方案及实现，不仅可用于 SET协议，
而且也可以方便地应用到其它需要解决多方通信安全的系 
统中。 
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