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  要：JXTA是由SUN公司推出的一项旨在为P2P应用而建立的一个通用开发平台。虽然JXTA平台提供了成员协议来验证Peer加入点组，

它没有提供认证要求的修改，在申请过程中也没有组内成员的参与。该文扩展了一种基于投票的、灵活的点组认证协议，通过实例对点

认证协议的可行性、正确性进行了验证。 
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 Design and Implementation of Peer Group  
Authentication Protocol in JXTA 

LI Hai-bao1,2, ZHANG Yu-qing2, HAN Zhen1 

(1. School of Software, Beijing Jiaotong University, Beijing 100044;  
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Abstract】JXTA proposed by SUN Corporation is designed to provide a uniform development platform for P2P application. Although there is a
eer membership protocol used to validate Peer during joining Peer Group in JXTA, it does not support to modify the demand of authentication and
ther peers do not participate in the application. This paper proposes a novel peer group authentication protocol which is based on voting and very
lexible. The validity and feasibility of peer group authentication protocol is validated by an experiment. 
Key words】P2P network; JXTA; authentication protocol; peer group 

Sun公司推出了主要用于提供P2P程序所需的基础服务的
TA[4,5]基础平台，由于JXTA具有互操作性、平台无关性、
全支持和开放性等特点，JXTA的应用越来越广，更加突出
JXTA的优势所在。也许P2P网络中的点最有趣的特性就在
它们能够动态地加入到被称为点组的协作的联盟中。点组
企业和协作计算应用程序中特别重要。在点组方面，虽然
TA专门有Peer成员协议(peer membership protocol, PMP)来
保Peer的成员资格，它只是提供了一个“实体级”的策略，
果申请者满足加入组的要求，即可以加入该组，但是如果
对等组需要调整加入组的要求或者需要组内成员来共同参
决定时，那成员资格服务就不能实现了；节点加入组后其在
内的行为也不再受成员资格服务控制。 
本文在原有的成员协议上进行扩展，给出了更灵活、更

全的、基于投票机制的点组认证协议，根据组内成员的投
结果来决定节点是否加入点组。 

  JXTA下的点组认证 
.1  JXTA协议结构 

JXTA是位于操作系统或虚拟机之上、P2P网络应用或服
之下的一个 P2P堆栈，它提供了 P2P应用所需的核心功能。
TA 体系结构(如图 1)分为 3 层：(1)JXTA 核心层(JXTA 
re)，它包含了服务所需要的核心功能； (2)服务层 (JXTA 
rvices)，它提供了访问 JXTA协议的接口；(3)应用层(JXTA  
plications), 它使用服务来访问 JXTA 网络和 JXTA 提供的
能。 

JXTA 的服务层主要提供了一系列代表核心协议的标准
务，这些核心服务分别包括发现服务、成员资格服务、访

问服务、节点认证服务、管道服务、分析服务和监测服务。 
JXTA

Applications

JXTA
Services

JXTA
Core

Community JXTA Application

Community JXTA 
Services 

Core
JXTA

Services

Peer
Commands
JXTA Shell

Peer Groups Peer Pipes Peer Monitoring

Security

Any JXTA Client on the Expanded Web  
图 1  JXTA系统结构 

1.2  JXTA下的点组认证 
为了认证一个 Peer是否属于某个对等组，在 JXTA中专

门有 Peer成员协议来确保 Peer的成员资格。成员资格有两点
关键特性——认证和信任状。认证是对等组的看门人，而信
任状是确保认证发生的令牌，认证和信任书都可以复杂或简
单，这依赖对等组的严格性。 

在 JXTA原有提供的点组认证协议中，某 Peer是否能加
入点组，要根据该节点提供的消息或证书是否满足点组的要
求来决定。但是随着各种因素的改变，其加入点组的要求可
能需要改变，这时就需要重新设计程序来满足新的要求；在
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某些对等组中，可能存在需要组内多个或者全部节点共同参
与决定申请节点是否能够加入点组。对于这些需求，JXTA
原来的点组认证就不能满足。为了使 JXTA 点组认证更加灵
活、更具适应性，在原有的基础上给出了扩展 JXTA 下 P2P
点组认证协议。 

2  扩展的点组认证 
符号说明如下： 
A：申请节点。 
M：组内的某个节点，作为代理节点。 
PG：点组。 
β：组内的所有非代理节点集合{β1,β2,…,βn}。  
SKx{m}：主体x对消息m签名。 
PKx{m}：主体x对消息m加密。 
ReqPG：满足加入点组PG要求的相关消息。 
Nx：主体x发送消息中的随机值。 
Txy：主体x对主体y的信任值的评估(0≤Txy≤100)。 
TR ：加入点组的门限，当投票结果大于等于 TR时才能加入点组。 
Certx：节点x的证书。 
扩展的点组认证协议大致可以分为 4 个阶段，其工作过

程如图 2所示。 

节点A 节点M

1 提交相关消息

集合节点

2
通过集合点实
现组内广播

2
2

2

3 返回投票结果 3

3

.
.

.
.

.
.
.

.
.

3
4 颁发组证书

节点b

节点b

节点b  
图 2  点组认证的工作过程 

(1)申请加入点组 
申请者和代理节点的信息交换。申请节点A根据查询组

广告来知道加入该组所要的要求，并把满足要求的相关消息
Reqpg

   
发送给代理节点M。 

PGm1:A M: { , , Re }M APK A N q→

(2)代理节点转发 
代理节点把消息转发给组内多个或全部节点。 
m2:M   : { , Re }M M PGSK N qβ→   

M广播消息给组内其他节点β。 
(3)联合投票 
根据各个节点投票结果决定颁发给申请者证书。 
m3: M: { , { , }}i ii M i M PK SK N Tβ β Aβ β→  

for i = 1,…,n 
(4)颁发成员资格证书 
M根据下式计算信任值 

∑
=

=
n

i
A nT

i
1

T β
                                 (1) 

其中，
i ATβ 表示节点 i给申请者信任值的评估，当 T≥TR时，

节点 M才给节点 A颁发证书。 
  m4:M A: { , }A A APK N Cert→

扩展的点组认证协议主要有 2个特点：(1)可以修改加入
组的要求；(2)通过投票来决定申请者是否加入点组。对于加
入组的认证要求，根据组内成员的讨论来决定，最后通过组
内投票来决定加入组的要求是否更改。 

3  扩展点组认证协议的实现 
3.1 总体设计  

基于 JXTA 平台实现的点组认证协议。认证协议的实现
由 4 个模块组成：申请者处理模块，代理者处理模块，其他
节点的联合投票模块和加入组要求修改模块，如图 3 所示。
本文主要介绍 2 个核心模块：申请者处理过程和代理者处理
过程。修改组要求模块的实现过程类似代理节点处理模块，
而联合投票模块主要是接受消息和发送投票结果，相对比较
简单。 

申请者处理模块

申请加入点组

根据点组认证要
求发送相关消息

代理者处理模块

返回加入组要求

组内转发
申请者证书

处理投票结果

给申请者
颁发证书

联合投票模块
投票

加入组要求修改模块
 

图 3  协议实现的基本框架 

3.2  申请者的处理过程 
当节点 A 想要参加某个点组 PG 时，首先通过查询 PG

的组广告得知加入该组所需要满足的条件，然后向社区中的
某个节点 M提出申请请求。在给 M发申请请求消息之前，A
应该首先确定节点 M是否活动。基于 JXTA平台，实现了一
个类似传统 ping命令的 JXTA下的 ping。JXTA下的 ping可
以指定某个节点，也可以指定多个节点或者广播。其他节点
为了能够响应 ping，在启动的时候可以运行监听 ping请求。
此 JXTA下 ping设计的框架见图 4。 

服务器模式 客户端模式

Ping
响应者

应答
响应者

Ping
监听器

Ping
回复
监听器

Peer 1Peer 2

1

2

3

2

4
单播

单播

传播

响应
请求

 
图 4  JXTA下 Ping的设计框架 

服务器发布两个可以被客户端 pinger 发现和使用的管
道。其中一个表示对创建它的点惟一的单播管道。在实现的
过程中，管道是由继承自点名的名称来标识。例如，如果点
名为 pier，那么管道就被命名为 ping.pierserver。另一个管道
是一个传播管道。这个管道的名称为 ping.pinggroup，它能被
所有在接听的点发现和发布。 

服务器在发布管道通告之前， ping 命令会创建
PingHandler 类的两个对象。因为 ping 请求可能在任何一个
管道上到达，所以每个 PingHandler 对应一个管道。Ping 请
求将在点管道 (单播 )或匿名管道 (传播 )上到达。每个
PingHandler都启动一个线程等待输入管道上的消息。除了在
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线程中处理接收到的 ping请求之外，ping框架还必须通知感
兴趣的监听器 PingListener 发生一个 ping 事件，并为它们提
供工具来检查事件中的数据。 

客户端的设计是服务器设计的镜像，但有些地方又对服
务器设计进行了扩展。当客户端显示或匿名地 ping另一个点
时，ping 会创建一个管道通告和一个处理程序，这个处理程
序监听到达该管道的 ping 应答。在客户端模式中使用
PingReplayHandler来处理入站 ping请求消息。 

根据上面ping的实现，节点A首先通过ping 节点M来确
定M是否活动。如果ping收到应答，那么节点A可根据ping建
立的管道给节点M发消息。即节点A生成一个新鲜随机数NA，
满足加入组要求的消息和自己的身份标识用M的公钥加密后
发送给节点M。其过程如图 5。 

相关消息
和随机数
的签名

签名
传输加密
后的签名 验证

解密过的节
点A的签名

节点A
的私钥

节点A
的公钥

节点A 节点M

加密

节点M
的公钥

解密

节点M
的私钥

节点M之外的任何人
都不能读取

使用节点A的公钥解密，证
明消息来自节点A

 
图 5  加密通信 

3.3  代理节点的处理过程 
当节点M受到节点A的申请请求后，节点M首先生成一个

新随机数NM，然后把随机数和申请节点提交的消息用自己的
私钥加密后广播给组内其它所有节点β或某些指定的节点(根
据具体的应用)。在节点M向其它节点广播消息的时候，利用
广播消息的方式，如果在指定的时间没有受到足够的节点发
回相应的消息，那么节点A将隔某个时间片之后再次广播此
消息，直到受到足够的返回消息。在实现组内广播时，利用
JXTA提供的集合点协议(rendezvous protocol, RVP)。RVP协议
利用集合点来代表自己向其他的节点传播消息，图 6 显示了
消息顺序。 

图 6  消息顺序 

当节点β受到 M 广播的消息后，为了确保投票的结果到
达节点 M，节点β首先 ping节点 M，如果节点 M活动，那么
节点β就把加密的消息通过 ping过程中建立的 pipe传给节点
M。节点β把自己的投票结果先利用随机数进行加密，再把加
密的结果利用的自己的私钥进行签名，最后把签名的结果发
送给代理节点 M。上面提到当节点 M在指定的时间的内没有
受到足够的返回消息时，它将再次广播消息，这时如果节点β

已经收到并把结果返回给了节点 M，那它将忽略此消息。 
 因为很难收集到社区内所有节点的投票，所以代理节点

M在指定的时间内受到一定数量的投票的结果后即进行计算
信任值。在程序实现过程中，把这个数值定为指定成员的
90%，也就是如果节点M在某个时间段内收到了投票节点大
于等于指定节点的 90%后，节点M即根据式(1)计算信任值。
当节点的初始信任度T≥TR，点组才会给节点A颁发成员资格
证书CertA。 

根据组内要求得出门限 TR为 65，而投票结果为 70，则
代理节点给申请节点颁发证书(证书如图 7 所示)。在节点 M
给节点 A 颁发证书时，节点 M 首先 ping 节点 A，确定节点
A是否活动，如果活动，即利用 ping时建立的 pipe把证书传
给节点 A。 

 
图 7  颁发的证书 

4  总结 
本文分析了 JXTA 下 P2P 点组认证上存在的不足，并在

其基础上进行了扩展。当对等组随着时间或其他因素的变化
时，可以通过组内投票来改变加入组的要求；在申请节点的
加入点组的过程中，组内的其他节点也参与评审，这样更加
体现了对等网络的对等性，也使点组认证更加灵活。需要指
出的是，对于点组加入对等组后根据其在组内的行为、表现
来相应地更改其评审值(即投票结果)。更新组内成员关系等
问题须进一步地研究与探讨。 
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