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基于零水印和认证水印的双水印方案 
赵怀勋1，王丽娜1，季称利2

(1. 武警工程学院通信工程系，西安 710086；2. 武警北京总队 13支队，北京 102607) 

摘  要：为解决高值图像同时具有版权保护和内容认证需求的问题，提出了基于零水印和认证水印的双水印方案。实验表明，该方案具有
篡改敏感度高和水印鲁棒性强的特性，性能可靠，可以同时实现对高值图像的版权保护和内容安全认证。 
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and Authentication Watermark  

ZHAO Huaixun1, WANG Lina1, JI Chenli2

(1. Department of Communication Engineering, Engineering College of Armed Police Force, Xi’an 710086; 
2. Thirteen Detachment of General Beijing Brigade of CAPF, Beijing 102607) 

【Abstract】In order to solve the problem that some expensive images not only have the needs of protecting their copyrights but also have the needs
of assuring their integrity, a new scheme is proposed. The experiments have demonstrated that this scheme has good performance; sounds robustness
and can achieve the good protection of copyrights and image content authentication for the expensive color images. 
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现有的绝大多数水印算法在功能上都是单项的，或者只
解决图像的版权问题，或者只解决图像的内容认证问题。然
而，一些高价值的图像，如法庭上的证据图像、军事中的卫
星图像和重大事件的新闻图像等，既有版权保护的需要，又
有保证其内容完整性和真实性的需要，所以很有必要开发能
同时解决上述两类问题的水印技术。文献[3]针对这一课题向
图像里嵌入两个水印，即一个鲁棒水印用以保护图像版权，
一个脆弱水印用来实现图像认证。但是这样处理会导致以下
两个问题：(1)同时往图像中嵌入两个水印会给图像带来过多
的噪声，这是高保真图像(如卫星图像)所不能接受的；(2)两
类水印标准特性差异很大，在同一图像中很可能由于协调不
好而相互影响性能，从而导致算法无法有效地实现对上述高
值图像的版权保护和内容认证。 

针对上述问题，本文提出了基于零水印和认证水印的双
水印方案。利用零水印算法实现对高值图像的版权保护，采
用基于整数小波变换的认证水印算法达到对高值图像的安全
认证，利用其整数加法和位移运算特性有效地提高了水印图
像的重构质量，实现了对高值彩色图像的高保真水印嵌入。 

1 基于零水印和认证水印的双水印方案  
1.1图像双水印形成 

如图 1所示双水印形成过程分为以下几个步骤： 
Step1 对图像 I的 R、G和 B空间进行整数小波变换 
将原彩色图像 I分成 大小的图像块并依次编号

A
ba×

1,A2,…,Ai，因为要在 3 个颜色通道中都嵌入各自的认证水
印，所以对每一图像块 的红色、绿色和蓝色通道分别进行

整数小波分解。 
iA

Step2 生成 R、G和 B的认证水印 
为了满足彩色图像的内容认证要求，增加算法对图像处

理的敏感性，设计了R、G和B的独立空间封闭水印形成算法。
在 3 个空间中，初步水印信息由 3 部分构成，其中，R通道
的初步水印信息由块Ai整数小波分解后的高频小波系数集
、低频小波系数集 和中频小波系数LSB置零后得到的值

集 构成，G通道和B通道与R通道类同。设 是置乱函

数，H(X)是哈希函数，首先分别将R、G和B的 3 部分初步水
印信息合并，然后用置乱函数对其置乱，再用哈希函数对置
乱后的初步水印信息作运算以求取认证水印。其中，R通道

的认证水印为 ，G通道和B通道的

认证水印类同。 

R
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R
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Step3 嵌入认证水印及生成水印图像 
在密钥 Rkey 的参与下，将 R 通道的认证水印mark 嵌

入 的 R通道中频小波系数 LSB中， G通道和 B通道同理。

然后对块 做整数小波逆变换，待所有图像块完成水印嵌

入、整数小波逆变换后，合并所有块生成水印图像

R
i

iA

iA
I ′。这一

步，可以根据算法安全需要来确定 3 个通道嵌入密钥，若为
了使用方便，可以选择三者等同，若为了提高算法的安全性，
则令三者各不相等。 

Step4 对图像 I ′进行整数小波变换和 DCT变换 
因为算法要采用 3 个颜色通道中的信息构造零水印，所

以对图像的红色、绿色和蓝色通道分别进行整数小波分解，
然后，分别对 3个通道中的低频部分做 DCT变换。 

Step5 合成初步零水印 
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在 3 个颜色通道中，分别选择A、B和C(A、B同C之和
为M)个最大的DCT变换系数并将它们合并，从而构成一维序
列D。如果D中的第i个数为正，则相应的初步零水印信息中
的第i个数为 1，否则为-1，这样就产生了二值初步零水印信
息序列 ，其中 。设key)1),({ MiiwW ≤≤= }1,1{)( −∈iw p与keys分
别是用户的公钥与私钥，用公钥keyp对初步零水印信息W处
理得到零水印 。 是共享加密函

数，所以利用半密钥 对一维序列W进行处理得到零水印
验证信息

)1),({ MiiwW ≤≤′=′ ),( mskσ

2sk
),( 2 WskW σ=′′ 。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 双水印形成 

Step6 向 IPR数据库提交零水印序列W 、验证信息W′ ′′
和水印图像 I ′  

Step7 IPR数据库验证W 和W 的真实性 ′ ′′
IPR数据库利用与Step4 和Step5 同样的方法对水印图像

I ′ 进行频域变换，得到二值初步零水印信息序列
。然后利用用户的公钥key)1),({ MiiwW ≤≤= p对初步零水印

信息W处理得到零水印 ，IPR数据库通
过判定 来判定W 的真实性，若

)1),({ MiiwW IPRIPR ≤≤′=′

WWIPR ′=′ ? ′ WWIPR ′=′ ，则认
为用户提交的零水印序列为真实，否则认为该水印序列为假，
于是IPR数据库拒绝零水印注册，退出程序。 

IPR数据库利用与用户同样的共享加密函数 ),( mskσ
和 IPR 数据库水印半密钥 得到零水印验证信息11 dsk =

),( 1 WskW σ=′′′ 。因为有 ),(),(),( 21 mskmskmsk σσσ ◊= ，所

以 IPR 数据库通过利用水印公钥 来验证
的真实性，进而判定W 的真实性。若有

为真，则认为W 是真实的。否则认为W 不是真实的，于
是 IPR数据库拒绝零水印注册，退出程序。 

>=< NeVK ,

),( mskσ ′′ ),( mskσ

′′ ′′

Step8 判断图像是否被注册 

 IPR数据库为了防止非法盗版者也注册非法的零水印，
所以要对注册图像及其水印进行数据库唯一性检测。IPR 数
据库利用与用户相同或类似的方法提取唯一性鉴定零水印

，然后利用公式
indW wwwwwwsim ′′′=′= /.),(µ 对

与数据库原有零水印做相关性计算，若
indW

5<µ 则执行 Step9，
否则拒绝注册，退出程序。 

Step9 IPR数据库注册零水印 
IPR数据库接受零水印的注册，并将水印图像 I ′ 和零水

印序列W ′、验证信息W ′′ 统一储存。IPR将零水印验证信息
W ′′′ 发送给用户。 

Step10 用户接受零水印验证信息并验证所注册水印的
真实性 

为了切实保证水印用户的利益，在用户收到零水印的验
证信息后，计算 WWW ′′′◊′′=~ ，而后利用水印公钥 >=< NeVK ,
判定W~ 的真实性。若W 为真，则认为零水印W~ ′成功注册，
否则认为零水印W ′不可用并向 IPR数据库申诉。 
1.2图像双水印的检测 
1.2.1认证水印的检测 

若要鉴定高值图像内容的完整性、真实性执行以下操作: 
Step1 对图像 I ′进行整数小波变换 
将彩色水印图像 I ′ 分成 大小的图像块并依次编

号 '，因为算法要检测 3个颜色通道中的认证水印，

所以对每一图像块 的红色、绿色和蓝色通道分别进行整数

小波分解。 

ba×
' '
1 2 iA A A…， ，，

'
iA

Step2 提取水印 
 在图像块 的红色、绿色和蓝色通道的中频小波系数

LSB中，分别利用密钥

'
iA

Rke 、key 和y G Bkey 按与嵌入相反的

操作提取 3种认证水印 、 mark 和
'
。 

'R
imark 'G

i
B

imark

Step3 产生水印检测信息 
用生成初步水印信息的方法计算水印检测信息。在 R通

道中将高频小波系数集 、低频小波系数集 l 和中频小波

系数 LSB置零后得到的值集 n ，合并成比特流

'R
ih 'R

i
'R

i
RB ，然后用

与嵌入同样的置乱函数 P(X)、哈希函数 H(X)计算检测信息

，G通道和 B通道中类同。 ))((det
' RR

i BPH=

Step4 判别篡改 

分别判别并比较图像块 3个通道的提取水印
'

mark 、
'
和 与检测信息 det 、 和 。在R通道

中，若 det ，则判定图像块A

'
iA R

i

G
imark

'B
imark

'R
i

RR
i mark=

''

det R
i

R
i mark=

'

det G
i

'

det B
i

''

i i的R通道未被篡改，

接受图像块 ；若 ，则判定图像块A'
iA i的R通道

已被篡改，抛弃图像块 。G通道和B通道中同理。 '
iA

Step5 生成篡改标示图像 
图像的 3个颜色空间生成 3个篡改标示图。在 R通道中，

对被接受的图像块 进行整数小波反变换，将被抛弃的图像

块置为零像素块。按分块相反顺序合并所有图像块 以生成

篡改标示图像

'
iA

'
iA

RI ′′ 。以同样方法生成 G通道的篡改标示图像 IG′′

和 B通道的篡改标示图像 IB′′ 。 
1.2.2零水印的检测 

Step1 对图像 I ′进行整数小波变换和 DCT变换 
因为算法要在 3 个颜色通道中提取零水印，所以对图像

的红色、绿色和蓝色通道分别进行整数小波分解，然后，分
别对 3个通道中的低频部分做 DCT变换。 

Step2 提取零水印 
在 3个颜色通道中，分别选择A、B和C(A、B同C之和为

生成零水印 

向 IPR数据库提交零水印序列 W’、 
验证信息 W’’和水印图像 I’ 

I

分块并 RIWT、GIWT、BIWT 

生成 R、G和 B的认证水印

Key嵌入认证水印生成水印图像 I’ 

RIWT、GIWT、BIWT和 RDCT、GDCT、BDCT

Keyp和Keys

IPR数据库、验证 W’’的真实性 

判断图像是否被注册 

IPR数据库注册零水印 

用户接受零水印验证信息并验证所注册水印的真实性 
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M)个最大的DCT变换系数并将它们合并，从而构成一维序列
D0。如果D0中的第i个数为正，则相应的初步零水印信息中的
第i个数为 1，否则为-1，这样就提取出了二值初步零水印信
息序列 ，其中 。 )1),({ MiiwW ≤≤= οο }1,1{)( −∈iwο

Step3 仲裁方向 IPR数据库获取注册零水印 
当图像作品发生版权纠纷时，由仲裁方向 IPR 数据库提

出相关图像的水印获取请求，同时由图像所有者向 IPR 数据

库提交零水印验证信息 。IPR 数据库收到仲

裁方的水印请求与零水印验证信息 后利用

与用户同样的共享加密函数

2( ,W sk Wσ′′ = )

2( , )W sk Wσ′′ =

( , )sk mσ 和 IPR 数据库水印半

密钥 得到零水印验证信息 ，然后 IPR

数据库通过利用水印公钥VK 来验证
11 dsk = 1( , )W skσ′′′ = W

e N=< >, ( , )sk mσ 的真
实性，进而判定W 的真实性。若W 是真实的，则将零水
印序列W 、零水印验证信息W

′′ ′′
′ ′′′ 发送给仲裁方。若W ′′ 不

是真实的，于是 IPR数据库拒绝提供零水印。 
Step4 计算提取出的零水印与注册零水印的相关度 
仲裁方要求水印用户利用其私钥 通过公式skey

' ' '( , ) . / 'sim w w w w w wµ = = 计算W 与 的相关度，若ο W ′

5<µ 则认为零水印被检测出来，否则认为水印没有被检测
出来。 

2 实验与分析 
为测试方案的性能，在 MATLAB实验环境下进行了多组

仿真测试。下面是部分实验结果。实验用图为 512× 512 的
Lena 彩色图像(图像格式为 bmp)。哈希函数选用的是经典的
MD5算法。零水印序列长度设为 M=1 000。在实验中，利用
1 000 个取值为{1，-1}的随机水印序列来构造水印相关性检
测图，其中第 450个是水印序列。 

图 2中，左上部分为将 Lena的双眼涂上黑色的图像。其
余部分分别是算法生成的 RGB3 通道的水印图像篡改位置标
示图。图 3 中，左上部分为 Lena 的帽缨 R 通道篡改图像。
其余部分分别是算法生成的 RGB 3通道的水印图像篡改位置
标示图。 

图 2 双眼篡改实验 Lena图像 图 3 帽缨R通道篡改实验 Lena图像 

图 4 是经过打印-扫描处理后的 Lena 彩色图像水印检测
器响应图，检测器输出 sim=25.622。由此可见，算法对打印-
扫描处理具有较好的鲁棒性。 

 
 
 
 
 
 
 
 
 
 
 

图 4 打印-扫描后的水印检测响应 
 

图 5 是加 Specle 乘性噪声(方差为 0.5)后的 Lena 彩色图
像水印检测器响应图，检测器输出 sim=23.167。 
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图 5 乘性噪声处理的水印检测响应 

图 6 是加椒盐加性噪声(系数为 0.3)后的 Lena 彩色图像
水印检测器响应图，检测器输出 sim=29.536。 
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图 6 加性噪声处理的水印检测响应 

图 7是对 Lena彩色水印图像进行 JPEG压缩后的水印检
测器响应图，检测器输出 sim=30.167。 

 
 
 
 
 
 
 
 
 
 
 0      1 0 0    2 0 0   3 0 0    4 0 0   5 0 0   6 0 0   7 0 0   8 0 0   9 0 0   1  0 0 0                  

3 5

3 0

2 5

2 0

1 5

1 0

5

0

-5

图 7 JPEG压缩处理的水印检测响应 

4 结束语 
随着数字水印技术逐渐走向应用，实现版权保护，和内

容认证的双水印算法的研究越来越受到重视。本文提出的基
于零水印和认证水印的双水印方案，经过 MATLAB实验环境
下对认证水印和零水印的多组仿真测试，表明方案篡改敏感
度高，水印鲁棒性好，性能可靠，能够很好地实现对高值图
像的版权保护和内容安全认证。 
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