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双主体认证协议抵御 DoS攻击的安全方案 
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 要：认证协议存在的一定的拒绝服务(DoS)攻击隐患。该文在 cookie 机制和工作量证明方法思想的基础上，采用弱认证和强认证相结
的方法，提出了双主体认证协议抵御 DoS攻击的安全方案，给出了方案的实现细节和部分实验数据，分析了该方案的安全性。应用该方
对 Lowe的 NSPK协议进行改进，并分析了改进后协议的性能。 
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Abstract】Authentication protocol has a DoS attack weakness. Based on the idea of cookie solution and proof of work, this paper uses weak
uthentication and strong authentication, presents the security solution for protecting two-party authentication protocols against DoS attack, gives the
etail and some experimental data, analyses the solution’s security. It improves the Lowe’s NSPK protocol using the solution, and analyses the
mproved protocol’s performance. 
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  认证协议存在的 DoS隐患 
拒绝服务(Denial of Service, DoS)攻击作为互联网上一种

见的攻击方式，对网络安全和信息安全造成了很大的威胁。
据攻击者的攻击点不同，可以将DoS攻击分为带宽消耗型
击、存储资源消耗型攻击、计算资源消耗型攻击和系统漏
型攻击 4种[1]。 
认证协议为保证其安全性，通常要用到复杂的密码计算。

认证协议运行过程中，如果不区分协议参与者的身份即保
协议运行状态信息、进行指数级的解密或签名运算，容易
到存储资源消耗型和计算资源消耗型DoS攻击[2]。下面以

owe改进的NSPK协议为例进行说明。 
Lowe改进的 NSPK协议如下： 
(1)Msg1:A ->B:{Na,A}Kb

(2)Msg2:B ->A:{B,Na,Nb}Ka

(3)Msg3:A ->B:{Nb}Kb

中，A, B表示协议的参与者；Ka, Kb表示相应参与者的公钥；
a

-1, Kb
-1表示相应参与者的私钥；{X}K, {X}K

-1分别表示对X
公钥K和私钥K-1加密和解密；Na为现实(nonce)。 
分析协议运行过程，可以发现该协议存在一定的DoS隐

[2]。针对该协议，恶意的攻击者可以冒充发起方A向B发送
量虚假数据Msg1，响应方B接收到Msg1后，不做任何判断，
开始使用自己的私钥对Msg1 进行解密计算，再生成临时
、进行数据级连，并再次用Ka进行加密计算。对于假冒的
起方来说，只需要简单地发送虚假数据就让响应者进行两
复杂的公钥密码计算，该协议很容易受到计算资源消耗型

oS攻击。 
同时，在响应者发送Msg2后，需要在内存中保存Na, A, Nb

认证状态信息，对于假冒的发起者来说可能不会执行协议

的步骤(3)，这样响应者在本次认证等待时间结束之前就不会
释放相应内存空间，因此，该协议还存在存储资源消耗型DoS
攻击的隐患。 

2  抵御 DoS攻击的安全方案 
对于安全协议的抵御DoS攻击问题，有众多研究者提出

过不同的方法和解决思路。最初Aura提出了无状态连接的方
法，该方法解决了存储资源消耗的DoS攻击问题，但计算资
源消耗的压力没有减轻。随后，Karn和Simpson在Photuris协
议中提出cookie机制，并被应用在IKE协议中。Cookie机制可
以较好地抵御虚假网络地址的DoS攻击，但却无法防范使用
真实 IP地址的DoS攻击。Dwork和Naor提出了工作量证明
(proof of work)的方法以解决垃圾邮件的问题，基于工作量证
明的思路，Juels和Brainard提出了client puzzle的方法，用于
抵御SYN-flood攻击。后来，Aura和Nikander将工作量证明的
思路用于认证协议[3]，但该方法仍需要在响应方保存状态信
息。 

本文综合 cookie机制和工作量证明的思想，提出一种新
的主动 cookie的方法。该方法在协议开始时不保存状态信息，
将 cookie和 puzzle并用，并能根据自身系统资源状况主动调
整 puzzle问题难度，能较好地抵御包括虚假网络地址和真实
网络地址在内的存储资源消耗攻击和计算资源消耗攻击。 
2.1 设计方案 

安全方案采用弱认证和强认证相结合的方法。在认证协
议运行的第 1 阶段采用弱认证，协议响应方不保存任何状态
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信息，不进行复杂的计算，只是向协议请求方发送特定
cookie，同时向协议请求方提出puzzle问题要求解决，然后根
据请求方返回的cookie和puzzle问题解答对其进行身份真实
性确认，此阶段正常完成后才进行后续的强认证。方案框架
如下：(1)协议发起方A生成临时值Sa，存储Sa，将自身标识A
和Sa级连作为信息 1发送给响应方B。(2)B收到信息 1后，根
据特定算法生成临时值Sb作为cookie，并根据当前的资源使用
情况产生一个puzzle，将cookie Sb、时间戳T和puzzle作为消息
2发给A。(3)A存储Sb, T，求解puzzle，将自身标识A用A的私
钥Ka

-1签名，连同临时值Sa, Sb, 时间戳T和问题解答solution作
为消息 3发送给B。 

响应方首先在无状态情况下验证Sb，然后验证solution的
正确性，通过后再确认发起者A的身份，并在所存储的表中
检查A是否存在，如果已存在则说明是重复认证，立即中止
协议。以上任何环节验证没有通过则中止协议，全部通过后
开始为本次认证分配资源，执行协议后续步骤。方案框架形
式表示如下： 

Msg1: A ->B:A, Sa 

Msg2: B ->A:Sb, T, puzzle 
Msg3: A ->B:Sa, Sb, T, solution,  1}{ −Ka

A
对本设计框架，要想保证其实现过程中的有效性，需满

足下列需求： 
需求 1：puzzle问题必须易于产生和验证，但求解困难； 
需求 2：puzzle问题的难度可以动态调整； 
需求 3：发起方不能预先求解 puzzle，也不能根据原有

的 puzzle求解结果降低 puzzle的求解代价； 
需求 4：响应方在没有确认发起者付出一定的代价前，

不保存与发起方有关的任何状态信息； 
需求 5：作为cookie的Sb必须易于产生、易于验证，但不

容易伪造； 
需求 6：为防止重放Msg3，须在Sb和puzzle问题的产生和

验证中加入时间戳。 
2.2 方案实现及实验 

基于 2.1 节中所述需求，方案框架的进一步描述如下：
Sa是以时间为因子生成的随机数，长度为 64 比特，记为Sa= 
rand(ta)。Sb是以Sa, T, 发起方A的网络地址(IPa)和响应方B的
本地秘密为因子Hash得到的，记为Sb＝hash(Sa, T, Ipa, local 
secret)，其中本地秘密保存在内存中，并定时更换。 

Puzzle问题的产生机制[4]：设X是响应方以双方标识、时
间戳及本地秘密为因子Hash产生的比特串，记为X＝hash(A, B, 
T, local secret)，其长度为L，X<m,n>表示从X第m位到第n位的
子串，其中m, n为正整数，且 0≤m＜n≤L。令x0＝X<1,d>,x1＝
<d+1,L>，则X＝x0‖x1。令y＝hash(X)，则y＝hash(x0‖x1)。
已知Hash函数，如果给出y,d和x1，则可以求解出x0。响应方
产生的puzzle问题即对x0的求解。在协议运行过程中，d的大
小可根据系统资源的使用情况动态调整。定义资源使用率为
β，由CPU使用率和内存使用率共同决定，则β＝cβ1＋mβ2，
其中β1, β2分别为CPU和内存的当前使用率，c, m为CPU和内
存在系统资源使用率计算中的权重。 

根据puzzle问题的产生原理，方案框架中的puzzle可表示
为y, d, X<d+1,L>，solution应为x0′，如果B验证(x0′‖x1)= hash(A, 
B, T, local secret)，则说明A求解出正确结果。 

Hash函数计算速度快，本身具有单向性，同时设计良好
的Hash函数计算结果在较大范围和较长时间内具有唯一性，

因此puzzle问题中求解x0只能使用逐个尝试的暴力破解方法
求解，这满足了 2.1节中的需求 1。在puzzle问题的产生过程
中，d的大小可以动态调整，而d的大小直接决定了puzzle问
题的难度，其值越大，求解问题需要付出的代价也越大。当
系统资源空闲、没有受到DoS攻击时还可以设置d为 0，此时
相当于不启用puzzle机制，这一点满足了 2.1节中的需求 2。
此外X的产生是以时间戳和本地秘密为因子Hash得到的，其
结果具有时效性和唯一性，基于Hash函数本身的特性，发起
方无法预处理puzzle问题，也不能利用以前的求解结果，因
此满足 2.1 节中的需求 3。2.1节中的需求 4 是通过协议响应
方在验证Msg3中的信息通过后才肯分配资源的措施实现的。
Sb和puzzle问题中的X都是使用时间戳和本地秘密Hash得到
的，Hash函数容易计算，验证方便，本地秘密保证了攻击者
无法在短时间内伪造Sb和X，时间戳和本地秘密又可以防止攻
击者对Msg3进行重放，因此方案实现满足了 2.1节中的需求
5和需求 6。 

根据不同的系统资源利用率，设定相应 puzzle问题的难
度，在 Windows 2000 Server, 2.53 GHz P4, 256 MB内存的计
算机上进行 puzzle破解测试(CPU和内存的权值 c, m均取 0.5，
Hash 函数采用 MD5，对每种难度系数的 puzzle 问题均进行
100 次求解，求解时间取其平均值)，测试结果如表 1 和图 1
所示。 

表 1  资源使用率、puzzle问题难度与求解时间关系 
资源使用率 β/(%) 难度系数(d) 平均求解时间/ms 

<30 0 0.00 
30～40 16 70.32 
40～50 18 418.13 
50～60 20 1 434.35 
60～70 22 7 782.83 
70～80 24 31 390.00 

>80 26 126 307.00 
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图 1  puzzle问题难度与求解时间关系 

从表 1 中可以分析出，当协议响应方在自身系统资源使
用率不断上升时，puzzle 问题难度不断提高，要求协议发起
者进行协议认证计算时间急剧增加，从而大大增加了攻击者
的攻击难度。从图 1 中可以看出，puzzle 问题难度和求解时
间呈指数关系变化，这样，根据响应者系统资源使用情况设
定 puzzle问题难度，可以对 DoS攻击及时作出有效的反应，
降低系统资源压力。 
2.3  安全性分析 
2.3.1 抗 DoS攻击 

方案中，响应方在第 1 次收到认证请求时，快速生成
cookie Sb，并根据系统资源使用情况决定是否产生puzzle和
puzzle问题的难度，在这个过程中不保存任何本次认证状态
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信息，根据需要Sb和puzzle可使用软件或高速硬件产生。因此
在这个阶段不存在存储资源消耗型和计算资源消耗型DoS攻
击隐患。 

当响应方收到Msg3 后，分阶段对Sb, solution和A的身份
进行验证。对于使用虚假网络地址的攻击者而言，如果其无
法接收到Msg2，则无法知道Sb，也不能伪造可通过验证的Sb，
则其攻击无法继续进行；如果攻击者能窃听到Msg2，或者攻
击者使用真实网络地址，要想继续进行攻击也必须要求解出
puzzle问题，这将大大增加其攻击成本。 

最后，使用A的公钥对A的身份进行验证，如果验证不能
通过或验证后发现A已经认证过，都将中止本次认证，从而
避免了可能的后续攻击。在这个步骤，非法的攻击者要想成
功欺骗，必须在Msg3中使用A的私钥正常签名，如果其没有
进行窃听，伪造或破解私钥基本上是无法实现的。如果通过
窃听获得了信息 ，一方面，攻击者的网络地址如果与A

不一致则无法通过S
1}{ −Ka

A

b和solution的验证；另一方面，B使用A的
公钥对信息进行解密后会发现A已经认证过，而协议不运行
重复认证，则同样会中止本次认证，从而避免了攻击的继续
进行。 
2.3.2  抗重放攻击 

重放攻击使指攻击者使用自己或其他用户在协议执行过
程中生成的旧信息，以实现欺骗的目的。因为在Msg3中包含
时间戳T，同时Sb和puzzle的生成因子中都包含时间戳和本地
秘密，如果篡改T的值则Sb和puzzle无法验证通过，所以本方
案中的Msg3可以抗重放攻击。 

3  对 NSPK协议的改进 
3.1  NSPK协议的改进 

应用本文所述方案对 Lowe 改进的 NSPK 协议进行抵御
DoS攻击的改进。改进后的协议如下： 

(1)A ->B: A, Sa 

(2)B ->A: Sb, T, y, d, X<d+1,L> 
(3)A ->B: Sa, Sb, T, x0′,  KbaKa

NAA },,}{{ 1−

(4)B ->A: {B,Na,Nb}Ka

(5)A ->B: {Nb}Kb

协议的第(1)步、第(2)步为前述方案的Msg1和Msg2。议
第(3)步，结合方案中的Msg3和原协议中的信息{Na,A}Kb进行
改进，A的身份标识使用了A的私钥进行签名，与只使 

 
用B的公钥加密的A相比具有更强的安全性和认证能力。另

外，使用B的公钥对 进行再次加密可以避免非法窃听者

获取单独的 而假冒A的身份。在协议第(4)步，A通过收

到的{B,N

1}{ −Ka
A

1}{ −Ka
A

a,Nb}Ka知道B已经收到了Na，从而认证了B身份的真
实性，并和A共享秘密临时值Na和Nb。协议最后一步{Nb}Kb的
作用是实现B对A的身份的认证。 
3.2   改进的 NSPK协议分析 

改进后的 NSPK协议与原来相比具有了较强的抵御 DoS
攻击的能力，具体分析如 2.3.1节所述。通过 3.1节中的分析，
A, B双方在协议第(4)步和第(5)步实现了相互认证，因此，协
议具有正确的认证功能。在实现认证功能的同时 A, B分别发
送使用对方公钥加密的秘密值 Na和 Nb，除 A, B外没有其他
用户能解密相应数据包，因此协议实现了临时秘密值的交换。 

对于协议的防重放能力，除 2.3.2节所提到的措施外，在
协议第(4)步 B发送给 A的信息中包含自身标识 B，这是 Lowe
对最初的 NSPK 协议做的重要修改，其目的就是防止重放攻
击。因此，协议具有良好的防重放攻击能力。 

此外，由于改进协议继承了原协议良好的防假冒性能，
因此改进的 NSPK协议也具有较强的防假冒能力。 

4  结束语 
DoS 攻击的危害性使得研究者从不同的角度提出解决方

法。本文就认证协议存在的 DoS隐患进行分析，提出了针对
无可信第三方的双主体认证协议抵御 DoS攻击的安全方案，
并给出了方案的实现细节。实验和分析说明方案具有一定的
抗 DoS攻击能力，但方案在效率和通用性方面还存在一定的
不足。进一步的研究目标是对本文方案进行适当修改，使其
具有更高的效率和更好的通用性。 
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