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基于 DSA的扩展自证明签名方案 
侍伟敏，钮心忻，杨义先，高海英 

(北京邮电大学信息安全中心，北京 100876) 

  要：自证明签名对验证者来说一次仅验证了两个签名，而在 PMI系统中，验证者除了要认证用户身份，其中包括两个验证：一个是验
用户的签名，另一个是验证 CA颁发的公钥证书，还需要验证 AA颁发的属性证书。针对此问题，该文对自证明签名做了一定的扩展，
出了扩展自证明签名 ESCS 方案，ESCS 由验证两个签名扩展到可同时验证 3 个签名，此后又对 ESCS 方案做了进一步的扩展，扩展后
ESCS方案可以同时验证多个签名。 
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Extend Self-certification Signature Scheme Based on DSA  
SHI Weimin, NIU Xinxin, YANG Yixian, GAO Haiying 

 (Information Security Center, Beijing University of Posts and Telecommunications, Beijing 100876) 

Abstract】A verifier verifies only both signer’s signature using self-certified signatures. In PMI system, verifier sides need verify AC issued by
A besides PKC issued by CA which includes two verificationsm, namely user sign and PKC. To the above problem, this paper proposes a new
igital signature scheme called multi-certification signature which extents self-certified signatures and verifies two extented to three certifications
nce. Then, it extents more multi-certification signature which can verfy multi-signatures once. 
 —1—
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数字签名技术[1]保证了所签消息的完整性、认证性和不
拒认性。签名机制的本质特征是该签名只有通过签名者的
有密钥才能产生，验证方利用签名者的公钥验证签名。如
数字签名是来自不同的实体，而对于同一个验证者来说则
要分别验证，比如在PKI[2]中，对于验证方来说首先要利用
名人公钥证书中的公钥验证对消息的签名，接下来还必须
证CA对签名人公钥证书的签名，所以验证的过程实际上包
两次签名验证。 
文献[3]指出：“站在验证人的角度来看，验证两个独立
体的数字签名是一种负担”。他们提出了自证明签名

elf-certified signatures，SCS)方案。自证明签名[4,5]对验证者
说仅验证了两个签名，这在实际的应用中仍然不能满足需
，比如在PMI[6] 系统中，通常来说，除了要认证用户身份，
中包括两个验证：一个是验证用户的签名，另一个是验证

A颁发的公钥证书，还需要验证AA颁发的属性证书AC。针
此问题，本文对自证明签名做了一定的扩展，提出了扩展
证明签名ESCS方案，ESCS由验证两个签名扩展到可同时
证 3个签名，此后又对ESCS方案做了进一步的扩展，扩展
的ESCS方案可以同时验证多个签名。 

 扩展自证明签名(ESCS)方案 
SCS是基于Schnorr[7]签名方案， 本文的ESCS则是基于

SA[8,9]签名方案。DSA算法的安全性是基于解离散对数的困
性，具有较大的兼容性和适用性。 

.1 ESCS方案的定义 
签名者有一个长期的公私钥对(x0, y0) (其中x0为私钥，y0

公钥)，还有CA颁发的公钥证书CertS和AA颁发的属性证书
ertA。ESCS由以下 3个算法组成： 

(1)密钥生成算法：由签名者的长期公私钥对(x0, y0)、公

钥证书CertS和属性证书 Cert 产生一个临时的公私钥对
(x,y)： ， ，其中

f，g是公开算法。 

A

),,( 0 AS CertCertxfx = ),,( 0 AS CertCertygy =

(2)签名算法：由消息 m、Cert 、Cert 和临时的签名私

钥 x产生 ESCS签名
S A

)||,( ASx CertCertmS=δ 。 

(3)验证算法：由消息m、CertS、CertA和长期的公钥y0作
为输入参数，输出一个 0(无效)或 1(有效)值来验证签名的有
效性，则需要分以下 3个步骤： 

1) 计算临时的公钥值 ; ),,( 0 AS CertCertygy =

2)用临时的公钥 验证多证明签名V ; y 1)||,,(
?
=ASy CertCertmδ

3) 检查长期公钥 是否与Cert 中的一致，并校验Cert 内容

是否正确。 
0y S A

1.2 ESCS方案的描述 
假设签名人 S有一个长期的公私钥对 (x0, y0)，其中

。签名人还有由CA颁发的公钥证书PKC和AA

颁发的属性证书AC。CA的公私钥对、AA的公私钥对和签名
人S的公私钥对使用同样的DSA公钥系统，即参数p，q和g是
一 样 的 。 假 设 CA 的 公 私 钥 对 是 ， 其 中

。由CA准备的用户证书信息是CI ，CI 由

证书序列号、用户长期公钥 、用户身份、CA的身份等信

息组成。当颁发公钥证书时，CA产生一个小于q的随机数 k ，

pgy x mod0
0 =

),( CACA yx
pgy CAx

CA mod= S S

0y

c
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则用户 S(签名人)的公钥证书就是： 
1{ , ( , )} { , (( mod ) mod , ( ( ( )ck

S S c s S c SCert CI r s CI g p q k H CI−= =

))mod )}
+

CA cx r q+ ，S通过计算下式来验证其公钥证书的有效

性： ,qsw cc mod1−= qwCIHu cSc mod))((1 ×= , , 

，如果 ，则签名有效。

另 外 假 设 AA 的 公 私 钥 对 是 ， 其 中

。由AA准备的属性证书信息是 ，
由证书序列号、用户身份，角色、权限、AA的身份等信息组
成。当颁发属性证书时，AA产生一个小于q的随机数k

qwru ccc mod)(2 =

qpygv cc u
CA

u
c mod)mod)(( 21 ×= cc rv =

),( AAAA yx
pgy AAx

AA mod= ACI ACI

A，则
用户 S(签名人)的属性证书就是： 

1{ ,( , )} { ,(( mod )mod ,( ( ( )Ak
A A A A A A ACert CI r s CI g p q k H CI−= =

))mod )}

+

AA Ax r q+ ，S 通过计算下式来验证其属性证书的有效

性 ： ， ，

， ，如果

，则签名有效。属性证书 AC没有独立的公私钥对，
但是 AC是针对某个 PKC发布的，它们之间有着必然的联系，
因此 PKC 和 AC 可以共享同一个 PKC 的公私钥对。于是一
个签名者则会签名一个消息，既包括 PKC又包括 AC。 

qsw AA mod1−= qwCIHu AAA mod))((1 ×=

qwru AAA mod)(2 = qpygv AA u
AA

u
A mod)mod)(( 21 ×=

AA rv =

以下分密钥生成、签名和验证 3部分来描述对消息 的
扩展自证明签名，在此期间签名人利用了他的公钥证书信息
和属性证书信息。 

m

(1)密钥生成：签名人 S利用他的长期公私钥对 、

CA 颁发的公钥证书和 AA 颁发的属性证书计算出他的  
ESCS 密 钥 对 (x, y) ， 即

),( 00 yx

quuxx Ac mod)( 220 += ，

， 其 中

， ， ； 

， ， 。 

prygrygyy A
u

AA
u

c
u

CA
uuu AAccAc mod11)(

0
212122 −−+=

qsw cc mod1−= qwCIHu cSc mod))((1 ×= qwru ccc mod)(2 =

qsw AA mod1−= qwCIHu AAA mod))((1 ×= qwru AAA mod)(2 =
(2)签名：使用 ESCS密钥 x，S计算出他对消息 m(其中

m 是 消息的合并)的 ESCS 签名As CICIm |||| ),( sr=δ ，方法

如下： S 产生一个小于 q 的随机数 k，并计算：
和 ，

则 就是验证人收到的 S 关于消

息 m的签名。 

qpgr k mod)mod(= qxrCICImHks AS mod)))||||((( 1 += −

},,,,,),,{{ AccAAS ssrrCICIsr

(3)验证：验证人通过以下 3 步验证扩展自证明签名
的有效性： },,,,,),,{{ AccAAS ssrrCICIsr

1) 计 算 出 签 名 人 S 的 ESCS 公 钥 ，
，其中 ，

， ， , 

, 。 

prygrygyy A
u

AA
u

c
u

CA
uuu AAccAc mod11)(

0
212122 −−+= qsw cc mod1−=

qwCIHu CSc mod))((1 ×= qwru ccc mod)(2 = qsw AA mod1−=
qwCIHu AAA mod))((1 ×= qwru AAA mod)(2 =

2)用 ESCS 的公钥 y 计算下式来验证签名(r,s)，即 , 

， ,  
qsw mod1−=

qwCICImHu AS mod))||||((1 ×= qrwu mod)(2 = 1 2(( )u uv g y= ×

mod ) modp q，如果 v=r，则签名有效。 

3)检查长期公钥 是否与 中的一致，并核对 内容是

否正确。 
0y SCert ACert

2 ESCS的进一步扩展 
在 PMI的环境中，一个用户可能拥有多个属性证书，对

于验证方来说，除了认证用户身份，还需要同时验证这多个
属性证书才能确认此用户的访问权限是否是合法的，为了解
决这个问题，本文又对 ESCS做进一步扩展，扩展后的 ESCS
便可以同时验证多个证书。 

2.1 定义上的扩展 

签名者有一个长期的公私钥对 ， 为 n
个与公钥相连证书信息。比如 、 、 等。扩展

后的多证明签名(MCS)由以下 3个算法组成。 

),( 00 yx ),,,( 21 nccc …

SPKC SCRL SAC

(1)密钥生成算法：由签名者的长期公私钥对 和

n 个 证书信息产生一个临时的公私钥对 ：

),( 00 yx
),,,( 21 nccc … ),( yx

),,,,( 210 ncccxfx …= ， ，其中 f，g是公

开算法。 
),,,,( 210 ncccygy …=

(2)签名算法：由消息 m、n个 证书信息和临

时的签名私钥
),,,( 21 nccc …

x产生多证明签名 ),,,,( 21 nx cccmS …=δ 。  

(3)验证算法：由消息 m、n 个 证书信息和

长期的公钥 作为输入参数，输出一个 0(无效)或 1(有效)

值来验证签名的有效性，则需要分以下 3个步骤： 

),,,( 21 nccc …

0y

1)计算临时的公钥值 ),,,,( 210 ncccygy …= 。 

2)用临时的公钥 验证多证明签名 。 y 1),,,,,(
?

21 =ny cccmV …δ
3)核对 n个 )证书信息的内容是否正确。 ,,,( 21 nccc …

2.2 扩展后的实现 
以下分密钥生成、签名和验证 3 部分来描述进一步扩展

后的 ESCS方案： 
(1) 密钥生成：签名人 S利用他的长期公私钥对 、

CA 颁发的公钥证书和 AA 颁发的属性证书计算出扩展后的
ESCS 密钥对 (x,y)，即

),( 00 yx

quuuxx n mod)( 222120 +++= " , 

, 12 22 2 111 12 21 22 22( ) 1 1 1
0 1 1 2 2 modn nu u u uu u u u u

n ny y g y r g y r g y r p+ + + − − −= " …
其中 ,qsw mod1

11
−= qwCIHu mod))(( 1111 ×= , qwru mod)( 1112 = , 

,qsw mod1
22
−= qwCIHu mod))(( 2221 ×= , ，…

，
qwru mod)( 2222 =

qsw nn mod1−= qwCIHu nnn mod))((1 ×= ， 。 qwru nnn mod)(2 =

(2)  签名：用扩展后的 ESCS 密钥 x，S 计算出他对消
息 m(m 为 消息的合并)的签名

nCICICIm |||||||| 21 … ),( sr=δ ，

方法如下： S 产生一个小于 q 的随机数 k，并计算：
和qpgr k mod)mod(= 1

1 2( ( ( || || || || ) ))ns k H m CI CI CI xr−= +…  

mod q，则 就是验证

人收到的 S对消息 m签名。 
},,,,,,),,{{ 212121 nnn rrrsssCICICIsr ………

(3) 验 证 ： 验 证 人 通 过 以 下 3 步 验 证 其 签 名
的有效性： 

1 2 1 2 1 2{{ , ), , , , , , , , }n nr s CI CI CI s s s r r r… … … n

1) 计 算 出 签 名 人 S 扩 展 后 的 ESCS 公 钥 ，
，

其中 , ,

prygrygrygyy n
u

n
uuuuuuuu nn mod11

22
1

11
)(

0
2212221121122212 −−−+++= ""

qsw cc mod1−= qsw mod1
11
−= qwCIHu mod))(( 1111 ×= ，

qwru mod)( 1112 = ， ， ，qsw mod1
22
−= qwCIHu mod))(( 2221 ×=

qwru mod)( 2222 = ，… ， ，qsw nn mod1−= qwCIHu nnn mod))((1 ×=

qwru nnn mod)(2 = 。 

2)用扩展后的 ESCS 公钥 计算下式来验证签名 ，即

， ，

y ),( sr
qsw mod1−= qwCICICImHu n mod))||||||||(( 211 ×= …

qrwu mod)(2 = ， ，如果qpygv uu mod)mod)(( 21 ×= rv = ，则

签名有效。 
3)核对 n个 证书信息的内容是否正确。 ),,,( 21 nccc …

3 结论 
扩展后的自证明签名方案大大减轻了验证方的负担，特

别是需要验证多个签名时优势更加明显。尽管签名人的负担 
(下转第 5页) 
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