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随 着 信 息 量 的 急 速 增 加 !对 硬 盘 数 据 的 保 护 日 益 受

到 重 视 " 如 何 使 加 密 过 程 不 影 响 硬 盘 数 据 传 输 性 能 成 为

应 用 研 究 的 课 题 " 同 时 ! 随 着 密 码 分 析 技 术 的 不 断 发

展 !超 期 服 役 的 *&, 算 法 已 被 攻 破 !于 是 美 国 商 业 部 提

出 以 -./01234 算 法 的 5&, 作 为 新 一 代 的 加 密 算 法 " 5&,
算 法 的 加 密 强 度 相 比 *&, 算 法 大 大 提 高 " 采 用 5&, 算

法 对 硬 盘 上 的 数 据 进 行 加 密 与 解 密 !能 够 使 企 图 非 法 获

得 硬 盘 数 据 的 门 槛 提 高 " 若 采 用 ($6 位 5&, 算 法 加 密 !
将 使 非 法 窃 取 硬 盘 数 据 几 乎 不 可 能 " 采 用 578&-5 的

9’:5 芯 片 #;<4=03 > &’>#! 实 现 5&, 加 密 !其 吞 吐 率 足

以 满 足 )*& 总 线 的 传 输 速 率 要 求 "

! 硬 件 电 路 设 计

硬 件 电 路 分 成 三 大 模 块 # 电 源 模 块 $)*& 接 口 过 滤

处 理 模 块 和 获 取 密 钥 模 块 "电 源 模 块 负 责 产 生 &’>#! 芯

片 所 需 要 ?@?A 和 %@>A 的 电 压 " )*& 接 口 过 滤 处 理 模 块

负 责 对 )*& 接 口 信 号 线 上 的 指 令 和 数 据 过 滤 !对 数 据 进

行 加 解 密 #当 从 硬 盘 读 取 数 据 时 !为 解 密 操 作 %当 向 硬 盘

写 数 据 时 !为 加 密 操 作 " 因 此 必 须 对 )*& 总 线 传 输 采 用

的 ’)B 模 式 和 C4DE2 *F5 模 式 进 行 识 别 和 操 作 " 限 于 篇

幅 !本 文 简 要 介 绍 采 用 ’)B 模 式 的 传 输 方 式 " 获 取 密 钥

模 块 通 过 !"#$+ 单 片 机 模 拟 )># 总 线 ! 从 智 能 卡 上 读 取

)*!根 据 一 定 的 算 法 !生 成 密 钥 再 传 给 &’>#!" 硬 件 电 路

框 架 如 图 + 所 示 "

" #$% 接 口 过 滤 实 现

在 采 用 ’)B 模 式 的 传 输 方 式 下 !)*& 接 口 通 过 数 据

寄 存 器 读 写 数 据 !可 进 行 ! 位 及 +6 位 数 据 的 读 写 " 对 于

5&, 加 解 密 ! 需 要 成 块 地 对 数 据 进 行 操 作 " 现 设 定 对

+>! 位 的 数 据 进 行 加 解 密 操 作 !因 此 应 在 &’>#! 中 设 计

双 口 -5F" 当 每 次 读 一 个 字 节 时 !将 地 址 位 低 G 位 为 H
的 数 据 连 续 读 取 %>! 位 I+6 字 节 J!并 在 其 中 对 数 据 成 块

地 进 行 解 密 操 作 " 对 )*& 接 口 信 号 过 滤 的 所 得 数 据 块 由

5&, 模 块 进 行 处 理 !处 理 完 后 将 数 据 按 照 )*& 接 口 时 序

转 发 出 去 " 对 )*& 接 口 信 号 !首 先 截 获 其 命 令 字 和 控 制

信 号 !获 知 其 中 的 信 息 !分 析 何 时 传 输 的 是 数 据 !何 时 传

输 的 是 参 数 !采 用 ’)B 传 输 的 是 何 种 模 式 等 " 每 种 模 式

的 时 序 都 有 所 差 别!这 对 最 后 转 发 给 硬 盘 的 时 序 很 重 要"
’)B 模 式 传 输 相 对 于 C4DE2 *F5 模 式 传 输 更 为 简

单 !速 度 要 求 不 是 很 高 !实 现 起 来 也 简 单 很 多 " 这 里 不

对 ’)B 模 式 传 输 的 过 滤 详 述 " 下 面 详 细 介 绍 如 何 对 基 于

’)B 模 式 传 输 的 数 据 进 行 5&, 加 解 密 "

& ’%( 算 法 的 简 述

>HHH 年 +H 月 !K),8I美 国 国 家 标 准 和 技 术 协 会 L通 过

考核! 从 %$ 种 侯 选 算 法 中 选 出 -./01234 算 法 的 5&, 作 为

新 的加 密算 法标准!代替 *&, 算法"-./01234 算 法采 用 %>!
位 的 分 组 长 度! 支 持 长 度 为 %>! 位$%"> 位 和 >$6 位 的 密

钥" 到目 前为 止!5&, 算 法还没 有出 现任何 致命 缺陷"
下 面 以 ’)B 模 式 传 输 %6 字 节 ! 即 %>! 位 的 数 据 和

%>! 位 密 钥 为 例 !说 明 5&, 加 M解 密 过 程 !如 图 ( 所 示 "
5&, 加 密 和 解 密 算 法 的 输 入 都 是 一 个 +(! 位 的 分

组" 这 个 分 组 被 编 排 为 一 个 称 做 状 态 阵 列 的 N!N 字 节 矩

阵!这 个 状 态 阵 列 在 每 一 层 加 密 或 解 密 时 都 要 进 行 修 改"
在 加 密 或 解 密 的 最 后 阶 段 过 后 !这 个 状 态 阵 列 又 被 重 新

转 换 为 %>! 位 的 线 性 串 " %>! 位 密 钥 也 类 似 地 被 变 为 字

节 方 矩 阵 !密 钥 经 过 %O 层 处 理 后 !扩 展 为 +O 组 不 同 的

密 钥 " 一 层 典 型 的 加 密 处 理 都 由 四 个 阶 段 构 成 #P;D3,QR
S 字 节 代 替 L $-=T,U.VD I 行 移 位 L $F.W#=4QX0Y I 列 混 合 L 和

511-=Q01Z3;I加 密 钥 L" P;D3,QR 使 用 一 张 表 I即 , 盒 L对 分

组 的 字 节 进 行 代 替 !也 就 是 说 !每 一 个 输 入 字 节 被 映 射

到 惟 一 的 一 个 输 出 字 节 " 在 -=T,U.VD 中 !状 态 阵 列 的 第

一 行 保 持 不 动 !第 二 行 执 行 % 字 节 循 环 左 移 !第 三 行 执

行 > 字 节 循 环 左 移 ! 第 四 行 执 行 ? 字 节 循 环 左 移 " 在

基于 !"#$ 的 %&’ 硬盘数据 $’( 加解密研究与实现

陈 灯 川!马 维 华!张 有 成

I南 京 航 空 航 天 大 学 信 息 科 学 与 技 术 学 院!江 苏 南 京 >%OO%6L

摘 要 ! 提 出 了 基 于 9’:5 对 )*& 硬 盘 数 据 进 行 5&, 加 解 密 的 方 法 " 对 算 法 进 行 了 改 进 和 优 化 !
以 降 低 加 解 密 过 程 对 )*& 硬 盘 数 据 传 输 速 度 的 影 响"

关 键 词 ! 9’:5 5&, )*&
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速 度

面 积

!"# 模 式 $数 据 最 高 传 输 速 率 为 %& ’()*+,
-.%/ 01

表 ! 用 "#$%&#’ 进 行 综 合 和 优 化 的 结 果
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图 / 加 密 模 块
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图 - 解 密 模 块

><38
F2>

B8C 98G89,8
H;II89

!764358@5 J%KL H45 M

BN

*C58O;H,545;54<3

*C58=<5654<3

)4@E<7;:3

B4

E4DP8958@5 Q%KL H45 R

4S%N

加 密

I<
9
4S

%
5<

%N

E4DP8958@5 J%KL H45 R

B%N

23G)4@E<;:3

23G*C58=<5654<3

23G*C58O;H,545;54<3

B4

!764358@5 J%KL H45 R

4S%N

解 密
I<
9
4S

.
5<

N

=4T3>687 加 密 及 解 密 的 标 准 结 构
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图 K 加 解 密 的 过 程 图 解

W4@E<7;:3 中 ! 代 替 算 法 作 为 作 用 于 一 列 中 所 有 字 节 的

函 数 !改 变 列 中 的 每 个 字 节 " 在 X>>=<;3>B8C 中 !使 用 扩

展 密 钥 中 的 一 块 -!- 字 节 !其 每 一 个 字 节 与 状 态 阵 列 的

对 应 字 节 进 行 #异 或 $操 作 %
不 论 是 加 密 还 是 解 密 !X1O 算 法 总 是 从 X>>=<;3>"

B8C 阶 段 开 始 !然 后 进 行 . 层 运 算 ! 每 一 层 都 包 括 所 有

四 个 阶 段 !最 后 进 行 只 包 括 三 个 阶 段 的 第 %N 层 操 作 !第

%N 层 操 作 没 有 )4@E<7;:3, 阶 段 !且 只 有 X>>=<;3>B8C 阶

段 使 用 密 钥 " 因 此 !X1O 算 法 都 是 以 X>>=<;3>B8C 阶 段

开 始 和 结 束 " X1O 算 法 通 过 四 种 阶 段 交 替 地 对 数 据 分 组

进 行 处 理 &首 先 利 用 YZ= 函 数 进 行 X>>=<;3>B8C 操 作 !
接 着 在 其 他 三 个 阶 段 对 分 组 进 行 错 乱 处 理 !然 后 再 利 用

YZ= 函 数 加 密 !如 此 反 复 % X1O 的 解 密 算 法 使 用 逆 序 的

扩 展 密 钥 !但 解 密 算 法 与 加 密 算 法 并 不 完 全 一 样 %

! "#$ 算 法 的 %&’" 实 现

通 过 分 析 发 现 !O 盒 在 整 个 设 计 中 占 有 很 大 的 比 重 %
O 盒 性 能 的 提 高 对 于 整 个 设 计 的 性 能 会 有 很 大 的 改 善 !
因 此 O 盒 是 整 个 设 计 优 化 的 重 点 % X1O 的 O 盒 是 一 个

L!L 的 变 换 !可 采 用 =ZW 实 现 !即 把 输 入 的 L 位 作 为 地

址 !对 应 的 地 址 空 间 里 存 放 的 就 是 输 出 的 L 位 !从 而 实

现 L!L 的 变 换 ! 所 需 时 间 只 是 ?![X 中 \1 的 传 输 时 间

加 上 传 输 线 上 的 延 时 % 为 了 满 足 速 度 要 求 !加 入 了 流 水

线 方 式 % 加 密 部 分 采 用 ECU7<38 K 1!KEL 芯 片 实 现 %
在 本 设 计 中 !轮 密 钥 的 产 生 和 加 密 轮 的 计 算 并 行 进

行 !加 密 模 块 和 解 密 模 块 如 图 / 和 图 - 所 示 %
密 钥 和 明 文 的 输 入 模 块 支 持 %KL 位 的 密 钥 和 明 文 %

密 钥 和 明 文 的 输 入 可 采 用 同 一 个 模 块 % 采 用 每 次 /K 位

的 输 入 !然 后 移 到 下 一 个 寄 存 器 !一 个 完 整 的 %KL 位 输

入 需 要 - 个 时 钟 周 期 % 此 外 还 需 一 些 简 单 的 控 制 来 确 定

是 否 接 收 了 %KL 位 %
用 )Z]10O2) 对 X1O 加 密 过 程 进 行 仿 真 !仿 真 波 形

如 图 ^ 所 示 %

用 _;695;, 进 行 综 合 和 优 化 的 结 果 如 表 % 所 示 ’采 用

X75896 ECU7<38 K 1!KEL‘KNLaE((%

单 独 的 X1O 加 解 密 模 块 的 速 度 可 以 达 到 &[HD,!但

由 于 受 硬 盘 的 !2Z 模 式 传 输 速 度 的 约 束 ! 速 度 仅 为

%&b()HD,% 01 单 元 耗 费 较 大 的 是 2]1 接 口 时 序 的 过 滤

与 模 拟 %
本 文 提 出 了 基 于 ?![X 对 2]1 硬 盘 数 据 进 行 实 时 加

解 密 的 方 法 % 介 绍 了 1!KEL 对 2]1 接 口 信 号 的 过 滤 !之

后 详 细 介 绍 了 X1O 对 数 据 的 加 解 密 ! 并 做 了 进 一 步 的

优 化 !但 更 进 一 步 的 优 化 有 待 今 后 研 究 %在 当 前 设 计 中 !
只 实 现 了 !2Z 模 式 ! 对 于 c7596 ])X 模 式 的 支 持 有 待 进

一 步 研 究 和 实 现 %
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