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基于 ECC的组合公钥技术的安全性分析 
赵美玲，张少武 

(信息工程大学电子技术学院，郑州 450004) 

摘 要：分析了唐文等人提出的一种基于ECC(椭圆曲线密码体制)的组合公钥技术的安全性特点，给出了两种合谋攻击的方法。第 1 种方
法称之为选择合谋攻击，一个用户与其选择的具有某些映射特点的w( ≥ 2)个用户合谋，可以得到 2w-w-1个不同用户的私钥。第 2种方法称
之为随机合谋攻击，两个合谋用户首先计算其公钥的差值 21k∆ 和 12k∆ ，然后在公开的公钥因子矩阵中任意选取组合公钥，通过计算所选取
的公钥与两个合谋用户之一的公钥的差值是否等于 或21k∆ 12k∆ ，从而达到攻击的目标。 
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【Abstract】This paper analyzes the security of an elliptic curve cryptography-based combined public key technique due to Tang Wen and some
others. Because of some security vulnerabilities of the proposed technique, it gives two kinds of collusion attack methods, and calls the first method
as a choice collusion attack. if a customer chooses w customers with some mapping characteristics and colludes them, they will get the 2w-w-1 other
customers’ private keys. And it calls the second method a random collusion attack. Two collusive customers first compute their public keys’
difference and , and then they choose public key from public key factor matrix random. Suppose one of the differences between the chosen21k∆ 12k∆

public key and the two collusive customers’ key is equal to 21k∆ or 12k∆ , the attack succeeds.  
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1  概述 
自从Diffie和Hellman提出公钥密码体制以来，人们对公

钥密码体制进行了广泛深入的研究[1-2]，不断提出基于新的困
难问题的密码体制以满足不同的应用需求。1985年，Koblitz
和Miller分别在文献[3]和文献[4]中独立地提出了利用椭圆曲
线上的点群来实现公钥加密系统的方法。2003年，唐文等人
在此基础上设计了一种基于椭圆曲线密码系统的组合公钥技
术[5]。 

本文分析了该技术的安全性特点，给出了两种合谋攻击
的方法。第 1 种方法，称之为选择合谋攻击，一个用户与其
选择的具有某些映射特点的w(≥2)个用户合谋，可以得到
2w-w-1 个不同用户的私钥。第 2 种方法称为随机合谋攻击，
两个合谋用户首先计算其公钥的差值 和 ，然后在公
开的公钥因子矩阵中任意选取组合公钥，通过计算所选取的
公钥与两个合谋用户之一的公钥的差值是否等于

21k∆ 12k∆

21k∆ 或
，从而达到攻击的目标。 12k∆

在文献[5]中，各用户的公钥不直接公布，只公布公钥因
子矩阵，各用户的公钥通过公钥因子矩阵和相关映射计算出
来，具体过程如下： 

首先，在密钥管理中心生成公、私钥因子矩阵。私钥因
子矩阵 SSK 中元素为整数标量 ，公钥因子矩阵 PSK 中对

应元素为 对应的椭圆曲线上的点 。公、私钥因子矩阵

生成后，私钥因子矩阵保持秘密，而公钥因子矩阵予以公布。 
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设映射算法 ( )iF X 的 n 次映射为： iF (用户名 )mod 
m=mapi，1≤I≤n。对用户 A 进行 n 层映射，获得 n 个映射
值 分 别 为 ， 则 用 户 A 的 私 钥 为 ： = 

( )mod m。由于公钥因子矩阵公开，映射算法
1 2( , , , )ni i i

A
k

1 21 2 ni i ir r r+ + + n

( )iF X 公开，因此当验证方需要获得用户 A 的公钥时，就可

以计算出用户 A的公钥 。 ,1 ,2 ,1 2
( ...A ni i in

PK r G r G r G= ⋅ + ⋅ + + ⋅ )

2 合谋攻击 
从椭圆曲线密码体制的组合公钥技术的实现原理出发，

本文将给出两种对椭圆曲线密码体制的组合公钥技术的合谋
攻击。 
2.1 第 1种合谋攻击 

第 1种合谋攻击称为选择合谋攻击。 
定义 1 设两个用户A1和A2经过n层映射后的映射值分
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别为( , ,⋯, )和( , ,⋯, )，若其中仅有t个位置的值
不同，记为 ， p=1,2,⋯ ,t。则称用户A
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1 2pj
i i≠

pj 1和用A2是

( , ,⋯, )层不同的，或统称用户A1j 2j tj 2与用户A1是t层不  同
的。 

定义 2 设用户 A 和用户 B 是( , ,⋯, )层不同的，

用户 A和用户 C是(
1j 2j 1t

j

1s , 2s ,⋯,
2t

s )层不同的，且集合{ , ,⋯, 

}和{
1j 2j

1t
j 1s , 2s ,⋯,

2t
s }的交集为空，则称用户 B和 C与用户 A

是层互斥不同的。 
定理 1 设用户A与用户 B和用户 C分别是( , ,⋯, )

层不同和(
1j 2j 1t

j

1s , 2s ⋯,
2t

s )层不同的，且用户 B 和用户 C 与用户

A是层互斥不同的，则 3个用户 A, B, C合谋，可以得到与用
户 A是( , ,⋯, ,1j 2j 1t

j 1s , 2s , ⋯,
2t

s )层不同的用户的私钥。 

证明 设用户 A、B和 C的组合私钥分别为 
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证毕 
更进一步有 
定理 2 设用户A与w(≥2)个用户As(s=1,2,⋯,w)分别是

( 1sj , 2sj ,⋯, 
sstj )层不同的，且这w个用户两两是层互斥不同

的，则用户A与w个用户A1,A2,⋯,Aw合谋，可以得到与用户A
是( ,⋯, , ,⋯, , ⋯, ,⋯, )层不同的用户的私

钥。 
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定理 2 由定理 1 的证明过程很容易得到。显然定理 1 是
定理 2中 w=2的情形，由定理 1和定理 2可以得到： 

定理 3 用户A 与w(≥2)个用户As(s=1,2,⋯,w) 分别是
( 1sj , 2sj ,⋯, 

sstj )层不同的，且这w个用户两两是层互斥不同

的，则用户A与w个用户A1,A2,⋯,Aw合谋，可以得到 2w-w-1
个不同的用户私钥。 

证明 由定理 1 和定理 2 知，用户A与满足定理条件的
任意s(2≤s≤w)个用户合谋都可以得到一个用户的私钥，而s

个用户有 w
s
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种不同的取法，不同的取法得到不同的用户私

钥，从而可以得到 + +⋯+ =2
2
w⎛ ⎞
⎜ ⎟
⎝ ⎠ 3

w⎛ ⎞
⎜ ⎟
⎝ ⎠

w
w
⎛ ⎞
⎜ ⎟
⎝ ⎠

w-w-1 个不同的用户

私钥。证毕 
2.2 第 2种合谋攻击 

第 2种合谋攻击称为随机合谋攻击。 
设两个合谋用户 A和 B的私钥分别为 和 ，其差记为1k 2k

k∆ = - ，如果在私钥矩阵中存在一个组合私钥 ，使得
- = - ，从而有 =2 - 。 的存在性可以由公开的

公钥矩阵来验证。实际上，记 对应的用户 A 和 B 的公钥
差为

2k 1k 3k

3k 2k 2k 1k 3k 2k 1k 3k

k∆

Pk∆  (= - )，合谋用户 A 或 B 在公钥矩阵中任意
取得一个公钥因子组合，得到一个组合公钥，记为 ，如
果 - =

2Pk 1Pk

3Pk

3Pk 2Pk Pk∆ ，则该公钥对应的私钥即为 =2 - 。本
文给出如下合谋算法： 

3k 2k 1k

step1 两个合谋用户 A 和用户 B 计算其组合私钥的差

21k∆ = - 和2k 1k 12k∆ = - ，对应的公钥差分别为 和
； 

1k 2k 21Pk∆

12Pk∆

step2 在公钥因子矩阵中任意取得一个组合公钥 ，如
果 - = ，或 - 1 = ，则该组合公钥对应的
私钥为 =2 - 或 =2 - 。否则继续执行 step2。 

3Pk

3Pk 2Pk 21Pk∆ 3Pk Pk 12Pk∆

3k 2k 1k 3k 1k 2k

假设两个合谋用户是第 j(1≤j≤n)层不同的，记其第 j列
的私钥因子分别为 和 ，如果私钥因子矩阵中存在一个

私钥因子 ，满足 - = - (这一点可以由公开的公钥

因子矩阵来验证)，这时合谋用户就可以由合谋算法得到一个
与之第 j层不同的用户私钥。 
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3 结束语 
本文研究了文献[5]提出的一种基于椭圆曲线密码体制

的组合公钥技术的安全性，给出了两种合谋攻击方法。结果
表明，基于椭圆曲线密码体制的组合公钥技术难以抵抗用户
间的合谋攻击。 
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3  结束语 
分割 MAC的 WLAN网络已经逐渐成为应用的主流，这

种模式可以提高系统的整体性能。在笔者设计的这种架构模
型中应用 802.1X 和 802.11i 协议为用户提供认证与加密服务
可以确保用户数据的可靠性和安全性。接下来进一步研究认
证与密钥协商模块对 AP 切换的支持，以便系统内部实现
MAC层无缝切换。 
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