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基于 Agents的层次型网络安全监控系统 
王新昌，刘育楠 

（解放军信息工程大学电子技术学院，郑州 450004） 

摘  要：针对现有的集中式网络监控系统存在的不足，设计并实现一种网络安全监控系统，系统采用层次结构，将监控功能分散到各个受

控终端的监控Agent上，减轻监控服务器的工作负荷和对网络带宽的需求，实现对网络实时安全监控。对监控Agent的设计与系统实现进行

了分析讨论。应用表明，系统具有良好的灵活性和可扩展性。 
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 Hierarchical Network Security Monitor System Based on Agents 
WANG Xin-chang, LIU Yu-nan 

（Institute of Electronic Technology, PLA Information Engineering University, Zhengzhou 450004） 

【Abstract】This paper points out the deficiencies of the existed centralized network monitor system, a network security monitor system is designed 

and implemented. This system takes hierarchical structure and distributes monitor functions to monitor agents located in terminals so as to lighten 

the load of monitor server and network and realize real-time security monitor of network. The design of monitor agents and the implementation of 

the system are discussed. Applications show that the system is flexible and extendable. 
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传统的网络监控大多为集中方式(如基于SNMP的网络管
理)，采取定期轮询或监听各类Agent节点的Trap信息等方式
来实现[1]。随着网络规模的扩大、流量的增加、服务种类和
数目的增多，集中式体系结构的缺陷越来越明显，主要表现
为：容易造成丢包的现象，系统的可扩展性差，对网络带宽
的要求高，中心管理部分易成为系统瓶颈等[2]。为弥补网络
监控的不足，本文提出了一种基于Agent的层次型网络安全监
控系统，并进行了设计与实现。 

1  系统设计 
考虑系统的灵活性和可扩展性，整个系统采用监控控制

台/监控服务器/监控代理 3层结构，并细分为监控应用层、监
控业务层、系统管理层、系统服务层、数据预处理层、安全
通信层、数据采集层以及监控 Agent 层 8 个层次。系统层次
结构模型与实际系统部署的对应关系如图 1所示。 

根据层次结构模型，各个层次的功能为： 
(1)监控应用层。为监控管理员提供应用界面，负责将监

控管理员的管理、设置和操作转化为一系列指令，通过安全
传输协议传达给监控服务器。 

(2)监控业务层。提供一系列安全监控业务，包括状态监
控、应用监控、外设监控、用户行为监控以及网络行为监控等。 

(3)系统管理层。提供系统的管理维护，包括日志管理、
用户管理和监控策略配置等。 

(4)系统服务层。提供安全监控所需要的通用系统服务，
包括监控 Agent 调度、数据处理、统计分析以及报警等，同
时提供监控数据库用于日志数据的存储。 

(5)数据预处理层。对监控日志和终端日志数据进行预处理； 
(6)安全通信层。通过安全通信协议为系统提供安全通信

服务。 

(7)数据采集层。采集监控日志、终端日志等监控数据。 
(8)监控 Agent 层。运行监控 Agent，实际执行各项监控

业务。 

 
图 1  系统层次结构模型与实际部署的对应关系 

系统的工作原理可以描述为：监控管理员通过监控控制
台进行各项监控设置和操作；监控控制台将监控管理员的设
置和操作转化为一系列指令和策略传达给监控服务器；监控
服务器通过安全通信协议启动终端上的监控 Agent 实现对网
络内所有受控终端进行监控；监控 Agent 根据策略和指令进
行监控任务的实际执行；监控执行过程中，监控 Agent 一方
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面记录监控结果形成监控日志，另一方面对终端系统信息进
行采集，形成终端日志，并将日志数据通过安全通信协议发
送到监控服务器，最后由监控服务器进行数据预处理后提交
到监控数据库。在系统运行过程中，系统定期或按照系统监
控管理员要求对监控日志、终端日志和系统自身日志进行各
项查询、审计、统计分析等工作。 

2  监控 Agent设计 
2.1  监控 Agent的类型 

监控 Agent 运行于网络上的受控终端，主要负责监控业
务的实际执行。对应监控服务器中的状态监控、应用监控、
外设监控、用户行为监控和网络行为监控业务，分别设置相
应的监控 Agent。监控 Agent的类型如图 2所示。 

 
图 2  监控 Agent的类型 

(1)状态监控 Agent。实现对网络终端用户信息、系统信
息、系统进程、系统服务、设备信息、用户和组以及文件操
作等状态信息的监视和记录。 

(2)应用监控 Agent。对网络终端中的进程和服务进行监
控。通过对网络终端进程和服务信息的实时采集，并根据监
控策略采用白名单和黑名单两种方式控制网络终端中的进程
和服务。 

(3)外设监控 Agent。根据相应安全策略对受控终端的
USB端口、串行端口、并行端口、打印端口等外设接口以及
USB盘、软驱、光驱、调制解调器等外部设备实施存取控制。 

(4)用户行为监控 Agent。对网络及终端用户的行为进行
监控，包括登录、文件操作、磁盘操作、程序卸载与安装等。 

(5)网络行为监控 Agent。实现对网络及终端用户的网络
使用和访问等行为进行监控，放行符合安全策略的网络行为，
禁止违反安全策略的网络行为。 

监控 Agent 采用智能代理技术实现，可以根据监控业务
的调整进行灵活的增加、删除和修改。 
2.2  监控 Agent的功能模块 

监控 Agent的功能模块框图如图 3所示。 

 
图 3  监控 Agent的功能模块 

监控 Agent的工作过程为： 
(1)监控 Agent通过安全通信模块读取监控服务器传来的

监控策略和操作指令。 
(2)监控 Agent根据监控策略和操作指令执行监控业务，

并记录监控结果形成监控日志。 
(3)监控 Agent通过终端数据采集模块对终端系统信息进

行采集，形成终端日志。 
(4)监控 Agent将监控日志数据和终端日志数据通过安全

通信模块发送到给监控服务器。 

3  系统实现 
3.1  监控 Agent的实现 

利用Agent机制来实现网络安全监控的前提是开发或者
选择提供Agent基础功能的平台。目前已经有较多的Agent平
台可供选择，并且提供了成熟的开发环境。本文选择Zeus多
代理设计开发平台(Zeus agent building toolkit)。Zeus是英国电
信实验室智能代理研究小组综合现有的代理技术规范，研究
开发出的用于快速开发协作式多代理系统的设计开发平台。
Zeus系统严格遵循FIPA97规范，系统的Java源程序全部公开
以方便用户研究与扩展[3-4]。 

本文在 Zeus 平台的基础上扩展了 Zeus 的能力，添加了
一定的约束，构建起网络安全监控系统的框架。系统利用 Zeus
的 NameServer，Facilitator等公共代理(Utility Agents)提供的
代理名字与功能解析服务，从而实现了 Agent 的网络分布。
同时为了实现平台无关性，系统采用 Java作为开发语言，开
发工具为 JDK1.42。 
3.2  监控数据采集与分析的实现 

网络安全监控系统的监控数据包括监控日志、网络终端
日志、网络安全监控系统自身日志 3部分。 

(1)监控数据采集。监控数据采集包括监控日志数据采
集、网络终端日志数据采集和网络安全监控系统自身日志。
监控 Agent 在执行监控业务的同时，记录监控过程和监控结
果，形成监控日志；监控 Agent 的终端数据采集模块负责采
集网络终端的系统日志；网络安全监控系统自身日志主要包
括网络安全监控配置信息及用户操作日志，由监控控制台进
行记录，形成日志并存储到本地日志数据库。这些监控数据
由安全通信模块在安全通信信道的保护下，统一传送到监控
服务器。 

(2)监控数据的预处理。监控服务器接收到监控数据后，
由于网络数据流量很大，不利于对数据的分析，因此服务器
首先对监控进行数据预处理，去除监控数据中重复和无关的
数据，生成供下一步分析的目标数据源并存入监控数据库。
接下来即可以充分利用数据库的优点，进行监控信息的查询
与综合分析。 

(3)监控数据的综合分析。在监控数据中，监控日志记录
了监控Agent对受控终端的监控过程和结果，终端日志则记录
了受控终端的系统事件、系统进程、系统服务等信息，对于
检测和发现对受控终端的入侵以及受控终端中资源和权限滥
用具有重要作用，系统对监控日志和受控终端日志进行了详
细而综合的分析，以全面监视和保障网络中各个终端的安全，
分析方法采用基于特征的统计分析方法[5]。网络安全监控系
统自身日志的分析主要用来为其他日志分析提供参考。 

综合分析完成后，由安全监控报告生成模块负责把监控
数据的分析结果汇总成详细的安全监控报告，并以文本文件
或网页的形式输出。 
3.3  层间安全通信的实现 

系统采用层次结构，需要保证监控代理与监控服务器、
监控控制台与监控服务器之间通信的安全。系统通过对
SNMPv3 协议进行编程扩展来保证层间通信的安全。系统定
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义的监控服务器与监控Agent之间通信的数据格式如图 4所示。 

 
图 4  层间通信数据格式 

其中，AgentID为代理标识；AgentType为 Agent类型；SiteID
为产生事件的终端的唯一标识；MessageType 为信息类型；
MessageData为信息数据内容；EventID表示由系统定义的事
件 ID；DateTime 表示事件发生时间；EventDescription 表示
对事件的描述；EventResult则表示对事件的监控处理结果。 

4  系统应用分析 
对系统进行了测试和使用，应用表明系统具有以下特点： 
(1)有效性。通过模拟测试以及在实际工作环境下测试，

系统能够准确记录和反映非法主机登录、非法网络访问、对
终端中的资源和权限的滥用，以及网络中的其他安全事件。 

(2)易扩展性。系统的功能、使用范围易于扩展，对于新
的监控功能或者新的网段，只需添加新的监控 Agent 即可。
而且系统采用了层次结构，系统结构本身也可以进行方便、
灵活的扩展。 

(3)可靠性。系统采用层次结构和分布式监控 Agent，减
轻了监控服务器的工作负荷，降低了对网络带宽的需求，提
高了系统及网络的可靠性。 

(4)自身安全性。系统采用经过自定义扩展的 SNMPv3协

议实现安全通信，解决了通信和数据传输的安全问题。 

5  结束语 
本文设计并实现的网络安全监控系统采用了层次结构，

将安全监控、数据采集等功能分散到各个受控终端的监控
Agent上，减轻了监控服务器的工作压力，克服了在流量极大
的情况下容易造成丢包，对网络带宽的要求高、中心管理部
分易成为系统瓶颈等缺点[6]。与传统网络监控系统相比，具
有更大的灵活性和可扩展性，具有良好的性能和实用价值。 
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或 ( ) ( )?x A BT hK R K sp m T′+ + = + 后，原始签名者 iA 不能否
认将代理签名权委托给了 B，代理签名者 B也不能否认对消
息进行了签名，因为完成委托与代理签名协议过程的前提是
掌握相应私钥及协议中产生的随机数。 

(4)代理签名权撤消灵活 
当原始签名人想撤消代理签名者 iB 的代理签名权时，他

可以通过媒体公开宣布原有委托信息( iR , if )不再有效，注销
代理签名密钥 f ′。  

(5)算法简洁、高效 
方案充分发挥了 HCC密钥短、安全性高的优势，在 64-bit

处理器的计算机上，该方案的运算可以用单个计算机的字去
处理，避免了多精度整数运算，大大降低了存储和运算的系
统开销。 

需要特别指出的是，签名者 B每次签名时必须更换随机
产生的秘密参数 v，否则攻击者根据 s 与 值的变化，从签
名式(1)~式(3)可得： 
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同理在多重代理签名中，由式(5) ~式(7)可得 
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如不更换随机数，协议过程越多私钥就越不安全，当协议次
数大于一定次数时，就完全能够攻破私钥，破坏整个签名系统。 

4  结束语 
随着电子商务与电子政务的不断发展，代理授权协议越

来越多地体现出了其应用价值，但是现有代理签名协议存在
着密钥量大，运算复杂，软硬件实现时系统开销大、安全性
差等缺陷。本文研究了如何充分发挥超椭圆曲线密码密钥长
度短、效率高、安全强度大的优势，设计面向工程应用的代
理授权方案。本文提出的基于超椭圆曲线密码的混合代理签
名方案体现了低通信消耗与低系统开销的设计原则，特别适
合当前电子商务与电子政务等网络业务需要快速交互反应的
发展趋势，有广阔的应用前景。  
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