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基于移动 agent的网络攻击效果评估数据采集 
王会梅，王永杰，鲜  明 

 (国防科技大学电子科学与工程学院，长沙 410073) 

  要：计算机网络攻击效果评估技术是信息系统安全评估中一个重要而具有挑战性的课题。该文提出了一种基于移动 agent 的计算机网
攻击效果评估数据采集模型，由研究网络信息系统的性能入手，给出攻击效果评估指标集，研究了移动 agent技术，给出了基于移动 agent
计算机网络攻击效果评估数据采集系统的实现思路和相应模型的校验方法。 
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Data Collection Technique of Computer Network Attack Effect 
Evaluation Based on Mobile Agent 

WANG Huimei, WANG Yongjie, XIAN Ming 
 (School of Electronic Science and Engineering, National University of Defense Technology, Changsha 410073) 

Abstract】Attack effect evaluation technology for computer networks is an important and challenging subject of security evaluation in information
ystems. This paper proposes a data collection model of computer network attack effect evaluation based on mobile agent and proper network
ecurity index set from the study of the performance of networked information system. Mobile agent technology is studied. The implementation idea
f the data collection of attack effect evaluation system based on mobile agent and the corresponding model verification method are also presented. 
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计算机在各个领域的广泛应用和网络技术的迅猛发展极
地丰富了网络信息资源，其潜在的军事应用价值也逐渐为
国所重视，以美国为首的世界各国均在备战信息战，信息
统的安全性成为一个亟待解决的问题。网络攻击效果评估
术作为信息系统安全综合评估技术的一个组成部分，具有
要的意义： 

(1)目前广泛投入使用的各种网络信息系统急须建立一
有效的网络攻击评估准则和检测方法，用以提升系统的网
生存能力，提高系统应对复杂网络环境下各种突发网络攻
的能力； 

(2)在反击恶意攻击时，网络攻击效果评估技术可以为网
反击样式和反击强度提供合适的应对策略。网络攻击效果
估的数据采集系统是整个评估过程的基础，为其提供数据
持，直接关系到网络攻击效果评估模型和评估结果的准  
性。 
网络攻击效果评估的数据采集是当前研究的一个难点。

前关于网络数据采集领域的研究大都集中在网络监控和流
分析，并借鉴了入侵检测系统(IDS)探测引擎的实现思路。
献[1]依照一个基于 Web的网络管理模型，针对计算机网络
能管理功能域中的性能监视功能进行了分析，并利用 Java
发了一个基于 Web的网络性能监视工具；文献[2]从流量工
的角度提出了网络性能评价的原理、体系和方法，给出了
于流量工程的性能监测和控制的实现方案，实现了端到端
网络性能测量和分析；文献[3]研究了网络监控中的包分析
流量信息收集，并提出了相应的实现结构。文献[4]从计算
网络安全评估的角度出发，实现了一种由被动监听、主动
测和信息预处理 3 部分构成的网络实时信息采集技术，但

该方法还停留在定性研究方面。 
1  攻击效果评估指标的选取 

选取合理的评估指标体系是进行网络信息系统攻击效果
评估的前提条件，对计算机网络信息系统攻击效果评估系统
具有重要意义。 

计算机网络信息系统的性能状况主要通过系统的可靠
性、可用性、保密性、完整性、可控性、正确性和不可抵赖
性等方面衡量。 

(1)可靠性指网络信息系统能够在规定的条件下和时间
内完成规定功能的特性。网络信息系统的可靠性测度主要有
3种：抗毁性，生存性和有效性； 

(2)可用性指网络信息系统可被授权实体访问并按需求
使用的特性，是系统面向用户的安全性能； 

(3)保密性指网络信息不被泄漏给非授权用户、实体或过
程，或供其利用的特性； 

(4)完整性指网络信息未经授权不能进行更改的特性，即
网络信息在存储或传输过程中保持不被偶然或蓄意删除、修
改、伪造、乱序、重放、插入等破坏和丢失的特性； 

(5)可控性指对网络信息的传播及其内容具有控制能力
的特性； 

(6)正确性指网络信息系统所输入、处理、存储的数据应
具有合理、真实和正确的特性； 

(7)不可抵赖性指在网络信息系统的信息交互过程中，确
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保参与者身份的真实同一性。 
计算机网络攻击的效果就是目标网络系统这些性能改变

的综合体现，但不能直接将这些属性作为计算机网络攻击效
果的评估指标。为了度量这些属性的值，必须将其进一步分
解为易于度量的子属性的集合，该过程可以持续进行，直至
各子属性都能被直接度量。 

基于上述的分析，主机遭到攻击所造成的损失是通过主
机的通信链路、通信连接、数据、软件系统和硬件系统 4 个
方面来体现的，由此提出计算机网络攻击效果评估指标体系，
如图 1所示。 
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图 1  计算机网络攻击效果评估指标体系 

2  移动agent[5,6]

移动agent的概念是 20世纪 90年代初由General Magic公
司在推出商业系统Telescript时提出的，它是一个能在异构网
络中自主地从一台主机迁移到另一台主机，并可与其他agent
或资源交互的程序，其实质是agent技术与分布式计算技术的
结合[5]。 

移动 agent系统由移动 agent和移动 agent服务设施(或称
移动 agent服务器)2部分组成。移动 agent服务设施 agent传
输协议(agent transfer protocol)实现 agent在主机间的转移，并
为其分配执行环境和服务接口。agent在服务设施中执行，通
过 agent通信语言(agent communication language，ACL)相互
通信并访问服务设施提供的服务。 

移动 agent的结构模型如图 2所示。 

     安全代理                            安全策略

   任务求解

环境交互模块 知识库

内部状态集

路由策略

约束条件
运行模块

方法及推理规则

外部环境（服务设施或其他agent）

 
图 2  移动 agent的结构模型 

移动 agent的主要优点及其应用： 
(1)降低网络负载：这一特征概括了基于移动 agent 的分

布式计算的特点，即将计算移往数据。这样做可以减少网上
原始数据的流量。 

(2)克服网络延迟：由中央处理器将移动 agent 派遣到系
统局部，直接执行控制器的指令，从而消除网络延迟所带来
的隐患。 

(3)包装不同协议：可以移动到远程主机上，通过专用协

议建立私有数据交换通道。 
(4)异步和自主执行功能：可以将任务嵌入到移动 agent

之中，再被派遣到网络上。之后，移动 agent 便可以独立创
建它的进程，异步、自主地完成所肩负地任务；移动设备则
可以在这之后再连接上网络，收回 agent，取得服务结果。 

(5)动态适应环境：移动 agent 具有感知运行环境和对其
变化做出自主反应的能力。 

(6)自然的异构性：开放分布式计算各平台之间，往往从
硬件到软件都是异质的。移动 agent 仅仅依赖于它们的执行
环境，因而为进行无缝地系统集成提供了极为有利的条件。 

(7)健壮性和容错性：由于移动 agent 具有对不利的情况
和事件动态做出反应的能力，因此减小了建立健壮和容错的
分布式系统的难度。一台主机被关闭前可以给正在运行的移
动 agent 发出警告，使它们快速移动到网络上其他主机中继
续运行。 

鉴于以上优点，移动 agent 在电子商务、分布式信息检
索、网络攻击仿真评估、信息发布、个人助手、安全中介、
电信网络业务、工作流应用及并行处理等应用中具有很大的
潜力，特别适用于解决传统方法中代价过高或无法解决的问
题，如果需要人性化的进程，agent具有观察能力、主动适应
能力，而不是通过一些预先严格确定的接口函数与外界进行
交互，能根据目标主动规范化自己的行为，使用户界面达到
“人性化”；如需要集成旧系统，可通过给旧系统上包装一层
agent外壳，其他系统可以调用旧系统的功能。 

3  基于移动 agent的网络攻击效果数据采集模型 
鉴于移动agent的优点，设计了基于移动agent的数据采集

模型框架[8]。为了对攻击效果性能指标进行数据采集，搭建
了一个网络攻击效果评估数据采集系统的实验平台(如图 3
所示)，通过对目标靶网发动模拟攻击，测试网络安全性能指
标参数的变化，得到具体的评估性能指标。 

模拟攻击系统
数据采集系统

                DB

                                                                            

                                                                            
                                                                                                                      攻击目标靶网

Web
服务器

PC
数据库服务器

工作站

PC
  ...

主管agent

信息采
集agent

信息采
集agent

信息采
集agent

信息采
集agent

   服务agent
   的迁移

信息采
集agent

 

图 3  网络攻击效果评估数据采集系统实验平台 

根据分担的功能不同，agent分为如下 3种： 
(1)主管 agent。它一方面与模拟攻击系统进行交互，确

定攻击的方法，并且根据不同的攻击派遣相应的信息采集
agent到目标节点上进行信息采集；另一方面对服务 agent返
回的信息进行收集，加工整理，最终把结果存进数据库中。
另外，移动 agent还负责任务的规划和统筹管理。该 agent 驻
留在信息采集系统中。 

(2)服务 agent。它可以运行在信息采集系统中或被管节
点上，可以与主管 agent和信息采集 agent进行交互。为了共
同完成求解任务，服务 agent 之间可以进行相互合作，共享
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各自的资源、能力和知识，构成同一个任务组，并由主管 agent
负责协调。需要注意的是，当服务 agent 运行在目标靶网上
并且其中一个被管节点瘫痪时，服务 agent 可向主管 agent
汇报超时，主管 agent再采取相应的措施。 

(3)信息采集 agent。它被派遣到攻击目标靶网的节点上
运行，负责信息的采集。根据所采信息的不同，有不同的功
能的信息采集 agent。同时它要为服务 agent 提供所需数据。
当所要采集的指标变化或更新时，节点上的信息采集 agent 
被新的 agent 替代。因而提高了管理的灵活性和可扩展性。 

下面以网络系统的可用性为例，介绍几类信息采集
agent。 

经研究发现，在网络的可用性方面，对网络性能影响较
大的指标主要有以下几项：(1)吞吐量：单位时间内节点之间
成功传送的无差错的数据量；(2)信道利用率：在特定时间段
内所使用的网络容量与带宽之比；(3)延迟：报文从进入到离
开网络/节点/链路网络的时间间隔；(4)延迟抖动频率：指单
位时间内平均延迟变化的次数。(5)CPU和内存的利用率。根
据这些指标，确定有 4类信息需要采集： 

(1)网络资源吞吐量信息采集 agent。可通过使用简单的
网络管理协议 SNMP，采集操作就是 SNMP的 GET操作，采
集对象是 SNMP MIB-II接口的变量。进一步分析处理可得端
口收发总字节数、端口接收包总数、端口发送包总数。前面
采集到的原始数据是端口某一时刻的数据，需要在此基础上
比较前后 2个时刻的差别，计算出该时间段的数据流量。 

(2)信道利用率信息采集 agent。对于信道利用率需要采
集一段时间内的网络流量。根据采集到的数据，在每个采样
时间段内进行统计计算可得到信道利用率，计算公式为 

[ ( ) / ]/i T iU B i T B=                                (1) 

其中， ( )TB i 为第i个采样时刻在Ti时间段内传送的数据总量；
B为网络带宽。 

(3)网络延迟和延迟抖动频率信息采集 agent。采集网络
包，并把每个包的时间戳和序列号在传输端和接收端记录下
来，进一步计算得到希望值。网络延迟 R被作为数据包发送
和到达之间的间隔计算。计算公式为 

( ) ( )i R TT T i T i= −                                 (2) 

其中，Ti是第i个包的延迟； 是第i个包的收到时间戳；
是第i个包的发送时间戳。再计算归一化延迟抖动频率

( )RT i
( )TT i

ω ，网络受到攻击后其延迟抖动频率一般会增大，从而影响
网络服务的QoS。延迟抖动时间通过 2 个连续的包之间的时
间间隔来计算，假设第i时刻收到第n个数据包，则i时刻的延
迟抖动频率 ( )f i 为 

( ) 1/{[ ( ) ( )] [ ( 1) ( 1)]}R T R Tf i T n T n T n T n= − − − − −           (3) 

其中， 是第 i个包的收到时间戳； 是第 i个包的发
送时间戳； 是第 i-1 个包的收到时间戳；

( )RT n ( )TT n

( 1)RT n− ( 1)TT n− 是第
i-1个包的发送时间戳。 

(4)攻击目标子节点主机的 CPU利用率、内存利用率信息
采集 agent。可直接调用任务管理器得到所需数据。并记录一
段时间内的值，进行统计分析得到。 

根据系统的工作流程图(图 4)，工作方式简要叙述如下： 
(1)主管 agent将信息采集 agent指派到管理节点执行各自

的任务。信息采集 agent驻留在节点上，根据主管 agent给其
设定的参数进行相应的数据采集，并按照其自身的功能作必
要的计算分析，将结果返回给主管 agent。 

(2)主管 agent 派遣服务 agent 实现多种应用。服务 agent
顺序访问主管 agent 所安排的一系列节点，在一个节点获得
统计数据并进行必要的计算分析后访问下一个节点。访问完
各指定节点后，返回给主管 agent。如果某个节点由于瘫痪连
接不通时，服务 agent应该以超时报告主管 agent，以作相应
的处理。 

(3)主管 agent根据服务 agent返回的数据进行分析整理，
存入数据库中并提交数据采集报告。 

主管agent配置管理，并派遣信息采集 agent

信息采集agent进行数据采集

服务agent对采集的数据进行整理

服务agent将采集到的数据提交给主管 agent

主管agent对数据进行分析整理并提交报告

结束

是否遍历完数据采集 agent

N

Y

 

图 4  系统的工作流程 

4  结论 
计算机网络攻击效果评估技术在我国网络信息系统建

设、国家信息安全基础设施实施和网络攻防对抗实践等诸多
领域具有广泛的应用价值，而数据采集又为效果评估提供数
据支持，因此，研究具有重要的意义。鉴于移动 agent 的优
点，本文提出了一种基于移动 agent 的计算机网络攻击效果
评估数据采集模型，并详细阐述了攻击效果评估指标的选取。
在此基础上，给出了基于移动 agent 的攻击效果评估数据采
集系统的实现思路和相应的模型校验方法。关于模型的进一
步深化和完善以及模型的实现正在研究之中。 
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