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Cisco IOS系统缓冲区溢出攻击研究 
凤  丹，邹  敏 

（江南计算技术研究所，无锡 214083） 

摘  要：路由器安全在网络安全领域占有非常重要的地位，该文针对互联网中使用最为广泛的Cisco路由器，介绍Cisco IOS的基础特性，

从缓冲区溢出的原理出发，阐述一种利用IOS缓冲区溢出漏洞远程攻击路由器的方法，提出针对该类攻击的防护措施。 
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 Study on Cisco IOS Buffer Overflow Attack 
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【Abstract】Router security is very important in computer networks. This paper focuses on Cisco routers which are the broadest used, describes the 

basics of IOS which runs in Cisco routers, then based on the principle of buffer overflow, describes a method of buffer overflow attack in Cisco IOS, 

and presents the defense methods against this kind of attack. 
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路由器是Internet网络中进行网间连接的关键设备，是网
络间相互连接的枢纽。路由器系统构成了基于TCP/IP的
Internet的主要框架，对路由器技术的研究和应用在整个互联
网络技术的研究和应用中始终具有核心地位。因此，路由器
的相关安全技术是网络安全的重要课题，路由器攻击方面的
研究不管是对于网络的安全渗透性测试或是增强路由器的抗
攻击性来说都是非常重要的 [1]。Cisco 路由器在互联网中得
到广泛使用，本文从Cisco路由器上IOS的基础和特性以及缓
冲区溢出原理出发，阐述了一种利用IOS的堆溢出漏洞远程
攻击路由器的方法，并提出了针对该类攻击的防护措施。 

1  Cisco路由器 IOS相关基础 
1.1  Cisco IOS简介 

Cisco IOS是 Cisco公司专门开发的用于其网络产品上的
操作系统，目前 Cisco 公司出品的路由器、交换机、防火墙
等网络产品上使用的基本都是 Cisco IOS操作系统。 

Cisco IOS是一个基于单片机结构的嵌入式操作系统，其
上并行运行多个进程，每个进程有且只有一个线程，有自己
的内存栈空间、CPU上下文(例如寄存器值等)。为了保证高
效、迅速地进行报文交换，Cisco牺牲了一些稳定性和安全性，
IOS在很多方面没有采取其他操作系统的安全保护措施，例
如，IOS进程间没有存储保护机制，虽然每个进程都有各自
的存储空间，但是其他的进程同样可以访问该空间[2]。 
1.2  Cisco IOS内存结构剖析 

整个 IOS内存被组织成一个完整连续的虚拟地址空间，
通常根据物理内存的不同类型分成区(region)，区又同时被分
成多个子区。IOS通过一系列存储池(pool)来管理可用的空闲
存储区域，这些存储池也就是通常意义上的堆。每个池都是
存储块(block)的集合，这些块根据需要可以被分配也可以被
收回。 

在存储池中，IOS 为了查询的高效和快速，使用了一种

双向链表结构来组织所有的存储块。如图 1所示。 

 
图 1  IOS内存块双向链表结构 

每个内存块除了其中存储的数据之外，还包含一个头部
数据结构，维护了一些相关的基本信息，如内存块的大小等。
内存块头部结构如图 2 所示。其中有两个指针：Next ptr 和
Prev ptr，这两个指针值是内存块头部的关键数据，分别指向
相邻的前一个内存块和后一个内存块，串起了内存池中的所
有内存块，组成了一个如图 1所示的内存块双向链表。 

同时，在内存池中，还有另一个双向链表，即空闲块双
向链表，它将所有的空闲内存块组织起来。空闲内存块的数
据结构如图 3 所示。系统在内存块头部的后面，又加上一个
空闲块头部结构。其中也包含了两个指针：Next Free ptr和
Prev Free ptr，分别指向最近的前一个空闲内存块和后一个空
闲内存块，这样将内存中所有空闲内存块串联起来，组成了
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空闲块双向链表。 

            
图 2  IOS内存块数据结构  图 3  IOS空闲内存块数据结构 

1.3  IOS中的内存保护机制 
虽然IOS没有采取进程间的存储保护机制，但是为了系

统的安全和稳定，IOS也采取了一些其他机制来保证内存的
正确性和完整性。在IOS的进程中，有一个进程一直在运行，
就是“Check Heaps”进程，它定期检查IOS运行代码和存储
堆结构的完整性，若发现异常，则强制系统重启[3]。 

Check Heaps 进程每隔一分钟检查一次内存池中的内存
块双向链表，检查每个内存块的头部数据结构中的相关字段
是否正确，同时检查空闲内存块双向链表，检查空闲快头部
结构中的相关字段正确性。被检查的相关字段见图 2 和图 3
中的阴影部分字段。 

2  缓冲区溢出原理及利用分析 
2.1  缓冲区溢出原理 

通常，在路由器上所说的缓冲区溢出是指堆溢出。堆溢
出是指当用户输入超出程序中 malloc( )函数预先分配的空间
大小，而系统没有进行边界检查时，超出的数据部分就会覆
盖掉这段空间之后的存储区域。 

以下的具体漏洞利用方面说明都以 Cisco IOS的 TFTP服
务长文件名远程缓冲区溢出漏洞为例，TFTP服务器在处理长
文件名时缺少正确的边界检查，如果请求的文件名超过 700
个字节就有可能导致路由器崩溃而重新启动。这是因为 IOS
的 TFTP 服务在收到请求时会向内存池管理程序请求一个内
存块来存储文件名，若是发送一个 get AAAAAA⋯(700 个)
命令，就会出现堆溢出，超出的部分文件名数据覆盖了内存
块中的 REDZONE字段和下一个内存块的头部。所以，系统
的 Check Heaps 进程在检查内存双向链表的正确性时就会发
现异常，从而强制系统重启。 
2.2  堆溢出利用分析 

向 Cisco IOS发送一个超过 700 B的 TFTP文件名请求就
会导致系统重启，但是为了达到更好的攻击效果，即在溢出
之后能够使 IOS执行特定的 Shellcode，从而控制路由器，要
对 Cisco IOS上的堆溢出利用方式进行研究。 

系统在利用 free函数释放一个内存块之前要检查内存块
链表上相邻的内存块是否为空闲块，若为空闲块，则首先要
进行空闲块的合并操作，然后再将待释放的内存块释放，将
合并生成的新空闲块插入到空闲块链表中。用流程图表示

free( )函数的处理过程如图 4所示。 

 
图 4  free( )函数流程 

在进行空闲块合并操作时要修改空闲块链表，将前一个
或后一个空闲内存块从空闲块双向链表上删除，还要修改前
后内存块的相关指针值，假设待释放的内存块相邻的后一个
内存块为空闲块，则合并前后的内存空闲块链表如图 5所示。 

 
图 5  空闲块合并前后空闲块链表 

用程序语言来描述这个过程如下： 
*(Fake->Free_Prev) = Fake->Free_Next                 (1) 

(Fake->Free_Next)->Free_Prev = Fake->Free_Prev         (2) 
可以利用这两条内存的读写操作，完成溢出后的程序流

程跳转，即用 Shellcode地址覆盖某函数的返回地址，从而使
系统跳转执行它们自己定义的代码，达到控制功能。 

具体实现时，采用构造假空闲块的方法，在发送的溢出
代码之后构造一个假的空闲块，合理地填写块头部各个字段
值以防止 Check Heaps 进程发现异常而使系统崩溃。同样以
TFTP 服务长文件名远程缓冲区溢出漏洞为例，构造发送的
TFTP请求文件名如图 6所示。 

 
图 6  TFTP文件名构造 
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如上文所述，在 Fake Block中，着重需要注意构造的是
Free_Prev和 Free_Prev两个指针的值。Free_Prev中填写的是
一个系统进程返回地址所在内存中的位置，Free_Next中填写
的是 TFTP文件名中 Shellcode段所在内存的地址，则上文所
述的式(1)可以表述为 

*(ReturnAddress) ＝ &(Shellcode) 
这样，在 TFTP缓冲区内存块与 Fake Block进行合并之

后，就会将某一系统进程的返回地址改写为填写的 Shellcode
的地址，系统在执行完该系统进程之后返回时就会执行到
Shellcode上，从而达到了控制整个系统流程的效果。 

Shellcode是笔者自己编写的可以被 IOS执行的一段二进
制代码，可以在 Shellcode中实现很多功能以达到对路由器系
统的控制，例如：重写路由器 NVRAM中存储的配置文件、
打开 TTY控制台等。 

该方法在实验室环境下，针对 Cisco2501 系列路由器的
IOS 11.2版本，可以达到预期的攻击控制效果。 

3  防护措施 
从路由器自身安全策略上来说，存在该类可远程利用的

堆溢出漏洞的 Cisco IOS 系统并没有根本的措施来抵御此类
攻击。但是，用户仍然可以采取一些方法来防止此类攻击的
发生。 

(1)Cisco公司以及一些安全组织非常重视 IOS的安全性，
不断致力于加强 IOS系统安全性和稳定性的工作。随着 Cisco 
IOS版本的更新，IOS的安全性也在不断提高。针对各种 Cisco
网络产品的安全漏洞，Cisco公司都会及时响应并采取措施，
比如发布修补漏洞的 IOS版本等。从用户角度来说，为了保
证网络安全，除了要对路由器等网络设备进行完善的安全配
置之外，还应该关注相关的安全动态，积极更新 Cisco 设备
的 IOS版本，从而抵御该类网络攻击。 

(2)由于该类攻击方法有一个明显的特征：在发送的数据
包中必须包含一个假的 IOS内存块头部数据结构。利用该特
征，可以在路由器的前端放置一个包过滤防火墙，对将要发
送到路由器上的数据包进行一次过滤，若是发现包含如
MAGIC, REDZONE 等显著特征数据的数据包将视为恶意攻
击数据包，不允许其发送到路由器上，这种方法将在一定程
度上防御该类攻击，保护路由器等网络设备的安全。 

4  结束语 
在 Cisco 发布的漏洞公告中，类似 TFTP 服务长文件名

远程缓冲区溢出漏洞这样的堆溢出漏洞还有 OSPF 报文远程
缓冲区溢出漏洞、系统定时器堆溢出漏洞等。在针对 Cisco
路由器 IOS的攻击类型中，针对缓冲区溢出漏洞攻击是最有
可能达到控制路由器效果的一类攻击。对这类攻击方式和原
理的研究对于路由器安全来说具有非常重要的意义。 

本文从 Cisco 路由器 IOS 一些基本特性出发，阐述了在
Cisco IOS上进行远程缓冲区溢出的原理以及利用方法，并简
要介绍了针对该类攻击的防范措施。目前国内对路由器操作
系统缓冲区溢出领域的研究非常有限，更好地保证路由器的
安全、建立更安全稳定的网络环境，还任重而道远。 
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表 1  不同窗口大小下的估计结果 

含密数据包比率/(%) 分析 
窗口 0 10 20 30 40 50 60 70 80 90 100

50 9.5 16.2 20.0 30.2 42.0 53.3 58.9 68.3 80.1 90.4 99.7
80 8.1 11.4 18.2 31.9 37.9 48.3 57.3 69.1 78.2 90.7 100

100 11.0 16.3 21.7 30.4 41.5 51.7 61.3 73.5 83.3 91.4 98.7
200 8.9 16.5 23.8 31.0 42.2 51.1 59.3 70.2 79.8 89.4 100

1 000 2.5 10.7 20.6 29.6 38.1 47.9 58.0 67.7 76.7 86.3 95.7

通过实验，发现嵌入率在[0%,10%]之间时，由于
不成立，因此估计效果不是很理想。但是对于较大的含密数
据包比率，2.2节给出的方法能获得比较精确的结果。 

2 18K n=

文献[5]提出的 IPIDs 隐写方案在统计上不安全的根本原
因在于，其明文加密加密算法不能保证密文的直方图分布与
正常数据流 IPIDs 的分布的相似性。为增强算法的安全性， 
可以考虑直接利用密钥控制产生一串 0，1随机数，将随机数
与秘密信息异或，得到均匀分布的密文,然后将密文代替数据
流中的 IPIDs 高 8 位。这种方法不论是在算法复杂度还是抗
统计攻击的安全性角度都较原方案为优。 

4  结束语 
针对文献[5]提出的一种基于 IP标识位的协议隐写算法，

本文从统计分析的角度给出了能准确检测出隐写存在的隐写
检测方法和能估计出分析窗口内含密数据包比率的方法。由
于文献[5]的方法采用了较为简单的数据加密策略，因此带来 

 
了明显的不安全性，文章最后提出了一个可能的改进的方案。
由于网络数据流不同于多媒体信息所具有的较为明显的统计
特性，针对网络协议隐写的分析相比更加困难，也更具有挑
战性。因此，在进一步的研究中将考虑针对改进方案的隐写
分析和针对更为一般的数据包协议隐写算法的分析方法。 
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