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摘  要：网络信息安全很大程度上取决于密码协议的安全，重放攻击和并行攻击是对密码协议的常见攻击，能够分析并行攻击的形式化分
析方法并不多见。该文介绍了一种分析密码协议并行攻击和重放攻击的逻辑方法——SG逻辑，应用它对改进版的 Otway-Rees协议进行了
分析，找出了 BAN 类逻辑所不能分析出来的缺陷，针对该缺陷给出了协议的进一步改进，并推证了改进后的协议对 SG 逻辑的分析是安
全的。 
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【Abstract】 The security of network relies to a great extend on the security of cryptographic protocol, while interleaving attack and replaying
attack are very common in everyday time, and there are little methods for analyzing this inaccuracies. This paper introduces a method for dealing
with  this problem, which is called SG logic. It shows the syntax and the semantic of SG logic in a great detail, finds the fault of Otway-Rees
protocol, and gives a method to improve it. At last, it proves that the improved protocol is secure under the given attack. 
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近年来，随着网络的普及和通信环境的日渐复杂，人们
对信息安全的要求也越来越高。密码协议作为信息安全的重
要基础，其安全性也越来越受到了重视。密码协议分析方法
也是层出不穷，BAN逻辑[1]的出现标志着密码协议的分析技
术进入了形式化分析阶段，形式化方法由于其精炼性、简洁
性和无二义性，已经成了密码分析的主流方法。继BAN逻辑
后，又相继出现了很多新的逻辑，如AT逻辑、SOV逻辑、GNY
逻辑、MB逻辑等，它们在不同方面对BAN逻辑进行了改进，
统称为BAN类逻辑。BAN类逻辑容易使用，表达力丰富，分
析出了很多协议的缺陷和冗余。但是，BAN类逻辑也有很多
不足之处[2]，其中一个就是它不能很好地分析重放攻击和并
行攻击。为了弥补BAN类逻辑的这一不足，1997年Gurges在
文献[3]中提出了SG逻辑。 

本文将介绍 SG逻辑的语法语义及其对并行攻击的分析，
重点对文献[2]中给出的改进版 Otway-Rees 协议进行分析，
指出改进版的协议仍然存在容易受到并行攻击的缺陷，并给
出了进一步的改进，最后推证了改进后的协议在 SG 逻辑分
析下是安全的。 

1 SG逻辑 
1.1 SG逻辑的符号规定 

P：参与方和参与方身份的集合； 
[ , , ]：表示 P 的子集（用方括号是为了和协议参与方

发送的密文相区别）； 
P QK

};{ mk 表示用密钥 k对消息 m加密或签名； 
1−k ：表示解密密钥； 

ABk ：A和 B的共享密钥； 

),( sr ：协议第 r次运行中的第 S步； 
( )( )：表示(r, s)中接收到的所有的时间变量参数集

合，比如 nonce、时戳； 
srPT ,,

)),(,( srPR ：表示在(r, s)中所有可被 P识别的消息集合；
( )( )srPG ,, ：表示(r, s)以前所有的可能由 P产生的消息； 

)),(,p(G sr ：表示(r, s)以前所有的可能由任何协议参与方
产生的消息。 
1.2 逻辑的语义 

SG逻辑的函数和谓词的语义规定如下： 
)(: PIPk →ε ：函数 ε 把 k映射到所有拥有密钥或者是在

协议运行结束后将拥有密钥的参与方的集合，用它可以认证
由 生成的密文（例如：用它验证签名）。 1−k

:)(: PIPk →δ 函数 δ 把 k 影射到拥有密钥或者是在协议
运行结束后将拥有密钥的参与方的集合，可以用它产生签名
和认证码。 

:表示 P 是),( VPin )(kε 或者 )(kδ 中的元素，P 可以根据
自己的目的使用密钥 k。 

:),( wvnumber )p(IPw,v ∈ ，并且 V、W有相同的势。 
),( yxleq ：x、y 都是协议的步骤，并且 x=y 或者步骤 y

在步骤 x的后面。 
)(kenc ：k是一个用于加密、数字签名或消息认证的密钥。 
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)(ksig ：k是一个密钥用来生成数字签名和消息认证码，
解密时用 。 1−k

),,,( srmPsees ：P在(r, s)中接收到消息 m。 

),( mphas ：在某一个时刻，P接收到了 m并且拥有了它。 
:直到协议 r的第 s步为止，P发送了{k；

m}，但是没有接收它。 
),,,,( srmkpsaid

:直到(r, s)为止，P 没有产生和{k；
m}一样的消息

),,,,(_ srmkpsaidnot

m′。 
),,,( srmPrecog ：P在(r, s)中可以识别 m。 

:P在(r, s)接收到消息 m，并且 m拥有一
些永久的属性。 

),,,(_ srmptimein

:消息 m由 P 决定（适用于服务器发放会话
密钥时的情况）。 

),(det mperm

:m)k,says(P, P 在一个可以接受的时间间隔内发送经过 k
处理过的 m。 

:),( ϕPcontrol P对声明ϕ 有控制权，ϕ 可以被信任。 
),( ϕpbelieves ：P相信声明ϕ 。 

1.3 推理规则 
该推理规则主要应用于认证协议。因为篇幅关系，这里

仅仅给出本文所用到的规则。 

(1)PR规则：（PR）
），，，（

）（，（），，

srmpsees
kpinrmkpsees 1s};{,( −∧ δ  

(2)MM1 规则：根据接收到的密文可以推导出消息的产
生者 
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    如果分析一个非对称密码协议，规则（MM1）足够得出
结论说明私钥的拥有者产生了数字签名。然而，当采用一个
对称密码协议时，规则（MM1）仅仅能推导出 ]),[)(,( QPkp =δ ，
即 P或者 Q产生了密文。这种情况下，需要另外一种推理规
则来证明密文不是 P产生的。 

（MM2）
))),,,,((,(

),,,,(_
srmkPsaidPbelieves

srmKPsaidnot
¬

 

(3)NV 规则（随机数验证规则）：如果 P 相信消息 m 是
由 Q产生的并且具体永久的属性，则它可以相信该消息产生
于一个可以接受的时间间隔内： 

(NV） 
1 n 1

1 n

( , ( , , ( , ..., ), , )) ( _ ( , , , )
_ ( , , , ) _ (

, , )))
n

believes P said Q K m m r s in time P m r s
in time P m r s in time P K r s
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∧ ∨
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    (4)判定规则（J1）：如果 P 相信 Q（密钥服务器）关于
声明ϕ 是可以信任的，并且 P 相信该声明产生于一个可以接
受的时间间隔，则 P可以相信该声明ϕ ： 

（J1） 

),(
)),(,()),,(,(

ϕ
ϕϕ

Pbelieves
QcontrolsPbelievesKQsaysPbelieves ∧  

(5)下面的规则特别的指当协议参与方拥有一个特定的
消息或者一个特定的密钥，当 P 用该会话密钥证明它的拥有
时后者是必要的： 
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    (6)密钥规则（K1、K2）：协议参与方可以用任何它拥有

的密钥： 
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    (7)合成和分解规则 
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2 改进版Otway-Rees协议的SG逻辑分析 
文献[3]中给出的 Otway-Rees协议改进如下： 
A→B：M，A，B，{KAS；M，NA，A，B} 
B→S：M，A，B，{KAS；M，NA，A，B}，NB，{KBS；M，           

A，B} 
S→B：M，{KAS；A，NA，KAB}，{KBS；B，NB，KAB} 
B→A：M，{KAS；A，NA，KAB} 
改进版的Otway-Rees协议用BAN逻辑方法和strand space

方法分析都是安全的，但是经过手工推导证明[4]，它仍然存
在缺陷，容易受到下面的攻击： 

},,{,:4
},,{},,,{,:3

},,{,},,,,M;{,,,:2

},,M;{,,},,,M;{,,,:2

},,,;{,,,:1

PBPPs)(
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BSBPPS)B(

BSBPPS)s(
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KNBkkNPkMBS
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    用 SG 逻辑分析协议第 r 次运行时 B 的安全性，来证明
这种并行攻击的存在性。首先确定 、 和

以及初始假设。由于 B收到了消息 3，因此有 
)),(,( srBT )),(,( srBR

)),(,( srBG
Sees（B，（M，{ ；A，NASk A， (1) A B BS B A B}, { ; , , }), , 3)k k B N k r

由于上面协议基于对称密码体制，因此有 
-1

BS BSk k=                                       (2) 
-1

AB ABk k=                                      (3) 

ABsig( )k                                       (4) 

ABnumber([ Q] ) [ , ]P k A Bδ =， ，（ ）                    (5) 

对称认证密钥KBS是B和S共享的，所以有 
1

B Sin ( , ( ))B kδ −                                     (6) 
-1
B Sin ( , ( )B kε                                 (7) 

1
SBbelieves( , ( )B kδ − ）                              (8) 

由于B在 中发送随机数N)2,(r B并在 中接收它，它是
B判定消息新鲜度的一个参数，因此有 

)3,(r

Bin _ time( , , r, 4)B N                             (9) 

B在 中接收到了消息 3，由于)3,(r ))(,( ASkBin δ¬ ，并且 B
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不能识别 ，因此 ABk
( , ( , , 3Brecog B B N r），）                            (10) 

在做好所有的预备假设后，开始实际的分析。协议的目
标之一是协议运行结束后，A 与 B 共享 ，因此必须证明ABk

]),[)(,( AB BAkBbelieves =δ 成立。 
(1) D1

BS B AB( ,{ ; , , }, , 3)sees B k B N k r⎯⎯→              (11) 

(11)(6)              (12) PR
B AB( , ( , , ), r,3)sees B B N k⎯⎯→

(12) 1 ( , , , 3)D
ABsees B k r⎯⎯→                        (13) 

(13) 4 ( , )H
ABhas B k⎯⎯→                          (14) 

(14) (4)                (15) 2 ( , ( , ( )))k
ABbelieves B in B kδ⎯⎯→

现在为止，已经证明了 成立，
只需再证明

)))(,(,( ABkBinBbelieves δ
)))(,A(,( ABkinBbelieves δ 成立即可。由⑨⑩可知，

在 中B没有获得关于对方身份的任何信息，仅通过验证

B来确定消息的合法性，因而不能确定对方的真实身份。考
虑协议并行运行的情况，假设在

)3,(r
N

r 之前B和P有一次由P发起
的通信ro )( 0 rr < ，并且ro中所用到的随机数 与r中用到的M

完全相同（即 =M，参见前面）。在 r
0M

0M o中，S通过发送

（ ）来分发P和B的共享
密钥 ，由于（ ）

， 对 于 B 来 说 ， ( ,  
)在 中是合法的。事实上，任意的

消息（ ）（*代表任意的

通信方身份名）对B 来说都是合法的。于是B把 当成了它
与A的共享密钥， P成功的欺骗了B.具体逻辑推理如下： 

,,{, PPS NpkM ； },,{},k PBBBSPB kNBk ；

PBk ,,P{, PPS NkM ； },,{}, PBBBSPB kNBkk ；

)3,(()3,(,( 0 rBRrBR ，⊂∈ ,p{, PPS NkM ；

},,{}, PBBBSPB kNBkk ； )3,(r

,,*{, *S* NkM ； }k,,k{},k B*BBSB* NB；

PBk

Sees（                   (16) 0, ({ ; , , }), , 2)BSp k M P B r
(16)                 (17)    H4 ( , ({ ; , , }))BShas p k M P B⎯⎯→

由于知识具有继承性，在 r 中(17)式仍然成立，在(r，2)
后，P发送消息( ）给
S，有 

},B,P,N,M;k{,B,P,M PPS }B,P,Mk{,N BSB ；

sees (S,( ), r, 3)     
(18) 

},,{,},,,,M;{,,, BSBPPS BPMkNBPNkBPM ；                                         

再由初始条件： 
1( , ( ))BSin S kδ −                                   (19) 
1( , ( ))psin S kδ −                                   (20) 

1( , ( ) [ , ])BSbelieves s k B sδ − =                        (21)  
1( , ( ) [ , ])psbelieves s k P Sδ − =                        (22) 

( , ( , ), , 4)recog s P B r                             (23)

继续推导有 
((18) (19) (20) (21) (22) (23))  M M 1 ( , ( ,believes s said p⎯⎯⎯→

PS P{ ; , , , } ( , ({ ; , , })BSk M N p B said B k M P B∧             (24) 
(19)(20)(24)  D 3 ( , ( , , ( , ) )p sb e l i e v e s s s a id p k P B⎯ ⎯→

( , , ( , )))BSsaid B k P B∧                               (25) 
由(23) (25)及密钥服务器 S的授权性可知，S认为在 r中

它负责给 P和 B分发密钥，所以有 
believes( , ( ) [ , ], r, 4)PBs k P Bδ =                    (26) 
再由 ))))(,(,(,( kPinScontrolsBbelieves δ 可知，B 只能在式

(26)中推导 r中 S发放密钥的可信性，但 B并不能在式(26)中
得出 ，从而在理论上证明了协议缺陷的存在性。 )(,( ABkAin δ

3 对 Otway-Rees协议的进一步改进 
针对上面的缺陷，给出协议的下列改进： 
(1)A→B：M，A，B，{KAS ；M, NA，A，B}
(2)B→S：M，A，B，{KAS；M，NA，A，B}，NB ，{KBS；M，

A，B} 
(3)S→B：M，{KAS；B，NA，KAB}，{KBS；A，NB，KAB} 
(4)B→A：M，{KBS；B，NA，KAB}
对于改进后的协议，显然有 成立, 由

于 B 看到了 A 的身份标识，因此 中 S 发送给 B 的消息
在 中不再是合法的消息，P 不能再伪装成 A 了。继续前
面的分析： 

)3,),,(,(recog B rNAB
)3,(r0

)3,r(

( , ( , ( ,{ ; , , },{ ; , , })), , 3)AS A AB BS B ABbelieves B says s M k B N k K A N k r  
(27) 

(27)  (28) D1 ( , ( , ({ ; , , })), , 3)BS B ABbelieves B says s k A N k r⎯⎯→
(28)       (29) D4 ( , ( , ({ ; , }), , 3)BS ABbelieves B says s K A k r⎯⎯→
(29) (4)       (30) k3 ( , ( , , ( , ( )))BS ABbelieves B says s K in A kδ⎯⎯→

由于 B对密钥服务器 S总是相信的，因此有 
( , ( , ( , ( )))ABbelieves B control S in A kδ                 (31) 

(30) (31)               (32) J1 ( , ( , ( )))ABbelieves B in A kδ⎯⎯→

(15) (5) (32) k4
ABbelieves( , ( ) [ , ])B k A Bδ⎯⎯→ =         (33)  

已经证得了改进后的协议在该分析方法下的完备性；由
此可知，改进后的协议可以抵抗文献[4]中提出的并行攻击。 

4 结束语 
本文给出了 SG逻辑的详细语法和语义。运用 SG逻辑，

我们找出了 Otway-Rees协议改进版的缺陷，并给出了进一步
的改进，指出了我们给出的改进可以抵抗并行攻击。 
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