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一个安全的 P2P网络数字内容保护方案 
王晓明 

   (暨南大学计算机系，广州 510632) 

  要：分析了 Gu等人提出的 P2P网络数字内容保护方案，指出其中存在合谋攻击，即当 P2P网络中大于门限值的 LAA 合谋，就可以
新构造网络的秘密多项式函数，得到网络的秘密参数，从而破环 P2P网络的数字内容保护机制。基于该方案，提出了一种新的 P2P网络
字内容保护方案，不仅具有 Gu等人方案的特点，而且能抵抗合谋攻击。       
键词：P2P网络；数字内容保护；合谋攻击         

Protection Scheme of Digital Content in P2P Network 

WANG Xiao-ming 
 (Department of Computer Science, Jinan University, Guangzhou 510632) 

Abstract】This paper analyzes Gu’s scheme and proposes a conspiracy attack on it. Using the conspiracy attack, any t (t is threshold value) or
ore LAs (license authorities) may woke together to reconstruct the secret polynomial of the license and derive the secure share keys of other LAs in
2P networks. They can also impersonate some other LAs to generate a valid partial license and break the protected mechanism of digital content in
2P network. A digital content protected scheme is presented for P2P networks based on Gu’s scheme. The new scheme can achieve all the
roperties in Gu’s scheme, and withstand the conspiracy attack in Gu’s scheme.  
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近几年，对传统网络的数字内容保护的研究非常活
，已出现了很多数字内容保护系统[1~5]。但针对对等网络
数字内容的保护系统或方案还不多。最近，Gu等人提出了
个P2P（peer-to-peer）网络的数字内容保护方案[6]，该方案
传统的集中认证中心对数字内容保护的服务分散到整个

2P网络中，由网络中的若干LA(license authority)分担。如申
节点要使用保护的数字内容，就必须获得网络中一定阈值
LA批准。这种数字内容保护方案非常适合分布式的P2P网
，但是Gu等人的方案存在合谋攻击。             

  Gu等人的方案和它的缺陷 
.1  Gu等人的方案
假设 P2P网络中存在很多可信节点，记为 LA。SK为发

者私钥，PK为发行者公钥。 
(1)发布者对数字内容进行加密。加密算法采用 AES。 
(2)生成含有加密密钥和访问规则的数字证书license，并

PK 加 密 此 数 字 证 书 ， 加 密 算 法 采 用 RSA[7] ， 即
。 PKlicenserel )(=

(3)发布者选择n个LA={LA1,LA2,…,LAn}，并把SK分成n
子密钥分发给每个LA，即 
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(4)当使用保护的数字内容时，使用者必须获得 t (门限值)

个 LA 签发的子数字证书，合成 t 个子数字证书得到数字证
书，从而得到加密密钥。 

1)使用者向 LA发出获得子数字证书的请求。 
2)每个 LA 选择随机数 u，计算 ，Nprelprel iS

i mod)(= ugA =1 ，
uprelA )(2 = ，r icSu −= ， ),,,( 21 AAprelghashc iiS= ，送
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5)从数字证书(license)中得到加密密钥，解除数字内容的保护，
使用数字内容。 

1.2  Gu等人的方案的缺陷   
Gu等人的方案存在合谋攻击，即当 P2P网络中大于门限

值 t 的 LA 合谋，就可以重新构造网络的秘密多项式函数
1

1 1
t

tf ( x ) SK a x ... a x −
−= + + + （式(1)），得到网络的秘密参数，

伪造其他 LA 签发数字证书，从而破环了网络的数字内容保
护机制。攻击方法如下： 

t 个 LA 互 相 泄 漏 各 自 的 子 密 钥 Si ， 然 后 计 算

∑ ∏= ≠= −−= t
i

t
ijj jiji idididSxf 1 ,1)( ，从而重新构造了P2P网
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络的秘密多项式函数 （式(1)），这
些恶意的LA就能计算发行者的密钥SK和任何其它LA的子密
钥S

1
11 ...)( −

−+++= t
t xaxaSKxf

l，伪造其他LA签发数字证书，破环P2P网络的数字内容
保护机制。 

2  本文的方案 
假设 P2P网络中存在很多可信节点，记为 LA。设

为安全的大素数，且qpppp ,,,, '
2

'
121 )12)(12( '

2
'
121 ++== qpqpppN ，

阶为q的元素g (即 )，h是一个安全的Hash函数。
设 d和 e分别为数字内容发布者的私钥和公钥，且满足

，
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i为ni的身份标志。 
2.1  数字证书的生成过程  

(1)发布者对数字内容进行加密并将其散发至 P2P网络，
任何节点都可以复制此加密的数字内容。加密密钥为 x，加
密算法采用 AES。 

(2)生成含有加密密钥x和访问规则的数字证书license，并
用 e 加 密 此 数 字 证 书 ， 加 密 算 法 为 RSA[7] ， 即

。 Nlicenseprel e mod)(=

2.2  子密钥分发过程 
将发布者的私钥 d分成 n个子密钥后，分发到 P2P网络

中 n个可信任的 LA，即 
(1)发布者选择n个LA、随机数wl(l=1,2,…,m+1-t)和一个随

机多项式  
m

m xaxaaxf +++= ...)( 10                         (2) 
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子密钥Si有效。 
2.3  保护的数字内容使用过程 

当使用保护的数字内容时，使用者必须获得 t（门限值）
个 LA 签发的子数字证书，合成 t 个子数字证书得到数字证
书，从而得到加密密钥 x。 

(1)使用者向 LA发出获得数字证书的请求。 
(2)n 个 LA 中有 t 个同意签发子数字证书，即每个

选 择 随 机 数ti LALA ∈ α ， 计 算 ，
， ， ，
，送 给使用者。 
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(3)收到所有 后，使用者首先计算 rAApreli ,,, 21

Nyg iIDmiS mod)(1
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然后分别验证 1， ， mod)( ANgg ciSr = 2mod)( ANprelprel c
i

r =

如等式成立，preli有效。 
(4)使用者计算数字证书 
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(5)从数字证书中得到加密密钥 x，从而可以解除数字内

容的保护，使用数字内容。  
2.4  子密钥的更新过程 

经过一定时间后，一些签发数字证书的子密钥Si就有可
能被攻击者获得，如果攻击者获得t（门限值）个子密钥，那
么整个P2P网络的数字内容的保护机制就被破坏。因此，为了
防止攻击者的攻击，应周期地更新签发数字证书的子密钥。 

在一个新的周期开始前，每个LAi应该完成以下步骤： 
(1)选择随机多项式 qxaxaxf m

imii mod...)( 1 ′++′=′ ，其中，
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(2) 收 到 所 有 的 后 ， LA)( ji idf ′ i 分 别 验 证
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2.5  拥有子密钥 LA的更改 
当拥有子密钥的某个LA准备离开P2P网络时，该LA首先

广播自己要离开的消息，推荐另一个LA’承担自己的审核权
力，并告知其他n-1个LA。如有t个LA同意，那么他们将联合
授予子密钥给LA’，从而节点LA’就获得部分审核权利。而准
备离去的LAi只在这一周期内起作用，因为在下一周期，签发
数字证书的子密钥已经更新，节点LAi拥有的子密钥已经被废
除。t个LA按以下方式授予子密钥给节点LA’： 

(1)每个LA计算 ，并送qdiLS iiii mod)( λτ +′= iτ 给LA’。

其中， 是随机数，且iλ 01 =∑ =
t
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)( diLi ′ 是公共参数，为了防止从 得到S)( diLS ii ′ i，本文采用
了文献[8]的方法，即加随机数 ，每个LA’有一个秘密的随
机数 ，且

iλ

iλ 01 =∑ =
t
i iλ 。  

(2)LA’收到所有 iτ ，计算 
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如等式成立，LA’获得了签发数字证书的子密钥 S’，于是 LA’
就获得部分审核权力。 
2.6  安全性的分析      

(1)通过式(3)可以得到数字证书 
证明 
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(2)更新子密钥后，P2P网络的公钥不变 

证明 
因为 
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