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无线通讯在广域环境监测系统中的应用
李  庆
  蒋梁中  何  涛

（江门市环境保护局，广东  江门 529000）
摘要  讨论了把无线GPRS/CDMA技术应用于广域环境远程监测系统中的一些设计方法，包括如何利用中间件代理机制屏蔽各种通讯平台的细节，以及利用点对点唤醒机制解决动态IP无法发起主动Socket连接的问题。
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Application of the wireless communication in wide area environment monitoring system  Li Qing，Jiang Liangzhong，He Tao.(Environmental Protection Bureau, Jiangmen Guangdong 529000)

Abstract：While applying the GPRS/CDMA technique into the wide area environment monitoring system, some design strategy are discussed，including how to use a proxy to conceal the communication flat details under the middleware mechanism, and how to make a initiative socket connection to a dynamic IP address by the Point To Point waken mechanism.
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随着可持续发展战略的推广与经济的发展，近年来环境保护越来越得到各级政府的重视，各省相继都有广域的大型环境监测项目上马。在这样的广域监测系统中，地理条件复杂，监测点位置分散，因此数据通讯技术往往关系着整个项目的成败与优劣。本文主要介绍在把无线通讯技术应用于广域环境监测的过程中如何解决通讯平台透明嵌入以及无线通讯双向发起的问题。

1 无线平台简介

考虑成本因素以及环境监测中主要是间断的小流量的数据传送，这里介绍的无线通讯平台主要是移动的GPRS与联通的CDMA网络。

GPRS是“通用分组无线业务(GeneraIPacketRadioService)”的英文简称，它采用与GSM相同的频段、频带宽度、突发结构、无线调制标准、跳频规则以及相同的TDMA帧结构。引入了分组交换的传输模式提供高达115 kbps的传输速率。是介于第二代和第三代之间的一种网络技术，也就是现在人们常常提到的2.5G概念。
CDMA(Code Division Multiple Access)是码分多址的英文缩写，它是在扩频通信技术上发展起来的一种崭新而成熟的无线通信技术。所谓扩频技术，即将需传送的具有一定信号带宽信息数据，用一个带宽远大于信号带宽的高速伪随机码进行调制，使原数据信号的带宽被扩展，再经载波调制并发送出去。接收端使用完全相同的伪随机码，与接收的带宽信号作相关处理，把宽带信号换成原信息数据的窄带信号即解扩，以实现信息通信。CDMA1X采用了先进的扩频编码和功率控制技术，应用传输分组数据峰值传输速率为153.6kbps。

GPRS与CDMA网络的重要特点与优势就是将移动通讯与因特网这两大热门技术联合了起来，无疑为远程环境监测此类区域大、布线困难、数据流量小的应用场合提供了很好的应用机会。只要监控中心具有一个因特网的公网IP地址，则各个监测子站很容易与监控中心形成客服结构，进行并行多点的数据传输。通常一个无线Modem模块封装了各种协议转换与射频收发的细节，客户机通过串口或USB等标准接口与无线Modem连接，然后就像使用普通有线Modem一样进行拨号，就可以接入Internet，结构如图1所示。


2  通讯平台的透明嵌入
一个典型的广域环境监测系统的基本架构如图2所示。现场工控机采集现场的监测仪器的数据经过初步处理或直接向上级监测中心传送；上级监测中心则向下发送各种控制命令，并实现数据存储，查询，分析等等高级操作。在数据通讯过程中，由于各个监测点位置的分散性与地理条件的不同，往往会出现在整个系统中有多种通讯方式并存的情况。一个良好的面向对象设计应该实现模块之间的松散耦合，封装模块内部的实现细节，亦即上层数据处理模块并不用去了解底层的数据传输是使用PSTN的Modem进行点对点的RAS拨号，还是GPRS/CDMA的无线IP传输，抑或ADSL专线。
在这里借用对象请求代理ORB的概念，利用一个通用的Socket编程二进制接口(这也是原系统的通讯接口)，实现一个最简单的通讯服务代理进程。

如图3所示，以监测点主动发起联接为例：
应用进程1需要发起远程联接的时候首先联至通讯代理1监听的本机socket端口，然后发送一条约定的远程联接发起命令。

代理1收到这条命令后，根据命令中的监测中心具体地址以及当前本机可用的通信平台向监测中心的通讯代理2发起联接，并转发这条联接发起命令。

监测中心上的通讯代理2通过分析该命令的内容获得具体联接的端口号，进而向本机内的应用进程2监听的该端口发起联接。

这之后，应用进程1、2之间进行正常的通信过程，代理1、2只是透明的转发所收到的内容。
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图3 通过代理进程实现的二进制级的模块隔离
客户进程的连接请求在系统中采用统一的格式（见表1）。
                         表1  连接请求命令格式
	编号
	项目名
	长度
	说明

	1
	Order
	5Bytes
	系统通讯命令号

	2
	LocalID
	11Bytes
	LocalID：本机号码(ID)

	3
	TargetID
	11Bytes
	TargetID：目的机号码(ID)

LocalID与TargetID 组成为ASCII码的数字[0..9]，可用电话号码等代替，要求整个系统唯一，分别用于标示自身和目的机。

	4
	Port
	5Bytes
	通讯接收方监听端口号 组成为 ASCII码数字[0..9] 


本地代理进程接受socket数据处理方法概略如下：

void LocalProxy::OnReceive(int nErrorCode)

{   Receive(m_Buffer);                         //接受本地客户数据

    if (m_Buffer.getorderID()==CONNECTINIT)    //是否是请求连接

    {   CString TargetID=m_Buffer.gettargetID();

        int port=m_Buffer.getport();            //获取目标地址，端口

        if(LocalProxy::Dial())                    //封装的拨号细节

        { m_Localsocket::Connect(TargetID,port);  //内部Socket发起远程连接

        }

        ...

    }

    else                                        //其他命令则转发

    { m_Localsocket.Send(m_Buffer);

    }

    ...

 }

3  无线通讯的双向发起

监测子站通过GPRS/CDMA拨号上网后获得的都是动态的虚拟内网地址，因此除非它们主动的连接至具有公网IP的监测中心的监听端口，否则中心无法主动与其建立连接。而具有完善功能的监测中心需要能主动向子站发出状态查询命令以及设备管理命令，这称之为反控。因此，这时需要保证子站与中心的连接常时有效（这种连接形式称之为长连接）。

然而，为了节约网络资源，移动服务商的网络NAT路由器会按照一定的算法更新移动内网地址与具体移动终端之间路由的地址翻译表，某一表项如果一段时间内没有发生数据传输，就会被逐步降低优先权直至最后被释放，此时该条无线链路也就失效了。

因此，要想保证连接的始终有效，就需要定时的发送数据以维持NAT路由表项。这类数据称为心跳包。心跳包的时间间隔各个地区根据当地的网络情况与运营商的设置不同而不同。一般通过TCP协议建立的连接的有效时间约在10～25 min。

对于一个需要随时接受主站命令信息的监测子站而言，一天之中主动上报的数据并不多，中心的主动查询就更少。而这种以心跳包维持无线链路始终有效以实现的方法需要耗费不少的数据流量在无用的心跳消息上，大大增加了用户的负担。因此，又提出了一种短连接的方式，即希望能让子站闲时离线，有任务时收到一个唤醒通知，于是再拨号接入。这时就需要在监测中心端也配备一个无线模块，以利用无线通道实现点对点的唤醒通知机制（当然利用手机，人工唤醒也是可行的）。这种方式虽然实时性有所降低，但可以大大节约数据流量，提高通讯的实际利用率。

利用现有的无线Modem可实现的不外乎语音拨号与短信息两种唤醒方式。其中语音拨号的速度快，但需要无线Modem和SIM卡都支持语音功能。如果要传递主叫号码，还需要开通来电显示服务。而SMS（短信息服务）速度较快，被普遍支持，一次可传递140字节信息，资费便宜，但响应时间受网络影响较大。以下还是以MC35 GPRS模块来讲解实现唤醒的步骤：

· 子站终端平时保持GPRS网络附着状态，但不保持与中心的Socket连接通道；

· 当中心需要和终端通讯时，中心通过其GPRS模块拨打目的终端模块的手机号码，或向其发送包含指定信息的短消息。短信的收发这里不详加介绍，关于语音拨号相关的AT命令如下：

ATDxxxx；：该命令使中心无线Modem立即进入摘机状态，并拨出随后的号码（拨号串为目的终端模块的手机号码）以建立连接。拨号串由拨号修饰符和电话号码组成。拨号修饰符用于指示Modem何时拨号以及如何拨号的操作。

ATS0=R：  该命令控制应答方式：自动或手动。R=0，手工应答；R≠0，表示在响铃R次之后Modem自动摘机并试图连接。R值范围为1～255。监测子站的终端应设为手工应答模式，每次电话铃响时，Modem返回RING结果码，但不应答呼叫（除非此时执行ATA指令）。子站通讯程序通过监视串口收到的“RING"字符串，从而可以判断有电话拨进
AT+CLIP=1：激活来电显示，当有来电时，在每次振铃RING后会收到CLIP（Calling Line Identification Presentation）的信息码

格式如下：

RING +CLIP：<number>,<type>,,,,<CLIP validity>

Type=145 表示number串中包括国际接入编码符“+”；否则Type=129。这时可以根据number串中的对方来电号码判断是否需要发起连接。

· 子站根据收到的短消息或语音拨入的信息判断是否是中心发起呼叫的唤醒通知。如果是则迅速拨号登陆GPRS网络，并向中心监听端口发起连接。连接成功后注册自己的身份。

· 中心根据子站注册的身份在其Socket上完成所需的通讯过程。

· 子站通讯结束后，主动断开连接，恢复初始的串口监听状态。

4  总  结

综上，当把无线传输平台应用于广域环境监测系统中时，利用中间件的代理机制实现了传输平台细节的隐藏，有利于系统的维护、移植，以及冗余传输方案的备份。利用点对点的唤醒机制解决了无线拨入的临时IP无法双向连接的问题，替用户节约的大量心跳数据流量的费用，也增加了系统的稳定性。以上方案在广东江门监测试点工程中取得了良好效果。
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图1 无线上网基本结构
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图2 广域环境监测系统的基本架构
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