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计算机 BIOS安全风险分析与检测系统研究 
周振柳1，刘宝旭1，池亚平2，许榕生1

(1. 中国科学院高能物理所计算中心，北京 100049；2. 北京电子科技学院，北京 100070) 

摘  要：介绍了计算机 BIOS安全风险的形成及特点，总结了 BIOS安全风险的分类，提出了 BIOS安全威胁模型和基于 BIOS安全隐患扫
描和代码完整性度量的 BIOS安全检测模型。实现了一个基于 BIOS安全隐患库与 BIOS标准代码样本库的 BIOS安全检测系统。指出 BIOS
在信息安全基础解决方案中的进一步安全增强和安全扩展的研究方向。 
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【Abstract】This article introduces the progress and characteristics of BIOS security threat, summarizes the BIOS security risk classification,
advances a model of BIOS security threat and a model of BIOS security detection which based on scanning of BIOS vulnerabilities and measuring of
BIOS code integrity. A BIOS security detection system, based on the libraries of BIOS vulnerabilities and BIOS standard code samples, is
implemented. Further study directions about enhancing and extending BIOS security role in information security fundamental solution are also
presented. 
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1  概述 
计算机BIOS(basic input/output system)是固化在计算机

主板芯片里的软件系统，也称固件。计算机开机上电首先执
行BIOS指令，完成基础硬件和外围设备的检测及初始化，装
载为系统运行时提供的服务，最后引导操作系统[1]。 

一般而言，传统信息安全威胁较多集中在软件系统上。
而根据笔者多年的跟踪研究发现，固件 BIOS 的安全风险问
题正日益突出。BIOS安全风险和威胁的出现是多种因素共同
作用的结果。早期 BIOS 功能简单，其二进制代码体积小，
烧录在 32KB 的 PROM 或 EPROM 芯片中。伴随 BIOS 功能
扩展，容纳 BIOS 的芯片容量增加，逐渐扩大到 512KB，甚
至是 1 024KB。 

PNP, DMI, ESCD, SMBIOS等标准要求BIOS与操作系统
交互[2]，主机板BIOS要能够记录外围设备变化情况和资源配
置变动情况，并与操作系统交换数据，而在系统运行中对
BIOS的更新需求也日益增多。为适应这些变化，主机板BIOS
芯片逐步被可用软件改写更新的FLASH芯片取代。而显卡、
网卡等OPROM也都改用FLASH芯片存储。主机板上设计有
FLASH芯片读写硬件线路，使用软件方法，把FLASH芯片的
写电压拉升到某种特定电压，或输入指定的擦除信号，就可
以实现对FLASH整颗芯片的存储内容擦除改写，或擦除改写
部分块(block)和分区(sector)。 

这些新技术的发展使 BIOS 安全威胁逐步显示出来。
BIOS安全风险来自 2方面：(1)对 BIOS芯片和存储内容的破
坏，导致对计算机主机板硬件层和固件层攻击，CIH 病毒是

这种 BIOS 安全威胁的一个著名实例；(2)利用 BIOS 自身设
计隐患，或利用 BIOS 芯片剩余空间嵌入非法程序，实现对
计算机系统的远程控制，文献[3]对此有初步的描述。与传统
的基于软件的信息安全风险相比较，BIOS安全风险存在于硬
件芯片中，具有更隐蔽、不易检测、不易清除、不受操作系
统和磁盘更新影响等特点。目前，国际国内信息安全领域对
BIOS安全风险的研究几乎是空白。本文对这一新研究方向进
行了初步的探讨研究。  

2  BIOS安全威胁模型 
BIOS安全风险分析，以 BIOS安全威胁模型为基础。该

模型描述和揭示 BIOS安全威胁的来源、种类及危害，是 BIOS
安全风险分析和安全检测的理论基础。通过对 BIOS 安全问
题的长期跟踪研究和分类归纳，本文建立了计算机 BIOS 安
全威胁模型，如图 1所示。 
2.1  BIOS安全威胁来源 

由图 1 可以看出，BIOS 安全威胁来源主要有 2 种：(1) 
BIOS自身。由于 BIOS自身扩充功能设计障碍可能导致本地
计算机硬件、磁盘数据或系统软件造成损害，但不会被远程
恶意者所利用，如图 1 中的①。(2)BIOS 外部，外部恶意者
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利用 BIOS 配置漏洞和设计缺陷，通过网络实施对本地计算
机的侵入或破坏，如图 1中的②, ③, ④。 
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图 1  计算机 BIOS安全威胁模型 

2.2  BIOS安全威胁种类及危害 
BIOS安全威胁模型，将 BIOS安全威胁归纳为 4种类型： 
(1)BIOS 功能障碍。主板厂商从 BIOS 厂商处获取授权

BIOS源代码后，会根据主板采用的芯片组情况，对 BIOS源
代码进行修改，定制满足自身主板要求的 BIOS。主板厂商为
了增强自身主板的特点，也会在 BIOS 中集成一些自身开发
或其他第三方开发的 BIOS 功能模块。这些功能模块不属于
BIOS标准功能，在实际使用中由于硬件或软件兼容性问题，
可能对计算机造成一定的功能障碍或一定程度的破坏。如集
成在 BIOS 中的防引导扇区病毒模块会造成某些分区软件的
失败，造成 Linux 操作系统装载软件失败；而集成的磁盘恢
复精灵模块在某些情况下会造成硬盘恢复失败和数据丢失。
这种类型的 BIOS 安全风险是由内及外的。该类威胁如图 1
中的①所示。 

(2)BIOS配置漏洞。利用本地计算机 BIOS配置漏洞，远
程计算机通过网络使用软件可以对本地计算机的某些 BIOS
选项设置，进而配合使用工具软件完成对本地计算机的远程
存取和控制。由于 BIOS的这些功能配置漏洞深入硬件底层，
远程攻击者甚至可以在本地计算机关机的情况下，在特殊时
段，通过工具软件开启本地计算机，不知不觉完成对本地计
算机的存储访问。但这种威胁不会危及 BIOS 自身的芯片和
代码安全。该类威胁如图 1中的②所示。 

(3)BIOS 物理攻击。不使用特殊烧录设备的情况下，使
用软件手段提升主机板写入电压，可以对存储 BIOS 的
FLASH芯片进行读写。远程计算机或网络向本地计算机植入
病毒，利用 BIOS的 FLASH芯片这一特点，可以直接改写或
擦除 FLASH 芯片存储的内容导致计算机不能正常启动，甚
至造成主机板部分电路或芯片的物理损坏。CIH 病毒是这种
物理攻击的典型案例。这种物理攻击的实现，在 Windows系
列操作系统下都可以通过采用设备驱动程序的编写方法，进
入 RING0级特权模式实施。这种安全威胁是由外及内的。该
类威胁如图 1中的③所示。 

(4)BIOS 木马。BIOS 木马是指隐藏在 BIOS 芯片中的木
马程序。主机板提供的 BIOS 芯片一般为 256KB, 512KB 或
1024KB，而 BIOS二进制代码并没有完全占用这些空间。 

据笔者的研究统计结果表明，BIOS二进制代码一般只占
用 FLASH 芯片 60%~70%的空间，往往 FLASH 芯片会剩余
几十 KB 到几百 KB 的空间。恶意攻击者将木马包装成合法
的 BIOS 功能模块，利用 Windows 或 Linux 下的 BIOS 读写

工具软件，向 BIOS芯片中植入木马。植入 BIOS的木马能够
反向释放到操作系统中运行。BIOS木马能完成普通木马具备
的所有功能，同时又具备普通木马所不能比拟的优势，如抗
硬盘重分区、抗硬盘格式化、抗操作系统重装，甚至更换硬
盘都不会对其产生影响。文献[3]对此有描述，而笔者在实验
中也成功地实现了这一技术。该类威胁如图 1中的④所示。 

3  BIOS安全隐患扫描 
基于 BIOS安全威胁模型，本文将 BIOS安全隐患分为 2

大类：(1)BIOS 固有安全隐患。BIOS 开发标准要求 BIOS 软
件提供 PNP、ACPI、远程管理设置、远程诊断调试等功能。
这些功能的存在及BIOS选项配置的不合理导致BIOS存在安
全隐患。这些都属于 BIOS固有安全隐患。(2)BIOS外来安全
隐患。主板厂商及其他厂商、公司、单位、个人因某种需要
而对BIOS功能进行扩展导致BIOS存在的安全隐患都属于这
一类。 
3.1  BIOS安全隐患分析 

采用安全隐患情景分析法[4]，发现并验证了BIOS中目前
存在的 6种已知安全隐患。对其他可能存在的BIOS安全隐患，
暂时归为未知安全隐患。BIOS安全隐患如表 1所示。 

表 1  BIOS安全隐患 
隐患名称 隐患类型 

远程开机隐患 固有安全隐患 
定时开机隐患 固有安全隐患 

ChipAwayVirus隐患 外来安全隐患 
磁盘恢复精灵隐患 外来安全隐患 
Phoenix.Net隐患 外来安全隐患 
BIOS木马隐患 外来安全隐患 
其他未知隐患 固有/外来 

 

BIOS远程开机隐患允许在计算机关闭电源的情况下，使
用特殊的工具软件，通过网卡或调制解调器，远程打开计算
机电源。BIOS 定时开机隐患允许在计算机关闭电源的情况
下，当 BIOS SETUP中设定的日期时间到来时，BIOS自动打
开电源启动计算机，自动处理用户预先设定的任务。
ChipAwayVirus是主板厂商集成在BIOS中的反引导扇区病毒
模块。某些情况下该模块会错误报警，阻止系统分区或引导。
特别会引起 LILO和 Linux的引导及安装失败。集成在 BIOS
中的磁盘恢复精灵模块存在设计缺陷，工作不稳定，并且只
支持微软的操作系统文件格式，不支持 Unix和 Linux的文件
格式，某些情况下恢复操作可能导致用户磁盘数据被破坏。
Phoenix.Net 模块由 BIOS 厂商 PHOENIX 集成在 BIOS 中。
该模块具备在线网络验证、网络下载上传功能。有暴露网络
计算机用户个人隐私、网络行为习惯的嫌疑。BIOS木马是由
恶意用户通过网络远程植入 BIOS中的具有木马功能的模块。
每次计算机系统启动后，植入的木马会自动从 BIOS 中释放
到系统中运行。 

收集不同的 BIOS类型和样本，通过对 BIOS二进制影像
文件进行模块分解、解压缩，然后进行隐患特征分析、提取、
验证，笔者获取了上述安全隐患的特征码。 
3.2  BIOS安全隐患库 

通过对 BIOS 安全隐患分析，采用 6 元组描述已发现的
BIOS 安全隐患，本文建立了 BIOS 安全隐患库。BIOS 安全
隐患的 6元组描述表达为 

V={t, n, k, m, p, d} 
其中，V表示一种安全隐患；t表示安全隐患类型；n表示安
全隐患名称；k 表示安全隐患的一组或多组特征码；m 表示
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安全隐患涉及的一个或多个 BIOS模块；p表示对该安全隐患
解决方案的建议；d 表示对该安全隐患的危害和利用情况  
描述。 

利用建立的 BIOS 安全隐患库可以对 BIOS 实施隐患扫
描。隐患库的数据规模则须随着 BIOS 安全研究的深入而进
一步充实。 

4  BIOS代码完整性度量 
在安全需求较高的计算或网络环境中，为保证 BIOS 的

安全，需要进一步对 BIOS模块代码进行完整性度量和报告。 
BIOS中模块可分为 3类：(1)数据模块，存储 BIOS字符

数据、图形数据或资源配置信息，这类模块不包含可执行代
码； (2)可直接在 ROM 中执行的模块； (3)需要装入到
SHADOW或 RAM中才可以执行的模块。后 2种模块都包含
可执行 BIOS代码。 

对包含可执行代码的模块，为防止代码被恶意修改，在
高安全需求环境中，需要对代码模块进行完整性度量和报告。
在实际研究中，通过建立 BIOS 标准代码样本库，并对各个
标准代码样本模块生成 MD5消息摘要，比较标准代码样本和
被检测代码样本的 MD5 消息摘要，实现代码模块的完整性 
度量。 

根据对 3种主流 BIOS厂商的 BIOS产品的分解结果，归
纳了 31种常见的 BIOS可执行代码模块标准类型。不同 BIOS
厂商 BIOS产品和不同主板厂商的主板，这 31种常见的可执
行代码模块的代码可能存在差异。因此，BIOS标准代码样本
库中的代码模块要按照不同的计算机机型来建立。 

5  BIOS安全检测模型与技术实现 
经过长期对 BIOS 安全的分析实践，本文建立了一个

BIOS安全检测的自反馈闭路模型，该模型以 BIOS安全隐患
库和标准代码样本库为安全检测基础，如图 2所示。 
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图 2  BIOS安全检测模型 

在该模型中，BIOS安全专业人员根据研究分析结果预先
建立 BIOS安全隐患库和 BIOS标准代码样本库。使用开发的
专用 BIOS安全检测系统对计算机 BIOS进行安全检测。若检
测结果发现未知的 BIOS 功能模块，安全分析人员进一步分
析该模块的功能，并对模块提取特征代码。根据分析数据和
结果，完善和充实BIOS安全隐患库或BIOS标准代码样本库。 

BIOS安全检测结果的反馈，补充和完善了 BIOS安全隐
患库和 BIOS 标准代码样本库；这 2 个库的补充和完善又进
一步促进了 BIOS安全检测结果的覆盖范围和准确性。 

基于图 2 所示的模型，本文实现了一个 BIOS 安全检测
系统。该系统由 4 部分组成：BIOS 采样工具软件，BIOS 样
本存储服务器，BIOS 安全分析引擎，BIOS 安全检测用户界
面程序。检测系统安全分析引擎由 BIOS影像文件分解程序、
BIOS 安全漏洞扫描程序、BIOS 安全隐患库和 BIOS 标准代
码样本库构成。 

系统提供 Windows 平台的专用工具软件对计算机 BIOS
进行采样，通过网络将 BIOS 样本和采样记录上传到 BIOS
安全检测专用存储服务器。安全检测用户界面程序和系统安
全分析引擎安装在安全检测专用客户端计算机上。安全检测
用户界面程序首先通过网络从专用服务器上取得将要检测的
BIOS样本，然后调用安全分析引擎实施安全检测，最后根据
安全分析引擎生成的结果，合成被检测计算机和本次安全检
测操作的记录信息，生成并向用户提交 BIOS安全检测报告。 

安全检测报告度量被检测计算机存在的 BIOS安全隐患、
BIOS代码完整状态，并提出针对该台计算机的 BIOS安全修
补建议措施。  

6  小结 
作为计算机系统的核心固件，BIOS安全问题日益突出，

而一直未引起信息安全界足够重视。由 Intel首先提出的下一
代 BIOS的标准 EFI和 UEFI将进一步扩展和增强 BIOS的功
能，但有可能导致越来越多的 BIOS安全隐患。 

本文对BIOS安全问题进行了初步的探讨研究，提出了
BIOS安全威胁模型和BIOS安全检测模型，建立了用于BIOS
安全检测的BIOS安全隐患库和BIOS标准代码样本库。并将这
些理论和方法用于BIOS安全风险分析和安全检测实践中，取
得了很好的效果。笔者预测，BIOS安全问题将成为信息安全
领域新的研究方向之一。TCG组织已经将安全度量的核心可
信根(core root of trust for measurement, CRTM)与BIOS的启动
区(BOOTBLOCK)捆绑在一起[5]，而下一代安全BIOS的研发
也已经提上日程。 

BIOS安全问题研究，一方面促进 BIOS安全检测技术发
展，增强 BIOS安全性能，防范由 BIOS安全威胁所导致的软
硬件系统及数据的损害和恶意攻击。另一方面，由于 BIOS
在计算机系统中的核心地位及 BIOS所具有的软硬结合特性，
增强和扩展 BIOS的安全功能，发挥 BIOS安全作用，为目前
陷入困境中的基于软件的信息安全基础解决方案提供了新的
思路。 
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