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摘要!为了解决高速,-.&网络流量测量!提出了一种基于数据包首部内容分析的流量抽样测量算法+
算法将,-.&数据包首部内容进行关键字段的掩码匹配!通过 /012映射!利用判断 /012值是否属于抽

样域来决定数据包的采集与否+其特点是利用信息熵理论!分析,-.&数据包首部!选择出熵值较大的字

段!将其作为抽样算法掩码匹配的关键字段!这样就避免了对数据包首部内容的全抽样!在保证抽样样

本随机性的前提下!有效地减少了运算量+实验结果表明!总体流量和抽样样本的数据包大小分布函数

曲线十分吻合!验证了该算法的正确性+
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,-.&作为下一代互联网的基本网络协议已逐步进入实用阶段"但是在网络测量研究中"直接用于大规
模&高速,-.&网络流量抽样采集的方法还没有’%(+目前的抽样方法如果直接用于下一代的,-.&网络流量测
量在某些方面存在着一定的局限性+例如"D+DO0<<:等人’!(提出的基于事件触发或时间触发的静态抽样方法
和WSD!’’"’’(推荐采用的基于泊松间隔的抽样方法"以及D61K;公司的GA8<O;H采用的)%;?8;<G*抽样方
法"这些方法都只适用于单点测量"而仅仅依靠单点的网络流量测量"因为搜集信息不全面"无法完整地反映
由%!UC68巨大地址空间带来的,-.&网络规模大幅增加后的网络特征"如数据包的大小分布&协议分布和流
量规律等%文’)(研究的轨迹抽样方法"虽然可用于分布式的多点网络流量测量"但存在两方面的问题$它仅
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研究了对,-.)数据包内容进行抽样!由于,-.&数据包结构与,-.)数据包有着很大的改变!所以它不能直
接用于抽样采集,-.&网络流量"它对数据包首部中所有不变的部分都进行抽样运算!这样使得计算量较大!
数据抽样的速度降低!增加了测量上的开销!无法满足网络数据实时采集的要求+
笔者提出了基于,-.&数据包首部分析的抽样算法!该算法首先用掩码匹配选择出,-.&数据包首部的

关键字段!将其进行 /012映射!判断映射出的值是否落入抽样域以决定数据包的采集与否!从而完成,-.&
流量的抽样测量+该算法的特点是从,-.&数据包首部信息入手!利用信息熵理论对大量的实际,-.&网络流
量数据进行统计分析!比较,-.&数据包首部中各个字段的比特位随机性!选择出随机性好的字段!将其作为
掩码匹配选择的关键字段!这样就可以在保证抽样样本的随机性的前提下!不用进行整个数据包首部内容的
全抽样!减少了运算量!提高了数据抽样采集的速度+另外!又由于该算法是基于在传输中数据包首部中内容
不会被改变的字段的抽样!所以在网络中的各个测量节点上!只要配置同一抽样算法和同一抽样域!对于相
同流量数据在不同的节点测量得到的抽样样本是一样的!利用这个特点!可将该算法用于分布式的网络流量
多点测量!为更全面地分析网络性能提供数据+

图%!抽样算法流程图

>!算法描述

算法流程如图%+为了便于说明!定义,-.&数据包首部!#$"!

%%0!关键字段的掩码 501I IA:#$"!%%1!其中0和1 分别表示,-.&
数据包首部和掩码的大小+,-.&数据包首部的大小是固定的)"字
节!所以掩码的大小也为)"字节+算法工作步骤说明如下#

&%’对输入的,-.&流量数据的数据包首部进行掩码匹配选择出
关键字段!即!与 501I IA:按位进行逻辑(与)运算!用(Z)表示!
则有!2为! Z 501IIA:3这样!掩码匹配的结果!2#$"!%%0* 中就只
保留下了,-.&数据包首部中的关键字段!它的大小为02!在下节算
法分析中具体讨论关键字段的定义和选择它的原因+

&!’将!2作为/012映射的输入!得到一个,字节的二进制"!%
序列的集合!即$"!%%0* " $"!%%,!映射的结果决定是否抽样采集一
个数据包+

&’’判断 /012映射后值 $"!%%,!如果落入抽样域 4!即$"!

%%, #4!则抽样该数据包"否则!不抽样+
选择使用/012映射的原因是由于其映射出的值是均匀分布于整个值域上的!例如/012值长度为,!则/012

映射的值域是*"!!,5%+!对于,-.&流量数据中的任一数据包!通过/012映射以后能以相同的概率取"到!,5%
中的每一个值+这样抽样域不管落在值域的任何一段上!只要长度相等!就不会影响抽样样本的随机性+

?!算法分析

算法中定义的,-.&数据包首部的关键字段需同时满足以下两个条件#
&%’在数据包传输过程中!包首部中内容不会被改变的字段+如,-.)和,-.&数据包首部中的源和目的

,-地址等!由于,-.)和,-.&协议的不同!它们的包首部中这样的字段也不尽相同+
&!’数据包首部中随机程度较大的字段+
条件&%’保证了抽样算法在网络中的各个测量节点上所抽样采集到的数据的一致性!由于该字段是在传

输中不会被改变的!所以对于同一网络中的同一流量数据!在节点"和节点6 用掩码匹配选出的关键字段
是一样的!/012映射后的结果是相同的+如果采样相同的抽样域!那么抽样样本也将是相同!满足了分布式
网络流量测量的要求+
条件&!’可以满足抽样过程的样本随机性+为了能够正确估计总体信息!抽样算法原理要求样本具有良
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好的随机性!样本的随机程度越大!对总体的估计就越准确+由此把关键字段定义为数据包首部中那些随机
性高的字段!这样就提高了抽样样本的随机性+
在信息论中!"熵#是随机变量不确定度的度量$)%!所以可以用熵来评测数据包的随机程度!用这一概念来研究

,-.&数据包首部中各个比特位的随机性+由于,-.&数据包首部是由&"!%’07 组成的!其中07 是包首部的大小!所以

其比特位8只有"或%两种取值的可能性!令89
%! 概率为:
"! 概率为%5& :

!则比特位8的熵7(8)为

7(8)95:O;P!:5(%5:)O;P!(%5:)!3 (%)
熵7(8)的值越大!其变量的随机性就越大!由式(%)可见当:9"或%时!7(8)9"表示变量恒为%或"!从而不再
是随机的*而当:9%+!时!7(8)9%熵值最大!表示变量的随机度也达到最大+这样!由条件(%)和条件(!)定义的
关键字段!对应于,-.&数据包首部中的比特位!就可描述为在传输过程中不被改变且熵值最大的比特位+

图!!,-.&数据包首部格式

下面基于对,-.&数据包首部的分析来讨论
如何选择关键字段+参考WSD!)&"$&%,-.&协议规
范中,-.&包首部的定义!如图!!利用来自于广域
集成分布环境项目(V,[=)骨干网络&C;7A的实
际,-.&网络流量数据$#%!对从!""(年*月%日
至*月’"日共’"天!总计&"!"""!"""个,-.&
数据包首部计算了它们比特位的熵!分析如下,

(%)版本字段()比特)!记录,-版本号+因为
这里的数据都是,-.&!所以该字段的值总是为&!
是确定值!所以其熵为"+

(!)流量类型字段(U比特)!该字段其功能类
似于,-.)包首部的服务类型字段!在,-.&中主
要是区分业务编码点([JD-)!标记一个,-.&数
据包!以此指明数据包应该如何处理+由于目前在请求注释文档(WSD)中并没有对该字段明确定义!在实际

,-.&流量数据中!也仅有"\&!]的数据包设置了该字段!其他大部分都默认为"!所以它的各个比特位熵值
近似可以看作"+

(’)流标签字段(!"比特)!用来标识,-.&数据包的一个流+由于该项是,-.&协议中新增的+目前!大部分
数据包不属于特定的流!如J53-!S3-以及 VVV这些原本为,-.)而设计的!本身就没有流标签字段!不能
处理!当前互联网工程任务组(,=3S)的标准也没有详细说明怎样管理和处理这个标签!所以多数数据包把它默
认为"+通过实际的数据分析!发现只有(\"*]的数据设置了该位!它的各个比特位熵值也可以近似看作"+

图’!载荷长度字段的各比特熵 图)!下一个包首部字段的各比特熵

!!())载荷长度字段(%&比特)!表示,-.&包首部后数据包其余部分的长度+因为,-.&中分段只能在源节点进
行!该数据包所经过的中间路由器不能再进行任何分段!所以与,-.)中长度字段在传输中可能会被改变不同的
是,,-.&的载荷长度字段在传输过程中是不变的+计算它的各个比特熵!如图’+可以看出!载荷长度的后U比特位
的熵较大!其比特位熵的平均为"+*!!(比特!随机性较强!考虑选作关键字段+
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!("下一个包首部字段!U比特"#指在,-.&包首部后所跟的字段的协议类型+根据数据计算它的各比特位熵
值#如图)+由于协议类型有限#对,-.&数据统计表明3D-数据占总流量的U!\%&]#M[-数据占总流量%!\%(]#

,D5-.&占)\#%]#其他的仅占"\*U]#所以该字段的随机性不强#计算出的其各个比特位熵的平均也仅为"\’*#"
比特#虽然它在传输过程中不被改变#但不作为关键字段考虑+

!&"跳数限制字段!U比特"#每当一个节点对包进行一次转发之后#该字段就会被减%+因为它在数据包传输的
过程中会改变#所以不能作为关键字段+

!#"源地址!%!U比特"和目的地址字段!%!U比特"#,-.&与,-.)地址最大的差别在于地址空间的长度$,-.&地
址%!U比特的长度使它拥有了更大的地址空间+由于地址空间很大#实际中大部分,-.&的地址空间还没有被分配+
目前用的最多的就是可聚合全球单播地址#它占了%!\(]的,-.&的地址空间#互联网地址授权委员会!,4G4"分
配的公用地址的前缀仅有!""%$%%&#!""!$%%&和’SS=$%%&+对目前,-.&实际网络地址数据统计#分析的数据
中也以这’个地址前缀为主+分别计算源地址和目的地址的各个位的熵#如图(+可以看出源地址&目的地址的第U
字节和后半部分第%!#%)#%(#%&字节的熵值较大#且变化幅度不大#通过计算它们熵值的均值#如图&#这些字节的
熵的均值也是最大的#所以选其作为抽样的掩码匹配关键字段+

图(!源地址和目的地址的各比特熵

图&!源地址和目的地址各比特熵的均值分布

综合上述分析#选定,-.&数据包首部中比特位熵较大的载荷长度的后%字节#源地址和目的地址的第

U#%!#%)#%(和%&字节这&个字节作为抽样算法中的关键字段+

@!实验结果与分析

为了验证文中提出的抽样算法的正确性#软件编程实现了该算法#采用上文所提的 V,[=骨干网络
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&C;7A的,-.&数据!用文中的算法做该流量的抽样采集实验+在实验中!将,-.&数据包首部中的载荷长度

图#!数据包大小累积分布函数

后%字节!源地址和目的地址的第U!%!!%)!%(和%&字节!共

&个字节")U比特#作为关键字段进行掩码匹配+哈希函数采
用文 $U%的 ;̂C算法!它是DWD’!算法的一种改进算法!其
输入以字节为单位且可变长度!输出为’!比特的值!则哈希
函数的值域为$"!!’!_%%!所以抽样比率就在$%&!’!!%%
之间+
数据包长度的分布特性是网络流量测量研究的重要对

象!通过分析实验结果中总体和抽样样本数据包长度的分布
情况来验证抽样方法的正确性+设 $;!;<=%时段内的总体包
长度序列为><?OO9’0%!0!!(!01)!抽样样本包长度序列为
>1EF9’0?%!0?!!(!0?,)!1%,%%3将数据包长度序列><?OO和
>1EF看作是随机变量!以数据包的长度字节为间隔单位进行
频数统计!分别计算出其累积分布函数值!进行拟合后如图

#+图中>080%和>080!分别为总体包序列和抽样样本包序列的累积分布函数值!抽样比率为%&%"""+总体包
序列平均长度为’((\’#字节!标准方差为)*#\!"字节*抽样样本包序列平均长度为’(U\((字节!标准方差
为(""\!’字节!由图#可以看出>080%和>080!的数据包长度累积分布特性曲线非常吻合!所以用抽样样本
可以反映总体数据包大小的分布情况+

A!结 束 语

提出了一种新的基于,-.&数据包首部分析的抽样算法+利用信息熵理论!对,-.&数据包首部中的各个字
段比特位的熵进行统计比较!计算表明包首部中的载荷长度后%字节!源地址和目的地址的第U!%!!%)!%(和

%&字节的随机性最强+将这&个字节作为关键字段掩码匹配后进行 /012映射!通过判断 /012映射后的值是
否属于抽样域!来完成,-.&网络流量的抽样采集+该算法是基于在传输中数据包首部内容不会被改变的字段的
抽样!所以在网络中的各个测量节点上!只要配置同一抽样算法和同一抽样域!就可以用于分布式的大规模+高
速,-.&网络流量的抽样采集!它对于相同流量数据在不同的节点测量得到的抽样样本是一样的!满足了分布式
网络性能分析的要求+最后对实际,-.&网络流量做了抽样采集实验!分析了实验结果中总体流量和样本的数据
包大小的累积分布函数曲线!它具有非常好的吻合度!从而证明了该算法的正确性+

参考文献!

$%%‘2?D207P2?0!-A6D207PR67P!B6X607>;7P!A80O+GA8H;9I5A01?9AEA7807>,81@A:3AK27;O;P6A1$X%+X;?970O;<L6>607
M76.A9168:!!""!!!*"&#,U%’$U%*+

$!%DO0<<:@D!-;O:T;1aD!̂ 90?7/ V+4FFO6K086;7;<J0EFO67P5A82;>;O;P6A18;GA8H;9I390<<6KD2090K8A96T086;7$X%+
4D5J,aDb55D;EF?8A9D;EE?76K086;7WA.6AH!%**’!!’")#,%*)$!"’+

$’%-0R1;7Y!4OEA1a!502>0.6X!A80O+WSD!’’"$=̂&bB%+$!""($"%$%U%+288F,&&HHH+<0Q1+;9P&9<91&9<K!’’"+28EO+
$)%[?<<6AO>Ga+J0EFO67P<;9-0116.A,78A97A85A01?9AEA78,0WA.6AH$X%+J8086186K0OJK6A7KA!!"")!%*"’#,)#!$)*U+
$(%程光!龚俭!丁伟+基于分组标识的网络流量抽样测量模型$X%+电子学报!!""!!’""%!4#,%*U&$%**"+
$&%[AA967PJ!/67>A7W+WSD!)&"$=̂&bB%+$!""($"’$%"%+288F,&&HHH+<0Q1+;9P&9<91&9<K!)&"+28EO+
$#%V,[=&C;7A+[06O:390KA0807V,[=&C;7AB67A$=̂&bB%+$!""&$"&$"&%+288F,&&890KA9+K1O+1;7:+K;+cF&E0H6+
$U%‘1AC:3!S;I?1S!5;O6705!A80O+J0EFO67P07>S6O8A967P3AK276Q?A1<;9,--0KIA8JAOAK86;7$=̂&bB%+$!""($"#$%*%+
288F,&&HHH+6A8<+;9P&28EO+K2098A91&F10EF$K2098A9+28EO+

!编辑"齐淑娟#!!

%U’第’期!!!!!!!!!!!!!潘!乔等!用于高速,-.&网络流量抽样测量的算法


