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摘要：无线 Ｍｅｓｈ网络的现有认证协议不支持双向８０２．１Ｘ的认证端口开放．基于密钥交换协议交换，利

用“通用可组合”安全模型的组合特性与信任传递技术，在应答消息中安全结合反向认证信息，实现了满足

Ｍｅｓｈ网络双向认证需求的认证协议，不仅具有可证明的安全性，且通信开销较原协议降低６０％以上．
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无线网状网［１］通过８０２．１Ｘ和四步握手实现认证者（Ａ）和认证服务器（ＡＳ）对申请者（Ｓ）的单向认证，

但 Ｍｅｓｈ点接入时需要进行两次８０２．１Ｘ认证和四步握手密钥协商，极大的降低了协议运行效率．笔者提出

了一种新的 Ｍｅｓｈ网接入点（ＭＰ）接入认证协议，只需要４轮交互便可实现Ｓ，Ａ和ＡＳ３者之间的相互认

证；该协议还可作为一种扩展认证协议（ＥＡＰ）协议
［２］扩展到８０２．１１ｉ的ＥＡＰ协议族中，因而不存在兼容性

问题．最后，基于目前一种流行的认证及密钥交换协议的形式化分析方法———“通用可组合安全模型”
［３］，对

笔者所设计的认证协议进行分析并给出了安全性证明．

１　新的 犕犲狊犺网密钥交换协议

新的 Ｍｅｓｈ网密钥交换协议（ＭＫＥ）的运算定义在一乘法群犣狆 的子群犌上，犌的阶为素数狇，犵为犌的生

成元．假定Ａ与ＡＳ间运行Ｒａｄｉｕｓ协议存在安全信道，Ｓ预存储ＡＳ的证书，协议进行４轮交互完成认证的

密钥建立，执行过程如图１所示．

（１）Ｓｉｄ为当前会话标识符，ＳＫＳ，ＳＫＡＳ分别为Ｓ和ＡＳ的长期私钥，ＤＳ，ＤＡ，ＤＡＳ分别为Ｓ，Ａ和 ＡＳ的

ＭＡＣ地址，犵
狓，犵狔，犵

狕 分别为Ｓ，Ａ和ＡＳ随机选择的临时公钥用于ＤＨ交换；

（２）ＳＩＧＳ，ＳＩＧＡＳ别为Ｓ和ＡＳ产生的消息签名：ＳＩＧＳ 为｛Ｓｉｄ｜ＤＡ｜ＤＡＳ｜犵
狓
｜犵

狕｝ＳＫ
Ｓ
，ＳＩＧＡＳ为｛Ｓｉｄ｜ＤＡ｜ＤＳ｜
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图１　协议 ＭＫＥ
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（３）ＭＩＣＳ，ＭＩＣＡＳ分别为Ｓ和 ＡＳ产生的消息认证

码：ＭＩＣＳ，１为｛ＤＳ｜ＳＩＧＳ｝犓
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（４）犓Ｓ，ＡＳ犓Ｓ，Ａ分别为Ｓ与ＡＳ，Ｓ与Ａ之间产生的共

享密钥，其值采用密钥推导函数ｐｒｆ（·），犓Ｓ，ＡＳ为ｐｒｆ

（犵
狓狕，ＤＳ，ＤＡＳ），犓Ｓ，Ａ为ｐｒｆ（犵

狓狔，ＤＳ，ＤＡ）．

２　新协议的安全性证明

Ｂｅｌｌａｒｅ等人
［４］在１９９８年引入了可证明安全理论模

块化的设计思想，后来由Ｃａｎｅｔｔｉ等人
［３，５］进一步扩展，称

之为通用可组合安全（ＵＣ）模型．该模型最优秀的性质就

是模块组合思想：可以单独设计子协议，只要协议满足

ＵＣ安全，则可以进行组合构造新的 ＵＣ安全协议，并保

证协议安全性．这里采用该安全模型来分析、证明所设计的新协议．

２．１　安全假设

定义１　判定ＤＨ问题（ＤＤＨ）假设　设狆和狇为大素数，犽为系统的安全参数．狇的长度为犽比特且狇／

（狆－１），犵是群犣
狆 上阶为狇的生成元，狓，狔和狕是从犣狆 中均匀选择的，则对于任何多项式时间算法犇，

犙０ ＝｛〈狆，狇，犵，犵
狓，犵狔，犵

狓狔〉：狓，狔←
犚
犣狇｝和犙１ ＝｛〈狆，狇，犵，犵

狓，犵狔，犵
狕〉：狓，狔，狕←

犚
犣狇｝的概率分布是计算不

可区分的．

２．２　协议的安全性证明

把新协议π拆分成两个子协议π１与π２，主要证明π１的安全性，π２的证明同理；最后说明π１结合π２与π

等价．

首先构造实现理想函数犉ｓｉｇ的协议ρ狊：

协议参与者犘犻与犘犼，运行基于签名算法犛为（ｇｅｎ，ｓｉｇ，ｖｅｒ）的协议ρ狊，进行交互．

（１）犘犻收到输入（ｓｉｇｎｅｒ，ｓｉｄ）后执行算法ｇｅｎ，保留的签名密钥狊，将验证密钥狏发送给犘犼．

（２）当犘犼需要对某消息犿 进行签名，则将（ｓｉｇｎ，ｓｉｄ，犿）发送给犘犻：犘犻令σ＝ｓｉｇ（狊，犿）．并将（ｓｉｇｎａｔｕｒｅ，

ｓｉｄ，犿，σ）发送给犘犼．

（３）当犘犼需要对某消息犿 签名进行验证，则将（ｖｅｒｉｆｙ，ｓｉｄ，犿，σ）发送给犘犻：犘犻则输出（ｖｅｒｉｆｉｅｄ，ｓｉｄ，犿，

ｖｅｒ（狏，犿，σ））给犘犼．

引理１　令犛为（ｇｅｎ，ｓｉｇ，ｖｅｒ）是文献［６］描述的签名，那么协议ρ狊对于静态的攻击者，在真实环境下，可

以安全实现犉ｓｉｇ，当且仅当犛是抗击选择消息存在性伪造
［３］．

其次，构造实现密钥交换理想函数犉ＫＥ 的协议π′１：

（１）令狆和狇为大素数，犽为安全参数，狇长为犽比特且狇／（狆－１），犵是群犣
狆 上阶为狇的生成元，协议参

与者犘犻与犘犼，在混合模型犉ｓｉｇｈｙｂｒｉｄ中运行协议π′１，进行交互．

（２）当协议发起者犘犻得到输入（犘犻，犘犼，ｓｉｄ），则发送初始化消息（ｓｉｇｎｅｒ，０，ｓｉｄ）给犉ｓｉｇ；同样，当协议响应

者犘犼得到输入（犘犼，犘犻，ｓｉｄ），则发送（ｓｉｇｎｅｒ，１，ｓｉｄ）给犉ｓｉｇ．

（３）犘犻选择一个狕←
犚
犣狇，并发送（犘犻，ｓｉｄ，α＝犵

狕）给犘犼．

（４）当犘犼收到（犘犻，ｓｉｄ，α），选择一个狓←
犚
犣狇，令β＝犵

狓，并发送（ｓｉｇｎ，１，ｓｉｄ，（ｓｉｄ，β，α））给犉ｓｉｇ；犉ｓｉｇ返

回签名σ犼后，犘犼计算犽１ ＝ｐｒｆ（α
狓，·）及γ＝ＭＩＣ犽１（σ犼），并删除狓，同时发送（ｓｉｄ，β，σ犼，γ）给犘犻．

（５）当犘犻 收到（ｓｉｄ，β，σ犼，γ），发送（ｖｅｒｉｆｙ，１，ｓｉｄ，犘犼，（ｓｉｄ，β，α），σ犼）给犉ｓｉｇ，如果验证通过，则犘犻 计算

犽′１ ＝ｐｒｆ（β
狕，·）进一步验证ＭＩＣ犽１（σ犼），如果验证也通过，则犘犻发送（ｓｉｇｎ，０，ｓｉｄ，（ｓｉｄ，α，β））给犉ｓｉｇ，犉ｓｉｇ返回

５１８第５期　　　　　　　　　　　　　　杨　超等：通用可组合安全的 Ｍｅｓｈ网络认证协议



签名σ犻后，犘犼计算γ′＝ＭＩＣ犽′１（σ犻），发送（ｓｉｄ，σ犻，γ′）给犘犼．最后删除狕，本地输出（ｓｉｄ，犘犻，犘犼，犽
′
１）．

（６）当犘犼收到（ｓｉｄ，σ犻，γ′），发送（ｖｅｒｉｆｙ，０，ｓｉｄ，犘犼，（ｓｉｄ，α，β），σ犻）给犉ｓｉｇ，如果验证通过，且 ＭＩＣ犽′１（σ犻）的

验证也通过，则本地输出（ｓｉｄ，犘犼，犘犻，犽１）．

其中ｐｒｆ（·）为密钥推导函数，ＭＩＣ犽（·）为用密钥犽产生的消息认证码，其他符号含义同协议ρ狊．

引理２　如果 ＤＤＨ 假设成立，消息认证码 ＭＩＣ犽（·）的认证算法是安全的，则协议π′１ 在混合模型

犉ｓｉｇｈｙｂｒｉｄ下安全实现了犉ＫＥ．

证明　构造一个理想环境下的攻击者犛（仿真器），使得任何环境机犣都不能辨别它是与犎 及π′１在

犉ｓｉｇｈｙｂｒｉｄ下进行的交互，还是与犛 及犉ＫＥ 在Ｉｄｅａｌｌｉｆｅ下进行的交互．即，对任何环境机犣，等式

ＨＹＢ
犉
ｓｉｇ

π′１
，犎，犣 ≈ＩＤＥＡＬ犉ＫＥ，犛，犣 均成立．

（１）仿真器犛的构造：犛运行一个模拟的攻击者犎，并按下面的规则进行操作：

① 任何从犣的输入均传递给犎，任何犎 的输出将作为犛的输出使犣可以读取；

② 当犛从犉ＫＥ处收到（ｓｉｄ，犘犻，犘犼，ｒｏｌｅ），则表明犘犻发起了密钥交换，那么让犛仿真出犉ｓｉｇ及犉ｓｉｇｈｙｂｒｉｄ

下与犎 交互的协议π′１，并给定同样的输入．并且，犛让犎 和犘犻按照π′１ 的执行规则与犣交互；

③ 为了仿真π′１的执行，犛 可以激活 犉ｓｉｇ 得到相 应的签 名 值σ；犛 也 能计算犽″＝ｐｒｆ（狉″，·）及

γ″＝ＭＡＣ犽″（σ），其中狉″是犉ＫＥ 给犘犻和犘犼的密钥输出；

④ 当π′１中的某个犘犻需要产生本地输出，如果对端犘犼没有被攻陷，则犛将犉ＫＥ的输出发送给犘犻；如果犘犼

已被攻陷，犉ＫＥ 会让犛决定密钥，而犛则使用犘犻前面的输出来确定仿真的犘犻与犘犼的本地输出；

⑤ 当犎执行攻陷犘犻的操作，犛同样攻陷理想环境下对应的犘犻．如果犉ＫＥ已经给犘犻发送了密钥，则犛将得

到该密钥；如果犘犻和犘犼均没有产生本地输出，则犛将其内部状态传递给犎，包括它们的秘密选值；如果犘犻或犘犼

其中一方已经产生了本地输出，则它们的秘密选值均被擦除，所以犛直接将本地的输出的密钥传递给犎．

（２）仿真器犛的有效性：　假设在仿真器犛的执行下，存在一个环境机犣′，成功辨别与犎及π′１在犉ｓｉｇｈｙｂｒｉｄ

下进行交互及与犛及犉ＫＥ在Ｉｄｅａｌｌｉｆｅ下进行交互的概率不可忽略，即，使ＨＹＢ
犉
ｓｉｇ

π′１
，犎，犣 ≠ＩＤＥＡＬ犉ＫＥ，犛，犣 成立的概率

为１／２＋ε，且该值远远大于１／２，其中ε表示犣′的辨别优势．那么构造一个区分器犇，利用环境机犣′的辨别优势，

来破解ＤＤＨ假设难题，进而规约到矛盾．构造的区分器犇步骤为：

① 选择犙←
犚
｛犙０，犙１｝作为区分器犇的输入，记为（狆，犵，α

，β
，γ）；

② 选择τ←
犚
｛１，２，…，犾｝，犾为攻击者所能发起的会话数的上届．然后，区分器犇仿真犉狊犻犵ｈｙｂｒｉｄ中协议

π１ 与犎 和犣进行交互；

③ 当犎激活一个参与方建立一个新的会话狋（狋≠τ）或者接收一条消息时，犇代表该参与方按照协议π′１

在犉ｓｉｇｈｙｂｒｉｄ中进行正常交互；如果狋＝τ，则犇代表犘犻向犘犼发送消息（犘犻，ｓｉｄ，α
）；当犘犼收到（犘犻，ｓｉｄ，α

），

犇调用犉ｓｉｇ进行相应计算，发送（ｓｉｄ，β
，σ犼）给犘犻；最终，犇让犘犻与犘犼本地输出（ｓｉｄ，犘犻，犘犼，γ

）；

④ 如果犎 攻陷一个参与方，则犇把该参与方的内部状态返回给犎：如未被攻陷的参与方是会话狋的参

与方之一，则犇输出犫′←
犚
｛０，１｝，并终止；

⑤ 如果犉ｓｉｇｈｙｂｒｉｄ中的协议π′１ 运行完后犣输出犫，则犇输出犫′（犫′＝犫）并终止．

分析区分器犇的执行，如果其输入（狆，犵，α，β
，γ）是从犙０选出的，则γ

 是π′１运行后犘犻与犘犼输出的

真实密钥，这种情况下，环境机犣′看到了本地输出，其视角等同于犉ｓｉｇｈｙｂｒｉｄ下π′１与犎 所进行的交互；如果

（狆，犵，α，β
，γ）是从犙１选出的，则γ

 是个随机值，这种情况下环境机犣′的视角则等同于理想模型下犛与

犉ＫＥ所进行的交互（理想环境下，犉ＫＥ发送给犘犻与犘犼的密钥恰好是它自己选出的随机值）．根据区分器的构造

原理，犇成功区分犙０与犙１的概率等于环境机犣′成功辨别理想和混合两种环境的概率，即，犇能以不可忽略

的优势成功区分犙０ 与犙１，而这与ＤＤＨ假设矛盾，所以得证．

引理３　令π′１为犉ｓｉｇｈｙｂｒｉｄ下的协议，ρ狊为安全实现犉ｓｉｇ的协议，那么对于任何攻击者犃都存在一个攻

击者犎，使得对任何环境机犣来说，等式ＲＥＡＬπ′１ρ狊，犃，犣 ≈ＨＹＢ
犉
ｓｉｇ

π′１
，犎，犣
均成立，即，组合协议π′１ ρ狊安全仿真了

犉ｓｉｇｈｙｂｒｉｄ下的π′１
［３］．
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命题１　真实环境下，组合协议π′１ρ狊 与协议π１ 等价．

证明　将混合模型犉ｓｉｇｈｙｂｒｉｄ下协议π′１对所有理想函数犉ｓｉｇ（ｉｄ）的访问均替换为对协议ρ狊（ｉｄ）的访问，可

以得出协议π′１ρ狊 与协议π１ 等价，得证．

定理 １　 真 实 模 型 下 的 协 议 π１ 安 全 实 现 了 理 想 函 数 犉ＫＥ，即，对 任 何 环 境 机 犣，等 式

ＲＥＡＬπ１，犃，犣 ≈ＩＤＥＡＬ犉ＫＥ，犛，犣 均成立．

证明　由引理１～３及命题１得证．

命题２　协议π与协议π１ 与π２ 的结合等价．

证明　在协议π１ 的第２，３条消息中稍带发送协议π２的第１，２条消息，可以得出协议π１与π２的组合与

新协议π等价，得证．

由定理１得知，协议π１是“ＵＣ安全”的（π２的证明同理），而“ＵＣ安全”理论中一个特点就是能够确保许多的协

议实例在并发执行，以及同任意的协议组合时的安全［３］，所以由命题２可知协议π达到了同样的“ＵＣ安全”．

３　新协议 犕犓犈的分析

表１给出了一个新节点接入时需要进行的计算和通信开销．其中发送和接收一次消息称为一轮交互，Ｅ

表示模指数运算，Ｓ表示计算签名，Ｍ表示计算消息认证码 ＭＩＣ．

表１　协议性能对比

协议名称 交互轮数 Ｓ的计算量 Ａ的计算量 ＡＳ的计算量

ＥＡＰＴＬＳ＋四步握手 １４ ２Ｅ＋１Ｓ＋４Ｍ ２Ｅ＋１Ｓ＋４Ｍ ４Ｅ＋２Ｓ＋２Ｍ

新的协议 ＭＫＥ ４ ２Ｅ＋１Ｓ＋２Ｍ ２Ｅ＋２Ｍ ２Ｅ＋１Ｓ＋１Ｍ

　　协议计算量　新协议 ＭＫＥ中Ｓ和Ａ的计算量都要略少于ＥＡＰＴＬＳ，且ＡＳ的运算量相对于ＥＡＰ

ＴＬＳ来说则减少了一半，这对于系统控制者ＡＳ来说无疑是一个非常大的改善．

协议通信效率　新的 ＭＰ接入时要执行两次“ＥＡＰＴＬＳ＋四步握手”，总共需要１４轮的协议交互；而新

协议只需要４轮的交互便可完成相应的功能，这相对于前者具有较大的优势．

４　结 束 语

无线 Ｍｅｓｈ网络的现有认证协议不支持双向８０２．１Ｘ的认证端口开放．笔者基于“通用可组合”的安全模

型与ＤＨ交换，利用组合与信任传递技术设计了一种新的接入认证协议，不仅满足 Ｍｅｓｈ网络对双向认证的

特殊需求，而且具有可证明的安全性和必要的安全性质，并且在通信效率和计算开销上优于原协议．
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