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摘要：给出了基于任意有限多个线性移位寄存器与一个与门逻辑构成的非线性组合器而生成的非线性

乘积序列的自相关函数在整个数轴上的完整表述，给出了这种序列在一个周期内的 Ｈａｍｍｉｎｇ重量的计

算公式，并且指出任意犾个犿 序列的乘积序列的自相关函数是犾＋１值函数，并且主峰值很高．
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在传统的单钥加密体制中，必须保证密钥流的每一位均具有良好的伪随机特性．通常应该满足Ｇｏｌｏｍｂ

提出的３条标准
［１］，其中“周期自相关函数为二值函数或接近二值函数”集中反映了序列的每一位出现的随

图１　非线性组合生成器

机性．另外，具有该标准的序列也因此而被广泛地应用于通信、雷达、

光学测距等重要领域．笔者在引出流密码系统中经常使用的由狊个线

性反馈移位寄存器（负责提供随机性较好的序列，常用的是犿序列）和

一个非线性组合器（负责提高密钥流序列的线性复杂度）所组成的非

线性密钥流生成器（见图１）之后，集中讨论了这种乘积序列的自相关

函数，并且得到了一定的结果．

非线性移位寄存器序列由于缺乏行之有效的数学工具，目前关于

它的研究理论还很不成熟．人们试图寻求在线性移位寄存器基础上产

生的非线性前馈网络及非线性组合生成器的研究．文［２，３］建议在线

性反馈移位寄存器的基础上利用非线性“滤波”之输出作为密钥系统．

Ｇｒｏｔｈ提出的这种非线性生成器，是由一个以本原多项式为联接多项式的线性反馈移位寄存器并且在两级

上带有非线性逻辑作为输出的网络，称这种网络为前馈网络［４］．由于这种生成器只需一个线性移位寄存器，

所以有一定的实用价值．然而，在一般的情况下，这类密钥流生成器的分析是比较困难的，并且对二端与门前

馈网络来说，其生成的非线性序列的周期并没有增大原来犿序列的周期．
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１　二个级数互素的犿序列的乘积序列的相关分析

为了进一步改善上面提及的乘积序列的密码体制和构造更为复杂的二元序列，Ｐｌｅｓｓ，Ｒｕｂｉｎ等人提出

了如图１所示的由两个乃至多个线性移位寄存器的输出端通过一个选定的非线性逻辑函数来产生相应的输

出序列．先来分析由两个线性反馈移位寄存器（ＬＦＳＲ）诱导出的乘积序列，再将结果推广到有限多个ＬＦＳＲ

的情形．从Ｂｏｏｌｅ函数的角度来看，任何一个Ｂｏｏｌｅ函数的运算都可归结为若干个变元的乘积以及这些乘积

的模２和的运算，下面来研究由两个级数互素的ＬＦＳＲ诱导出的乘积序列的生成器，对于这种乘积序列已有

如下结论［２，５，６］．

设ＬＦＳＲ１，ＬＦＳＲ２分别是以ＧＦ（２）上狉次，狊次本原多项式犳狉（狓），犳狊（狓）为联接多项式的两个线性移位

寄存器，ｇｃｄ（狉，狊）＝１，并且分别假定｛α
２
犻－１

｝，１≤犻≤狉及｛β
２
犼－１

｝，１≤犼≤狊为犳

狉
（狓），犳


狊
（狓）的共轭根组，

（犳

狉
（狓），犳


狊
（狓））分别是犳狉（狓），犳狊（狓）的互反多项式，｛犪狀｝，｛犫狀｝分别是由ＬＦＳＲ１及ＬＦＳＲ２输出的狉级，狊

级犿序列，｛犮狀｝＝ ｛犪狀犫狀｝是最后输出的乘积序列．于是

（１）｛犮狀｝以犳（狓）＝∏
狉－１

犻＝１
∏
狊－１

犼＝１

（狓－α
－２
犻－１

β
－２
犼－１

）为极小多项式．

（２）｛犮狀｝的周期为（２
狉
－１）（２

狊
－１）．

（３）｛犮狀｝的复杂度为狉狊．

但是，这种乘积序列在一个周期段内０，１出现的概率是否相等，即该序列的周期自相关函数是否为二值

或接近二值函数，该序列在一个周期内的Ｈａｍｍｉｎｇ重量怎样求得，对于有限多个犿序列的乘积序列的自相

关函数和Ｈａｍｍｉｎｇ重量又是怎样．下面给出笔者针对这几个问题的解答．

定义１　一个二元序列犢 的Ｈａｍｍｉｎｇ重量定义为该序列在一个周期内１的个数，表示为犠犎（犢）．

定义２　设二元序列犢 ＝ ｛狔狀｝（狀＝１，２，…）的周期为犜，作变换η（狔狀）＝ （－１）
狔
狀，狔狀 ＝０或１，则

η（０）＝１，η（１）＝－１．周期序列的自相关函数定义为犚犢（τ）＝∑
犜

狀＝１
η（狔狀）η（狔狀＋τ）．

按上述定义，可对犚犢（τ）作如下推导：

犚犢（τ）＝∑
犜

狀＝１
η（狔狀）η（狔狀＋τ）＝∑

犜

狀＝１

（－１）
狔
狀（－１）

狔
狀＋τ ＝∑

犜

狀＝１

（－１）
狔
狀
狔
狀＋τ ＝∑

犜

狀＝１

（１－２（狔狀 狔狀＋τ））＝

犜－２∑
犜

狀＝１

（狔狀 狔狀＋τ）＝犜－２犠犎（犢 犢τ），令 　犢τ＝ ｛狔狀＋τ｝　， （１）

由关系式狔狀 狔狀＋τ＝狔狀＋狔狀＋τ－２狔狀狔狀＋τ可得

∑
犜

狀＝１

（狔狀 狔狀＋τ）＝∑
犜

狀＝１

狔狀＋∑
犜

狀＝１

狔狀＋τ－２∑
犜

狀＝１

狔狀狔狀＋τ　，

即 犠犎（犢 犢τ）＝２犠犎（犢）－２犚′犢（τ）＝２犠犎（犢）－２犠犎（犢犢τ）　， （２）

式中犚′犢（τ）＝∑
犜

狀＝１

狔狀狔狀＋τ．

由周期序列的自相关函数定义得出自相关函数与犚′犢（τ）（即犢与犢τ乘积序列的重量）之间的一个关系为

犚犢（τ）＝犜－２犠犎（犢 犢τ）＝犜－４犠犎（犢）＋４犚′犢（τ）　，

犚′犢（τ）＝犠犎（犢） （－ 犜－犚犢（τ ）） ４　． （３）

　　由上述关系式可以看出，求一个周期序列的自相关函数的值与犚′犢（τ）的值密切相关．因此，可以将结果

应用到求乘积序列的自相关函数．

设二元犿序列犡＝｛狓狀｝，犢＝｛狔狀｝，犆＝｛犮狀｝＝｛狓狀狔狀｝，｛狓狀｝与｛狔狀｝的周期分别是犘１ ＝２
狉
１－１，犘２ ＝

２
狉
２－１，且（狉１，狉２）＝１．（狉１，狉２）＝１当且仅当（犘１，犘２）＝１．由前述已知结论可得：犮狀 的周期为犘１犘２，犮狀 的自

相关函数犚犆（τ）与犚′犆（τ）有关．
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犚′犆（τ）＝∑

犘
１
犘
２

狀＝１

犮狀犮狀＋τ＝∑

犘
１
犘
２

狀＝１

狓狀狓狀＋τ狔狀狔狀＋τ＝∑

犘
２

狋＝１
∑

犘
１－１

犻＝０

狓犻犘
２＋狋
狓犻犘

２＋狋＋τ
狔犻犘

２＋狋
狔犻犘

２＋狋＋τ
＝

∑

犘
２

狋＝１

狔狋狔狋＋τ∑

犘
１－１

犻＝０

狓犻犘
２＋狋
狓犻犘

２＋狋＋τ
＝犚′犢（τ）犚′犡（τ）　．

（４）

式（４）中狓狀狓狀＋τ狔狀狔狀＋τ按下标排成的矩阵有犘１×犘２ 和犘２×犘１ 两种排法，且都有上述结果．

因为 （犘１，犘２）＝１，当犻遍历模犘１ 的完全剩余类时，犻犘２ ＋狋也遍历模犘１ 的完全剩余类．因此

∑

犘
１－１

犻＝０

狓犻犘
２＋狋
狓犻犘

２＋狋＋τ
＝∑

犘
１

狀＝１

狓狀狓狀＋τ＝犚′犡（τ）．同理∑

犘
２－１

犻＝０

狔犻犘
１＋狋
狔犻犘

１＋狋＋τ
＝∑

犘
２

狀＝１

狔狀狔狀＋τ＝犚′犢（τ）．

由于犚′犡（τ）的定义，犚′犡（τ）＝∑

犘
１

狀＝１

狓狀狓狀＋τ要求下标必须遍历犿序列犡的周期，因此，只有当（犘１，犘２）＝１

时才有结果犚′犆（τ）＝犚′犡（τ）犚′犢（τ），即这个结果无法推广到两个级数不是互素的犿序列的乘积序列中去．这

就给研究任意有限个对级数没有限制的一组ＬＦＳＲ组成的非线性生成器带来很大的困难．因此，笔者在一开

始就假定两个犿序列的周期是互素的，对于有限多个的情况也是如此．

通过上述推导有如下定理．

定理１　设犡＝｛狓狀｝与犢＝｛狔狀｝分别是周期为犘１ ＝２
狉
１－１，犘２ ＝２

狉
２－１的犿序列，其中（狉１，狉２）＝１．

则 （１） 对 于 乘 积 序 列 犆＝ 犮狀 ＝狓狀狔狀 有 犚′犆（τ）＝ 犚′犡（τ）犚′犢（τ）． （２） 犠犎（犆）＝ 犚′犆（０）＝

犚′犡（０）犚′犢（０）＝犠犎（犡）犠犎（犢）．

现利用定理１，计算乘积序列犆 ＝犮狀 ＝狓狀狔狀 的自相关函数犚犆（τ）的值．根据前面的结论，应先计

算犚′犆（τ）：

（１）犜＝犘１犘２ ＝ （２
狉
１－１）（２

狉
２－１）．

（２）犠犎（犆）＝犠犎（犡）犠犎（犢）＝ （２
狉
１
－１）（２

狉
２
－１）．

（３）犚′犆（τ）＝犚′犡（τ）犚′犢（τ）．

由式（３）犚′犡（τ）＝犠犎（犡）－
犘１－犚犡（τ）

４
＝
２
狉
１
－１

　，τ≡０ｍｏｄ犘１　，

２
狉
１
－２

　，τ０ｍｏｄ犘１　
烅
烄

烆 ．

同理，犚′犢（τ）＝犠犎（犢）－
犘２－犚犢（τ）

４
＝
２
狉
２
－１

　，τ≡０ｍｏｄ犘２　，

２
狉
２
－２

　，τ０ｍｏｄ犘２　
烅
烄

烆 ．

现在来计算犚′犆（τ）及犚犆（τ）．注意到τ从１到犘１犘２ 取值，其中存在节点τ≡０ｍｏｄ犘１且τ０ｍｏｄ犘２以及

τ０ｍｏｄ犘１且τ≡０ｍｏｄ犘２，因此有

犚′犆（τ）＝犚′犡（τ）犚′犢（τ）＝

２
狉
１
－１
２
狉
２
－１

＝２
狉
１
＋狉
２
－２

　， τ≡０ｍｏｄ犘１犘２　，

２
狉
１
－１
２
狉
２
－２

２
狉
１
－２
２
狉
２
－烍
烌

烎
１ ＝２

狉
１
＋狉
２
－３

　，
τ≡０ｍｏｄ犘１且τ０ｍｏｄ犘２　，

τ０ｍｏｄ犘１且τ≡０ｍｏｄ犘２　，

２
狉
１
－２
２
狉
２
－２
＝２

狉
１
＋狉
２
－４

　， τ０ｍｏｄ犘１且τ０ｍｏｄ犘２　

烅

烄

烆 ．

根据前面的结果犚犆（τ）＝犜－４犠犎（犆）＋４犚′犆（τ）可得

犚犆（τ）

（

＝

２
狉
１－ ）（１ ２

狉
２－ ）１ 　， τ≡０ｍｏｄ犘１犘２　，

２
狉
１
＋狉
２
－１

－２
狉
１－２

狉
２＋１　，

τ≡０ｍｏｄ犘１ 且τ０ｍｏｄ犘２　，

τ０ｍｏｄ犘１ 且τ≡０ｍｏｄ犘２　，

２
狉
１
＋狉
２
－２

－２
狉
１－２

狉
２＋１　， τ０ｍｏｄ犘１且τ０ｍｏｄ犘２　

烅

烄

烆 ．

至此完全解决了前面提出的前两个问题．下一节将这种结果推广到任意有限多个级数互素的犿序列的乘积

序列中．

２　任意有限个级数互素的犿序列的乘积序列的相关分析

设犡＝｛狓狀｝，犢＝｛狔狀｝，犣＝｛狕狀｝分别是级数为狉１，狉２，狉３，周期为犘１，犘２，犘３的犿序列，且狉１，狉２，狉３两两
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互素，即（犘犻，犘犼）＝１，犻≠犼．犆＝犮狀 ＝狓狀狔狀狕狀，犆的周期为犜 ＝犘１犘２犘３，犚′犆（τ）＝∑
犜

狀＝１

狓狀狔狀狕狀狓狀＋τ狔狀＋τ狕狀＋τ．按

下述下标矩阵可将一重和变为二重和．

狀＝犻犘３＋狋 狋＝１ 狋＝２ … 狋＝犘３

犻＝０ １ ２ … 犘３

犻＝１ 犘３＋１ 犘３＋２ … ２犘３

犻＝２ ２犘３＋１ ２犘３＋２ … ３犘３

   

犻＝犘１犘２－１ （犘１犘２－１）犘３＋１ （犘１犘２－１）犘３＋２ … 犘１犘２犘３

故犚′犆（τ）＝∑

犘
３

狋＝１
∑

犘
１
犘
２－１

犻＝０

狓犻犘
３＋狋
狓犻犘

３＋狋＋τ
狔犻犘

３＋狋
狔犻犘

３＋狋＋τ
狕犻犘

３＋狋
狕犻犘

３＋狋＋τ
＝∑

犘
３

狋＝１

狕狋狕狋＋τ ∑

犘
１
犘
２－１

犻＝０

狓犻犘
３＋狋
狓犻犘

３＋狋＋τ
狔犻犘

３＋狋
狔犻犘

３＋狋＋τ
．

因 （犘３，犘１犘２）＝１，所以当犻遍历模犘１犘２的完全剩余类时，犻犘３＋狋同样也遍历模犘１犘２的完全剩余类．

因此有　 ∑

犘
１
犘
２－１

犻＝０

狓犻犘
３＋狋
狓犻犘

３＋狋＋τ
狔犻犘

３＋狋
狔犻犘

３＋狋＋τ
＝∑

犘
１
犘
２

狀＝１

狓狀狓狀＋τ狔狀狔狀＋τ＝犚′犡（τ）犚′犢（τ）　，

故 犚′犆（τ）＝犚′犡（τ）犚′犢（τ）犚′犣（τ），　犠犎（犆）＝犠犎（犡）犠犎（犢）犠犎（犣）．

以上说明，可以将前面的结果用归纳法推广到任意有限个犿序列的乘积序列中．

定理２　设犡犻＝（狓
（犻）

狀
）∞
狀＝０
，犻＝１，２，…，犾是周期为犘犻＝２

狉
犻 －１的犾个犿序列，且假设（犘犻，犘犼）＝１，犻≠犼，

于是对乘积序列犢 ＝犡１犡２…犡犾有：（１）犚′犢（τ）＝∏
犾

犻＝１

犚′犡犻（τ）．（２）犠犎（犢）＝∏
犾

犻＝１

犠犎（犡犻）＝∏
犾

犻＝１

（２
狉
犻
－１）．

根据定理２，现在来计算乘积序列犢 ＝犡１…犡犾的自相关函数．

由于犚犢（τ）＝犜＋４犚′犢（τ）－４犠犎（犢），其中犜＝∏
犾

犻＝１

犘犻，犠犎（犢）＝∏
犾

犻＝１

（２
狉
犻
－１），犚′犢（τ）＝∏

犾

犻＝１

犚′犡犻（τ），

犚犡′犻（τ）＝犠犎（犡犻）－
犘犻－犚犡犻（τ）

４
＝
２
狉
犻
－１

　， τ≡０ｍｏｄ犘犻　，

２
狉
犻
－２

　，τ０ｍｏｄ犘犻　
烅
烄

烆 ．

注意：

Ⅰ．对犢而言，其周期为犜＝∏
犾

犻＝１

犘犻，故对每一个犡犻而言，其自相关函数犚犡犻（τ）可在（０，犘犻）而外按周期

犘犻拓展，直至犘１犘２…犘犾－１．

Ⅱ．在计算犚犢（τ）时，应注意到τ共有以下犾＋１种情况：（１）τ≡０ｍｏｄ（犘１犘２…犘犾）．（２）对于某一个犼１，

τ０ｍｏｄ犘犼，而τ≡０ｍｏｄ ∏
犻≠犼

犘（ ）犻 ．（３）对于某二个犼１，犼２，犼１ ≠犼２，τ０ｍｏｄ犘犼１ 且τ０ｍｏｄ犘犼２，而τ≡０

ｍｏｄ ∏
犻≠犼

１
，犼
２

犘（ ）犻 ，…，（犾＋１）对于一切的犻＝１，２，…，犾，τ０ｍｏｄ犘犻．

因此，可以得到犚′犢（τ）的犾＋１个值．

犚′犢（τ）＝∏
犾

犻＝１

犚′犡犻（τ）＝

∏
犾

犻＝１

（２
狉
犻
－１）　， τ≡０ｍｏｄ犘１犘２…犘犾　，

２
－１

∏
犾

犻＝１

（２
狉
犻
－１）　， τ０ｍｏｄ犘犼且τ≡０ｍｏｄ∏

犻≠犼

犘犻　，

２
－２

∏
犾

犻＝１

（２
狉
犻
－１）　，

τ０ｍｏｄ犘犼１，τ０ｍｏｄ犘犼２，犼１ ≠犼２　，

且τ≡０ｍｏｄ∏
犻≠犼

１
，犼
２

犘犻　，



２
－犾

∏
犾

犻＝１

（２
狉
犻
－１）　， τ０ｍｏｄ犘犻，　犻＝１，２，…，犾　

烅

烄

烆
．
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综上所述，可以得到如下定理．

定理３　设犡犻＝（狓
（犻）

狀
）∞
狀＝０
，犻＝１，２，…，犾是周期为犘犻＝２

狉
犻 －１的犾个犿 序列，进一步假设（犘犻，犘犼）＝１，

犻≠犼，于是乘积序列犢 ＝犡１犡２…犡犾具有周期犜 ＝∏
犾

犻＝１

犘犻，并且

（１）犚犢（τ）＝

犜　， τ≡０ｍｏｄ犘１犘２…犘犾　，

犜＋（２
２－１
－２

２）∏
犾

犻＝１

（２
狉
犻
－１）　， τ０ｍｏｄ犘犼，τ≡０ｍｏｄ∏

犻≠犼

犘犻　，

犜＋（２
２－２
－２

２）∏
犾

犻＝１

（２
狉
犻
－１）　，

τ０ｍｏｄ犘犼１，τ０ｍｏｄ犘犼２
，犼１ ≠犼２　，

且τ≡０ｍｏｄ∏
犻≠犼

１
，犼
２

犘犻　，

　　　　　

犜＋（２
２－犾
－２

２）∏
犾

犻＝１

（２
狉
犻
－１）　， τ０ｍｏｄ犘犻，　犻＝１，２，…，犾　

烅

烄

烆
，

（２）犠犎（犢）＝∏
犾

犻＝１

犠犎（犡犻）＝∏
犾

犻＝１

（２
狉
犻
－１）　．

由上述讨论，得到的结果为：在上述假定下，任意犾个犿 序列的乘积序列，其自相关函数永远是犾＋１值函数，

且其主峰值犚犢（０）很高．

３　结 束 语

非线性移位寄存器序列由于它的良好特性一直受到通信、密码学、导航等领域的高度重视．笔者给出了

基于任意有限多个线性移位寄存器与一个与门逻辑构成的非线性组合器生成的非线性乘积序列的自相关函

数的完整表述，同时又给出了计算这种序列在一个周期内的Ｈａｍｍｉｎｇ重量的计算公式．笔者只给出了与门

逻辑输出的乘积序列的相关特性，而对于一般的非线性组合序列，即其反馈逻辑函数还具有模２和的运算的

反馈输出序列的相关特性值得进一步研究，文中的结果可由ＧＦ（２）推广到ＧＦ（狇）中．
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