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基于MDA和可执行形式化的可信软件设计 
唐  艳 1，杜玉越 1,2，刘  伟 1 

(1. 山东科技大学信息科学与工程学院，青岛 266510；2. 中国科学院软件研究所计算机科学国家重点实验室，北京 100080) 

摘  要：提出基于模型驱动架构的软件开发过程，利用可执行形式化规范，有效提高软件开发效率和可测试性，并通过基于可执行规范的

运行时监控技术保证系统行为的可信性，降低由于软件测试阶段遗留的错误以及系统受到非法入侵所带来的风险。 
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【Abstract】This paper brings forward the software development process based on Model Driven Architecture(MDA) and improves efficiency & 

testability of software with executable formalization specification. By way of run-time monitoring technology, the credibility of system is guaranteed 

and the errors created by test stage and the risk of system unlawful invasion are reduced and eliminated. 
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1  概述 
国际对象管理组织(Object Management Group, OMG)的最

新战略是建立模型驱动体系结构(Model Driven Architecture, 
MDA)。MDA支持软件设计和模型的可视化、存储和交换，
它和模型驱动的开发(Model Driven Development, MDD)是当
前软件研究和开发的新领域。基于 MDA 的软件开发方法是
未来软件开发的必然趋势，将形式化方法、可执行模型技术
引入 MDA方法的模型构造活动中，是当前研究的一个热点。 

统一建模语言(UML)是 MDA 的核心技术之一，平台无
关模型(PIM)及特定平台模型(PSM)都是通过 UML 模型表示
的。UML形式化程度的不足导致 PIM及 PSM不能很好地仿
真、验证系统的设计结果。文献[1]提出利用可执行模型技术
解决建模的这些问题。 

目前有 90%的软件开发项目采用了 UML作为描述语言。
在基于 UML的开发过程中，主要用多种 UML视图表达和分
析系统，用对象约束语言 OCL 表示对象的功能和约束。但
OCL的表达能力不够强，无法用来表达模型的动态语义，所
以，许多研究机构进一步致力于 UML建模的形式化支持[2]。
此外，多数 UML 形式化方面的工作及支持工具，都是关注
特定视图的模型(如类模型、状态图和顺序图)，以及将它们
转换成现有的形式语言[3]。 

因此，将基于 Petri网、UML、时序逻辑及工作流分析技
术的可执行形式化规范描述语言，作为 UML 描述方法的补
充，用来实现基于 PIM概念模型、PSM概念模型、代码模型
以及运行时对象模型等多个抽象级别的可执行形式化规范描
述，在不同抽象级别通过关键业务功能规范的模拟执行，达
到验证模型准确性、有效性，以及系统运行时行为可靠性、

可信性的目的。 
一个可信实体(包括组件、系统或过程)的行为在任意操

作条件下是可预测的，并能很好地抵抗应用程序、病毒以及
一定的物理干扰造成的破坏[4]。 

2  基于 MDA的可信软件开发 
2.1  MDA的开发过程 

图 1给出了基于 MDA的软件开发过程。 

 
图 1  基于 MDA的软件开发过程 

由于目前 MDA技术尚不成熟，可执行的 UML模型的研
究多侧重于从模型生成代码，往往对目标编程语言具有一定
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的依赖性。而软件的形式化验证需要的往往不是全方位的可
执行，不需要模拟系统的全部行为，不需要为生成目标系统
构造全部的行为规范细节，它侧重于针对特定需求约束进行
有针对性的验证。所以，有必要针对形式化验证规范的需要，
构造一种平台独立的简化可执行形式化规范描述语言。 
2.2  可执行形式化规范 

可执行形式化规范包括 Petri网、规范描述语言及其解释
推理引擎 3个组成部分。 

Petri网具有直观的图形表现形式及丰富的模型验证和分
析手段。 

规范描述语言是一种依托领域需求定义的、有一定通用
性的、可以解释执行的甚高级语言，具有基本控制结构及领
域数据结构的描述能力，可以对需求分析过程中形成的业务
功能、性能需求进行精确的描述。 

利用解释推理引擎可以对 Petri 网及规范描述语言描述
的业务规范模拟执行和分析推理。在系统开发阶段，其结果
可以作为模型验证及系统验收的依据，在运行时期可以进行
系统运行时的行为监管和监控。 

3  基于 MDA形式化规范的可信软件开发 
3.1  基本思想 

如图 2所示，该可信软件系统是基于 PIM、基于 PSM和
基于运行时对象模型的可执行规范说明。三者之间形成一种
精化关系，基于 UML 模型元素之间的精化关系形成一种跟
踪关系，规范验证机制主要通过规范的模拟执行来验证各阶
段模型与代码的完整性、一致性和有效性。运行时监控机制
主要通过采集运行时系统的实时数据，利用可执行规范模拟
运行，根据模拟运行情况推断系统行为是否符合预定规范的
约束。如果发现异常，则给出相应检测监控报告，或进行适
当干预。还利用模板、参数化等技术来提高领域规范的可复
用性。 
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图 2  可执行形式化规范与 MDA制品之间的关系 

3.2  具体设计 
将可以自动生成代码的形式化描述，统称为可执行形式

化规范描述语言。 
将形式化规范与 UML自身的描述机制(如 OCL、状态图、

动作语义等)相结合的方式描述系统模型。在 UML 模型基础
上，对系统关键行为加以约束，并利用可执行形式化规范描
述语言进行描述。由于 UML 本身缺乏严格的形式化基础，
尤其是动态行为建模方面，这将导致 MDA 行为模型描述的
不足和困难，因此该可信系统是基于可执行 Petri网描述规范
的 UML模型检查工具，对 UML模型的关键部分进行完整性、
一致性、有效性检查。如图 3所示，针对 MDA中的 PIM, PSM
模块，增加了可执行形式化规范说明，对代码模块增加了运
行时的形式化规范说明。其中，需求描述模块多数是用文本
描述的，PIM和 PSM模块采用 UML图形(如类图、对象图、
顺序图等)描述，增强了 PIM/PSM 的描述精度和能力及系统
的可信。 
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图 3  MDA过程的形式化规范说明 

如图 4 所示，在形式化规范说明的基础上添加了系统运
行时控制信息模块、规范验证及运行监控机制等模块，实现
行为控制和规范验证，从而实现系统运行时的可信。 

 

图 4  对可执行规范的验证及监控 

对可执行规范的验证及监控包括如何收集形式化规范所
需数据、如何利用采集的运行时数据进行可执行形式化规范
的模拟执行、如何识别系统运行时行为的合法性和有效性，
以及发现行为异常时监控系统应采取的处理策略和方法。可
以依据跟踪关系矩阵及相应运行时数据接口来采集验证规范
所需数据，通过可执行规范及系统约束的模拟运行情况，识
别系统的当前运行状况及行为情况，并进一步判断是否与预
期行为相符，从而识别出系统运行时行为的合法性和有效性。
如果出现异常情况，可根据预定监测模式，利用实时数据启
动基于可执行的形式化规范 PSM模型验证及源代码验证，初
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步判断可能的原因，例如设计逻辑错误、编码错误、怀疑受
到攻击等。然后，根据预定监控处理模式采取相应的处理措
施，例如记录日志及运行环境数据、给出相应警告信息、中
止系统当前动作、终止当前任务，甚至终止整个系统的运行。 

由于特定领域的规范描述是可以复用的，因此利用模板、
参数化等技术来提高领域规范的可复用性，对可复用规范进
行管理。如图 5所示，对可执行规范描述应用领域规范复用，
将一些成熟的软件复用技术及复用库管理技术应用于形式化
规范库的复用过程中，可以有效提高定义形式化规范说明的
效率，改善形式化规范说明的应用效果。利用监控模式、处
理模式库对监控处理机制进行复用，系统控制监控处理模式
对运行时和测试阶段进行管理和监控来实现系统的复用性和
可信。 

 

图 5  可信系统中的可复用 

 

4  结束语 
本文用可执行形式化规范与目前的 MDA 主流技术有效

结合，基于可执行规范的软件验证及监控工具包，有效弥补
目前主流基于MDA技术的软件开发工具的不足以及UML目
前形式化程度不足带来的缺陷，有效提高软件运行时行为的
可信性。通过模拟执行发现建模早期的错误，可以降低软件
开发期间的成本。基于可执行形式化规范进行的测试，可以
提高验收测试的效率，降低验收测试的成本，进而获得较大
的经济效益。本文给出并论述了基于 MDA 和可执行形式化
规范的可信软件体系设计方法的基本思想，更细致具体的实
施过程将是笔者进一步的研究课题。 
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（上接第 137页） 
件的新建、读、写、重命名、删除、防打印、防截屏、防拷
贝等。 

(3)客户端中断重连测试。系统工作过程中当客户端与服
务器由于网络故障而中断，客户端应能够在网络恢复后自动
连接服务器并恢复作用。 

(4)网络通信访问控制及加解密测试。保证网络上的所有
数据都以密文方式传送，且安装客户端软件的计算机终端只
能够与部门服务器进行通信，客户端之间不能进行网络通信。 

(5)权限实时回收测试。对于期限到期的权限，服务器应
能够实时对权限进行回收，保证用户在期限范围外不能再对
移动介质上的文件进行越权操作。 

此外，测试还包括审计日志有效性测试、防外联测试、
移动介质安全性测试等。经过 72 h的不间断测试，系统各个
功能组件工作正常，没有出现死机和蓝屏等现象。 
4.2  服务器负载测试 

在安全系统中当客户端的数量不断增加时，服务器的负
载均衡问题可能会造成瓶颈，通过同时运行多个客户端对服
务器负载进行测试。由于实验条件的限制，在部门内部部门
服务器对 16台客户端进行监控，在互联网上防外联服务器对
100 台客户端进行监控。测试结果表明，系统中的部门服务
器和防外联服务器均可以正常工作。当客户端增多时，内存
消耗趋于平缓，说明系统比较稳定。 

5  结束语 
系统从多级安全控制和内外兼防的角度出发，保证了存

储在移动介质中的数据的安全。经过全面测试表明该系统可
靠性强，可用于政府部门和中小型企业。PKI(Public Key 
Infrastructure)和 PMI(Privilege Management Infrastructure)的
理论成果完全可以使用在系统的用户认证和权限管理体系
中，PKI和 PMI如果能够得以应用到移动介质的安全管理中，
则将会把整个安全范围推向互联网络，而不仅仅局限于内部
局域网。 

参考文献 
[1] 洪  帆, 崔国华, 付小青. 信息安全概论[M]. 武汉: 华中科技大
学出版社, 2005. 

[2] Pieprzyk J, Hardjono T, Seberry J. Fundamentals of Computer 
Security[M]. 北京: 机械工业出版社, 2002. 

[3] 尤晋元, 史美林. Windows操作系统原理[M]. 北京: 机械工业出
版社, 2001. 

[4] 武安河. Windows2000/XP WDM设备驱动程序开发[M]. 2版. 北
京: 电子工业出版社, 2005. 

[5] 瞿  进, 李清宝, 白  燕, 等. 文件过滤驱动在网络安全终端中
的应用[J]. 计算机应用, 2007, 27(3): 624-626. 

编辑  任吉慧

 
 


