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嵌入式实时动态内存管理机制 
顾胜元 1，杨  丹 1，黄海伦 2 

(1. 重庆大学软件工程学院，重庆 400044；2. 中兴通讯股份有限公司，深圳 518004) 

摘  要：长时间持续运行的通信设备必须满足实时性、可靠性和高效性的需求，针对通信领域的该特点，提出一种嵌入式实时动态内存管
理机制。该机制对嵌入式系统有限的内存资源进行统一再分配，为频繁申请和释放内存块的应用分配独立的内存空间。实验结果表明，该
机制能实时地提高动态内存管理效率，减少内存碎片，保证系统的健壮性，还提供了内存越界和内存泄漏的检测手段。 
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【Abstract】The communication equipments running continuously in a long time must meet the needs of real-time, reliability and efficiency, this 
paper proposes embedded real-time dynamic memory management mechanism aiming at the feature in communications. It can do a unified 
redistribution with the limited memory resources in embedded systems, distribute an independent memory space for applications which allocate and 
free memory frequently. Experimental result shows that the mechanism can improve the dynamic memory management efficiency in real-time, 
reduce memory fragments, ensure the robustness of the system, and provide a method for detecting memory overrun and memory leak. 
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1  概述 
在嵌入式领域中，内存管理不像传统操作系统可以使用

虚拟地址映射，从实时性需求考虑一般都采用扁平的物理地
址访问。以 Wind River的 vxWorks为例，系统中只有一个内
存分区，即系统分区，它以一个双向链表管理系统空闲块，
采用 First-Fit[1]算法分配内存，释放的内存被聚合形成更大的
空闲块。 

First Fit 算法会引起 2 个问题：(1)容易导致系统中出现
大量外部内存碎片[2]，降低内存使用效率；(2)分配内存的搜
索时间和已分配的内存块个数成 O(N)的关系，内存分配实时
性得不到保证。Wind River的 pSOS系统采用的 Bitmapped[1]

算法也存在类似问题。 
在通信领域，尤其在 SDH和 WDM网络中，由于通信量

大，在以消息为驱动的基础上释放、分配内存空间非常频繁，
因此内存分配回收的快慢对整体性能起着很大的作用，综合
通信领域的特殊需求，First Fit算法以及 Bitmapped算法都不
适合本文的系统。 

因此，提出基于 Memory Pool[3]算法和 First Fit算法的动
态内存管理机制。 

2  原理 
本文提出的内存管理机制，为防止系统运行引起的内存

碎片，必须先向操作系统申请一块大的内存区，但不能申请
全部系统内存，其原因是操作系统本身需要一些空间来维持
自己的运作。分配出来的内存空间称为模块内存。 

内存地址自低向高将区域划分为 3个部分：(1)控制信息
区域，用于存放内存的管理信息，用于每一个分配和未分配
的内存块管理；(2)动态内存区域，用于大内存的申请管理，

该区域的内存被均分为 u 个单元，每个单元大小为 2v  Byte 
( 5v≥ )，用户根据需求配置 u, v参数，每次内存申请被分配
出去的若干个单元为动态内存块；(3)池集内存块区域，用于
小内存的申请管理，该区域被划分为 n 个内存池

ip ( 0 1i n −≤ ≤ )，内存池 ip 有 im ( 0 1i n −≤ ≤ )个单元，每个

单元大小为 2 ik  Byte( 3ik ≥ , 0 1i n −≤ ≤ )，称作池集内存块，

用户可根据需求配置 n, im , 2 ik 参数，每次池集内存申请只
会分配一个池集内存单元。 

模块内存分布如图 1所示。 

 
图 1  模块内存分布 

模块内存初始化时把池集内存区和动态内存区都初始化
为 0x7E，用于内存统计和越界检测。 

另外，定义 3个结构体指向该内存块的不同区域，图 2、
图 3、图 4 分别描述了模块控制信息结构、动态内存控制信
息结构、池集内存控制信息结构，用于管理模块内存。 
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图 2  模块控制信息结构 

 
图 3  动态内存控制信息结构 

 
图 4  池集内存控制信息结构 

无论是池集内存块还是动态内存块，本文统称为内存块
体，所有的内存块体都通过内存块头来管理，内存块头结构
和内存块体结构关系如图 5所示。 
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图 5  内存块头结构和内存块体结构关系 

由图 5 可知，内存块头中的用户块指针指向内存块体的
用户块，用户块才是真正被用户使用的内存区域。用户块前
有一小块“越界保护内存”，用于防止内存的写越界并提供写
越界检测。用户块后有一个指针域“内存块头指针”，该指针
回指向内存块头，用于内存释放。 

分配内存时，会在内存块头中记录内存分配的文件名、
行号、分配任务、分配时间等统计信息。 
2.1 控制信息区域 

控制信息区域如图 6所示。 

 
图 6  控制信息域结构 

图 2~图 4 中不同指针域指向控制信息区的不同位置。图 6
的控制信息区域存储了管理整个内存模块的信息，用于所有

内存块头和内存块体的管理。其中，控制信息域底部存放的
是“保留内存块头”，用于动态内存块申请，数量由用户配置；

“池集内存块头”用于池集内存块申请，数量为
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集控制块”用于池集内存块区域内存池管理；“单元信息表”
用于管理动态内存单元；“堆索引表”用于映射堆节点和单元
信息表之间的关系；“堆节点表”用于管理动态内存单元的有
效连续内存单元，采用最大堆进行管理。 
2.2  动态内存区域 

如图 6 所示，通过“单元信息表”、“堆索引表”、“堆节
点表”3 个数据区来管理动态内存区域。动态内存“单元信
息表”保存了每个动态内存单元的使用情况，有 3 类值，如
表 1所示。 

表 1  单元信息表值类型 
类型 含义 

>0 空闲内存块的头内存单元或尾内存单元，值为内存单元数目 
=0 已分配或者空闲内存块的其中一块，且不是头或尾内存单元 
<0 已分配的动态内存块中的头或尾内存单元，绝对值为内存单元数目 

“堆节点表”保存了动态内存单元的空闲块的信息，空
闲块信息包括：空闲块的头内存单元号，空闲块的内存单元
数目。然后建立一棵完全二叉树，树中的每一个节点就是一
个空闲内存块信息，通过堆算法来查找、插入和删除树中的
节点(空闲块信息)。 

“堆索引表”在内存单元信息表和堆节点表之间建立关
联，通过该表可以找到内存单元对应的堆节点索引。堆节点索
引表的表项数目等于内存单元总数，表项即为内存单元号。表
项的值即为空闲内存块对应的堆节点在完全二叉树中的索引。 

三者的关系如图 7 所示，例如共有 u 个动态内存单元，
因此，“单元信息表”和“堆节点索引表”都有 u项，而堆节
点只需 u/2项即可(最多有 u/2项)。 

 
图 7  动态内存块管理结构 

如上图中单元信息表可知，0 号~1024 号内存单元以及  
1124号~1323号，1350号~1449号(未画出)，2421号~2920号(未
画出)内存单元分别是一个连续的空闲块，把这 4个内存块建立
成最大堆后如图 7 右下角所示，该堆以数组方式存放在“堆
节点表”中；“堆节点表”存储了“单元信息表”和“堆索引
表”的映射关系。从堆节点表可知，1124号内存单元是 3号
节点表示的空闲块起始索引单元，通过 3 号节点可知，该空
闲块有 200 个内存单元。动态空闲内存块的分配和释放，是对
堆节点的调整以及对单元信息表和堆索引表的管理。 
2.3  池集内存区域 

每一个内存池都由一个内存池控制块管理，所有的内存
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池控制块由一个内存池控制块数组管理，如图 6 所示，该数
组位于模块内存控制区域中。池集内存控制结构中的
ptPoolCtrl指针指向内存池控制块数组，如图 7所示。初始化
时，所有的内存池按照内存块的大小升序排序，内存池控制
块和内存池的关系如图 8所示。 

 
图 8  池集内存关系 

图 8 池集中的内存块头和内存块体的关系如图 5 所示。
内存池控制块和内存池的关系如图 9所示。 

 
图 9  池集内存分配关系 

内存池控制块中保存着内存块的总内存块数、空闲内存
块数、空闲内存块头链表、池内存块头链表，每一个内存池
Pi 中的内存块都是通过单向循的池内存块头链表串起来，再
通过一个单向空闲内存块头链表管理所有的空闲块。 
2.4  内存分配机制 

内存申请时，先判断申请的内存是否大于池集内存的最
大块。如果不大于，那么搜索池集内存索引表，确定满足需
求的内存池。然后从该内存池的空闲内存块头链表获取空闲
块，把用户块内存指针返回给用户。否则属于分配动态内存
块，先通过堆节点表获取头节点(最大节点)，再判断该节点
表示的内存区是否大于申请的内存，如果小于申请的内存，
那么返回出错，否则，将申请的内存单元从堆节点中划出来
作为一个内存块，按图 8 以堆的方式重新调整堆节点表，以
及堆索引表和单元信息表。通过模块控制信息结构的空闲块
内存头指针获取一个空闲内存块头，将空闲块内存头指针指
向下一个空闲内存块头，然后把该内存块头和内存块按图 5
方式填充相应字段，返回用户内存块指针。 
2.5  内存释放机制 

释放内存时，判断内存块头标记判断该内存块是属于池

集内存还是动态内存。如果是池集内存，则直接删除该内存
块头，并标记为空闲，添加到内存池的空闲内存块头链表首
部。如果是动态内存，那么先删除该内存块头，标记为空闲，
添加到空闲块内存头指针链表首部，并把内存块进行堆合并，
同时调整“单元信息表”和“堆索引表”。 
2.6  内存故障诊断 

本文设计的内存分配机制暂时提供 2 种主要检测手段：
内存越界和内存泄露。 

释放内存时，通过检测内存块的“越界保护内存”值是
否为 0x7E来确定是否发生了内存写越界。如果发生了，那么
通过内存块头中记录的文件名、行号等信息快速定位问题。 

内存泄露[4]的主要特征有 2 个：(1)客户申请了内存块而
长时间没有释放；(2)大量内存块头是由同一个文件、同一个
行号和任务申请的。内存块头中记录了分配时间、文件名、
行号、任务 ID等信息，利用该信息可以分析隐含的内存泄露
(并非绝对)，然后快速定位。如 A 文件 B 行代码分配的内存
在 10 min 内未释放，或者 A 文件 B 行代码分配的内存块在
同一个任务内随着时间递增不断增多且未释放，就有可能是
内存泄露。 

3  性能分析 
采用内存池管理方式以及固定尺寸的动态内存管理方

式，避免了外部碎片的产生。虽然有内部碎片，但在每次释
放内存的时候可以回收，极大提高了内存利用率。 

动态内存单元的尺寸是 2v  Byte( 5v≥ )，当 v 取值过小
时，会影响大内存的分配效率，当 v 取值过大时，会造成过
多内部内存碎片。以 SDRAM 256 MB, vxWorks6.4, Freescale 
MPC8323(333 MHz)环境下管理 16 MB动态内存为例，进行
动态内存块管理的设备测试，测试数据见表 2，当 v 取值为
5~9时有较高效率。 

表 2  内存分配测试数据 
v 值 10 000 次内存分配时间/ms 内存利用率/(%)

5 109 99 
6 110 99 
7 108 99 
8 109 99 
9 108 99 

10 108 98 
11 107 97 

分配池集内存块时，只要按顺序搜索预先配置好的 n(n
一般在 20 以内)个内存池，然后从空闲内存块头链表中获取
内存块，时间复杂度为 O(1)，释放时为 O(1)；分配动态内存
块时，堆节点的个数最多为 u/2，分配释放内存时都涉及到堆
调整，时间复杂度都为 O(lbu)，以 200 MB动态内存为例，v
取值为 7，lbu不超过 21。 

vxWorks 采用的 First-Fit 算法效率依赖于链表长度，复
杂度为 O(n)。因此，本文算法大大提高了时间效率，满足实
时性需求。 

4  结束语 
研究内存管理机制的目的有 2个：(1)减少对 malloc/ free

的依赖，避免由之带来的内存碎片、时间不确定等因素；    
(2)增强程序的诊断能力，如写越界保护、内存泄露检测等  
功能。 

本文的机制已在通信领域的 SDH、WDM 网络产品中试
用，工程检验表明其很好地满足目前大容量业务的需求，具
有很高的推广和实用价值。               (下转第 269页) 


