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通用可组合安全的犐狀狋犲狉狀犲狋密钥交换协议
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摘要：通过对新一代Ｉｎｔｅｒｎｅｔ密钥交换协议（ＩＫＥｖ２）进行分析，指出了其初始交换过程中存在发起者身

份暴露和认证失败问题．而在无线接入网络环境下，对发起者身份等敏感信息进行主动保护是十分必要

的．提出了一种适用于无线网络环境下的Ｉｎｔｅｒｎｅｔ密钥交换协议，该协议让响应者显式地证明自己的真

实身份，实现了对发起者主动身份保护．并通过重新构造认证载荷，有效防止了认证失败问题．在通用可

组合安全模型下，证明了该协议达到了通用可组合安全．性能分析和仿真实验表明，该协议具有较少的

计算量和通信量．
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随着 ＷＬＡＮ，ＷｉＭＡＸ以及３Ｇ等无线网络技术的日益成熟，人们可以通过各种无线网络方便地接入

Ｉｎｔｅｒｎｅｔ．然而无线接入网络带来便利的同时，伴随的安全问题也越来越突出．ＩＰＳｅｃ协议是ＩＰ互联网的网

络层安全标准，它能为ＩＰ数据包提供完整性、机密性、数据源认证等安全服务．Ｉｎｔｅｒｎｅｔ密钥交换协议（ＩＫＥ）

是ＩＰＳｅｃ中的密钥协商协议，用于动态地建立为通信双方协商ＩＰＳｅｃ所需的安全关联（ＳＡ）（包括密钥、密码

算法、认证算法、密码参数等）．虽然ＩＫＥｖ１
［１］得到了广泛应用和支持，但由于其协议轮数较多、过于复杂、协

商效率较低并且不能有效地防止拒绝服务攻击（ＤｏＳ攻击）和中间人攻击等类型的攻击，ＩＥＴＦ工作组提出

了ＩＫＥｖ２
［２］来替代ＩＫＥｖ１．这两个版本的协议均采用了ＳＩＧＭＡ

［３］协议结构．Ｂｏｙｄ等人
［４］分析指出：在

ＩＫＥｖ２协议中和ＩＫＥｖ１一样也存在认证失败的问题，如果采用分布式攻击的话，这种安全缺陷容易造成严

重的ＤｏＳ攻击．另外，ＩＫＥｖ１协议在身份保护方面的脆弱性问题，也同样存在于ＩＫＥｖ２的初始交换中．而在
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用户通过无线接入Ｉｎｔｅｒｎｅｔ的情况下，用户身份等敏感信息的保密性显得尤为重要，ＩＫＥ协议应当对协议发

起者提供主动的身份保护．ＩＥＴＦ工作组采用ＩＫＥｖ２ＥＡＰ
［５］的方法来解决这个问题，但协议性能并不理想．

作为互联网安全关键技术之一，对ＩＫＥｖ２协议进行深入分析和改进有着重要的意义．

可证明安全方法最早由Ｂｅｌｌａｒｅ和Ｒｏｇａｗａｙ
［６］于１９９３年提出来，这是近年来比较流行和公认的安全协

议形式化分析与设计方法．１９９８年Ｂｅｌｌａｒｅ等人引入模块化的思想，提供了可重用的模块来构造新的可证安

全的协议．这种方法由Ｃａｎｅｔｔｉ和Ｋｒａｗｃｚｙｋ于２００１年进一步扩展，称之为ＣＫ模型
［７］．这些可证明安全模

型和方法都只适用于对孤立环境下的协议设计和分析，为此Ｃａｎｅｔｔｉ提出了通用可组合安全（Ｕｎｉｖｅｒｓａｌｌｙ

ＣｏｍｐｏｓａｂｌｅＳｅｃｕｒｉｔｙ，ＵＣ安全）模型
［８９］，该模型最重要的属性是它能够确保协议在任意的和未知的多方环

境中运行时仍然是安全的．在复杂环境中，协议的安全性可以通过通用可组合定理来得到保证．通用可组合

安全是更高级别的安全定义，它的抽象层次远超过其他模型，在安全协议设计和分析中具有重要的作用［１０］．

笔者对ＩＫＥｖ２协议进行了深入研究，分析了其初始交换过程中存在的两个安全缺陷．针对无线接入网

络特点，在ＩＫＥｖ２的基础上，提出了一个改进的Ｉｎｔｅｒｎｅｔ密钥交换协议．在通用可组合安全模型下对改进的

协议进行了安全性证明，结果表明改进的协议达到了通用可组合安全级别．在性能方面与相关协议进行了对

比分析，并给出了仿真实验结果．

１　通用可组合安全模型

通用可组合安全（ＵＣ安全）模型为密码学协议的安全性定义提供了一种形式化描述方法．符合 ＵＣ安

全定义的协议被称为是通用可组合安全的．通用可组合安全是现实网络环境中的实际需求，在孤立环境模型

中被证明是安全的协议在并发组合情况下并不一定是安全的，仅仅在孤立环境模型中设计和证明安全协议

是不够的．而ＵＣ安全模型可以用来描述和分析并发组合情况下密码协议的安全性，它能够确保许多协议实

例在并发执行时以及同任意的协议组合时的安全．ＵＣ安全模型最重要的性质在于：可以单独设计子协议，

只要子协议满足ＵＣ安全，就可以进行组合构造新的ＵＣ安全协议，并保证协议并发组合情况下的安全性．

定义１　令狀∈犖，犉是理想函数，π是狀方协议，称π通用可组合安全实现犉，如果对于任何攻击者犃都

存在一个理想过程攻击者犛，使得对所有外部环境犣对于分布空间ＲＥＡＬπ，犃，犣和ＩＤＥＡＬπ，犃，犣是多项式时间计

算不可区分的．

定义２　令犉，犌是理想函数，π是在犉混合模型中的狀方协议，ρ是在犌混合模型中安全实现理想函数

犉的狀方协议．那么，在犌混合模型中的协议πρ能够仿真在犉混合模型中的协议π．如果π安全实现了犉混

合模型中的某个理想函数犐，那么πρ能够安全实现犌混合模型下的理想函数犐．

２　犐犓犈狏２协议安全性分析

ＩＰＳｅｃ在实施密码安全保护时，通信双方必须首先协商出双方的安全关联ＳＡ（包括密钥、密码算法、认

证算法、密码参数等），该协商过程由Ｉｎｔｅｒｎｅｔ密钥交换协议完成，ＩＫＥｖ２是当前ＩＰＳｅｃ认证密钥交换协议的

ＩＥＴＦ标准．在ＩＫＥｖ２协商过程中建立的安全关联叫ＩＫＥ ＳＡ，在ＩＫＥ ＳＡ基础上建立的ＡＨ和ＥＳＰ的安

全关联叫ＣＨＩＬＤ ＳＡ．ＩＫＥｖ２协议通信由请求／响应消息对组成，每一对消息称为一次交换．ＩＫＥｖ２中定义

了３种类型的交换，分别为初始交换（ＩｎｉｔｉａｌＥｘｃｈａｎｇｅ）、协商子 ＳＡ 交换（ＣＲＥＡＴＥ ＣＨＩＬＤ ＳＡ

Ｅｘｃｈａｎｇｅ）和信息交换（ＩｎｆｏｒｍａｔｉｏｎａｌＥｘｃｈａｎｇｅ）．初始交换由４条消息组成，其交换具体步骤为：

（１）犐→犚：ＨＤＲ犻，ＳＡ
１
犻，ＫＥ犻，犖犻．

（２）犚→犐：ＨＤＲ狉，ＳＡ
１
狉，ＫＥ狉，犖狉，［ＣＥＲＴＲＥＱ］．

（３）犐→犚：ＨＤＲ犻，ＳＫ｛ＩＤ犻，［ＣＥＲＴ］，［ＣＥＲＴＲＥＱ］，ＡＵＴＨ犻，ＳＡ
２
犻｝．

（４）犚→犐：ＨＤＲ狉，ＳＫ｛ＩＤ狉，［ＣＥＲＴ］，ＡＵＴＨ狉，ＳＡ
２
狉｝．

其中，前两条消息称为ＩＫＥ ＳＡ ＩＮＩＴ交换，其作用为协商密码算法、一次性随机数、ＤＨ交换公开值，

并建立ＩＫＥ ＳＡ，导出用于加密和验证后续消息所需的密钥材料；后两条消息称为ＩＫＥ ＡＵＴＨ，其作用是
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验证ＩＫＥ ＳＡ ＩＮＩＴ以及交换身份标识和证书，并建立第１个ＣＨＩＬＤ ＳＡ．通过ＩＫＥ ＳＡ ＩＮＩＴ交换之

后，密钥协商双方可以通过计算ＰＲＦ（犖犻 犖狉，犵
犻狉）得到种子密钥ＳＫＥＹＳＥＥＤ．ＩＫＥ ＡＵＴＨ 交换过程中的

２条消息是由ＩＫＥｖ２消息头ＨＤＲ以及一个加密载荷组成，在这个加密载荷中包含了身份载荷（ＩＤ）、可选

的证书载荷（ＣＥＲＴ）以及证书请求载荷（ＣＥＲＴＲＥＱ）、认证载荷（ＡＵＴＨ）、安全关联载荷（ＳＡ）等．其中ＳＫ

｛ＭＳＧ｝表示用相应的密钥对消息 ＭＳＧ进行加密和完整性保护．

ＩＫＥｖ２并没有选择对Ｉｎｔｅｒｎｅｔ中用户最关心的发起者身份进行主动保护，而是选择了对身份信息不是

很敏感的响应者进行主动身份保护．ＩＫＥｖ２中发起者的身份被暴露攻击过程如下：

犐→犚：ＨＤＲ犻，ＳＡ
１
犻，ＫＥ犻，犖犻．

　①犐→犕：ＨＤＲ犻，ＳＡ
１
犻，ＫＥ犻，犖犻．

　② 犕→犐：ＨＤＲ犿，ＳＡ
１
犿，ＫＥ犿，犖犿，［ＣＥＲＴＲＥＱ］．

　③犐→犕：ＨＤＲ犻，ＳＫ｛ＩＤ犻，［ＣＥＲＴ］，［ＣＥＲＴＲＥＱ］，ＱＵＴＨ犻，ＳＡ
２
犻｝．

　④Ｄｒｏｐｐｅｄ．

以上描述的就是发起者犐的身份被暴露攻击过程，当犐发送第一条消息向犚请求建立ＳＡ时被攻击者犕

截获，此后犕 就可以假冒犚 和犐进行协议的交互．

协议攻击运行结束后，发起者犐以为它和响应者犚 进行了一次不成功的协议交互，而实际上犚根本没

有参与此次协议的执行．由于ＳＫ为犐和攻击者犕 所共享，因此 犕 可以解开消息ＳＫ｛ＩＤ犻，［ＣＥＲＴ］，

［ＣＥＲＴＲＥＱ］，ＡＵＴＨ犻，ＳＡ
２
犻｝，进而得到犐的身份ＩＤ犻．

Ｍｅａｄｏｗｓ
［１１］指出：ＩＫＥｖ１中基于签名的认证模式存在认证失败的问题，而Ｂｏｙｄ等人

［４］则证明了在

ＩＫＥｖ２中存在同样的安全缺陷，ＩＫＥｖ２中基于签名认证模式中的认证失败攻击过程如下：

（１）犐→犚：ＨＤＲ犻，ＳＡ
１
犻，ＫＥ犻，犖犻．

　① 犕→犚：ＨＤＲ犻，ＳＡ
１
犻，ＫＥ犻，犖犻．

　②犚→犕：ＨＤＲ狉，ＳＡ
１
狉，ＫＥ狉，犖狉，［ＣＥＲＴＲＥＱ］．

（２）犕→犐：ＨＤＲ狉，ＳＡ
１
狉，ＫＥ狉，犖狉，［ＣＥＲＴＲＥＱ］．

（３）犐→犕：ＨＤＲ犻，ＳＫ｛ＩＤ犻，［ＣＥＲＴ］，［ＣＥＲＴＲＥＱ］，ＡＵＴＨ犻，ＳＡ
２
犻｝，

　① 犕→犚：ＨＤＲ犻，ＳＫ｛ＩＤ犻，［ＣＥＲＴ］，［ＣＥＲＴＲＥＱ］，ＡＵＴＨ犻，ＳＡ
２
犻｝；

　②犚→犕：ＨＤＲ狉，ＳＫ｛ＩＤ狉，［ＣＥＲＴ］，ＡＵＴＨ狉，ＳＡ
２
狉｝．

（４）Ｄｒｏｐｐｅｄ．

该协议攻击运行结束后，犚认为自己和犐进行了一次协议交互，并且和犐共享了一致会话密钥；而犐却认

为自己和犕 进行了一次不成功会话．犚被犕 完全欺骗了，它会一直等待犐发出的服务请求，直到它为犐建立

的ＩＫＥ ＳＡ超时．实际上犐并不会同犚进行任何会话，而犚却在维护犐的状态信息，分配和犐通信所需的资

源，并等待随后和犐的通信．如果犕 展开分布式攻击的话，那么受到攻击的犚给其他诚实用户提供服务的能

力大大降低，甚至不能提供任何服务．因此，这种认证失败攻击也可称为是一种“拒绝服务攻击”．

３　改进的犐狀狋犲狉狀犲狋密钥交换协议

为了克服ＩＫＥｖ２协议中存在的缺陷，笔者提出一种改进的Ｉｎｔｅｒｎｅｔ密钥交换协议（ＷＩＫＥ）．该协议能够

解决在无线环境中缺乏对发起者身份保护和认证失败的问题．改进的协议也采用请求／响应消息模式，协议

具体的交换消息如下：

（１）犐→犚：ＨＤＲ犻，ＳＡ
１
犻，ＫＥ犻，犖犻，［ＣＥＲＴＲＥＱ］．

（２）犚→犐：ＨＤＲ狉，ＫＥ狉，犖狉，ＳＫ｛ＩＤ狉，ＳＡ
１
狉，［ＣＥＲＴ］，［ＣＥＲＴＲＥＱ］，ＡＵＴＨ狉｝．

（３）犐→犚：ＨＤＲ犻，ＳＫ｛ＩＤ犻，ＩＤ狉，［ＣＥＲＴ］，ＳＡ
２
犻，ＡＵＴＨ犻｝．

（４）犚→犐：ＨＤＲ狉，ＳＫ｛ＩＤ犻，ＩＤ狉，ＳＡ
２
狉｝．

在 ＷＩＫＥ协议中，前两条消息建立ＩＫＥ ＳＡ，用于ＤＨ交换和协商保护第１个ＣＨＩＬＤ ＳＡ的安全策

略．在协议中，响应者选择了自己的ＤＨ公共值和ｎｏｎｃｅ之后，并且已知发起者的ＤＨ公共值和ｎｏｎｃｅ，则可
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以计算出当前的会话密钥；而在第（２）条消息中对ＤＨ公共值和ｎｏｎｃｅ进行了完整性保护，对犚的身份进行

了加密和完整性保护，这样可以防止ＩＤ狉 被攻击者窃听到，从而实现对响应者犚的被动身份保护．后两条消

息是建立第１个ＣＨＩＬＤ ＳＡ阶段，在确认了响应者的身份之后，对第１阶段交换的消息进行认证，并建立

第１个ＣＨＩＬＤ ＳＡ，并且后两条消息均在ＩＫＥ ＳＡ的保护下进行交互．其中，第（３）条消息确认了响应者的

身份之后，犐向犚 发送用于建立ＩＰＳｅｃ ＳＡ的多个提议，并发送自己身份和身份证明；第（４）条消息响应者犚

从犐的多个提议中选择一个，协商出共同的ＣＨＩＬＤ ＳＡ来保护以后的通信．

在协议交互完成后，通信双方之间建立了用于保护以后通信的ＣＨＩＬＤ ＳＡ，而且实现了对发起者的主

动身份保护，对响应者的被动身份保护．同时协议通过重新构造认证载荷，使接收者确信该消息就是给自己

的，这样攻击者就无机可乘，从而防止了认证失败问题．因此，新的协议具有以下安全属性：

（１）对发起者的主动身份保护：在无线接入网络环境下，发起者身份等信息是非常敏感的．在协议中让

响应者先显式的证明自己的真实身份，发起者在确认了对方的身份之后再证明自己的身份，从而实现了对发

起者的主动身份保护．

（２）防止认证失败：认证失败是拒绝服务攻击在ＩＫＥ中的一种表现形式，如果攻击者采用分布式攻击

手段将产生严重的后果．造成这种安全缺陷的原因是发送的消息中没有用有效的方式说明期望的接受者，因

此新的协议通过重新构造认证载荷，使接受者确信该消息就是发送给自己的，这样就能有效防止认证失败

问题．

同时，ＷＩＫＥ协议是可证明安全的，能够达到通用可组合安全（ＵＣ安全）．下面对协议的安全性进行

证明．

４　协议安全性证明

利用ＵＣ模型对协议 ＷＩＫＥ进行安全性证明，经该模型证明安全的协议能保证在实际网络环境中协议

组合与并发执行的安全性．证明的基本思路是首先略去协议中不影响安全性的消息，提取出抽象协议π及其

在理想函数犉ＳＩＧ
［１２］辅助下的混合协议πＰＫＥ，证明在犉ＳＩＧ辅助下的混合协议πＰＫＥ能够安全实现理想函数犉ＰＫＥ．

４．１　简化后的混合协议πＰＫＥ

　　忽略协议中不影响安全性的消息和元素，结合理想签名函数犉ＳＩＧ，可以给出在犉ＳＩＧ辅助下对 ＷＩＫＥ协议

简化抽象后的混合协议πＰＫＥ．令狆和狇为大素数，且狇／狆－１，犵是群犣

狆 上的阶为狇的生成元．协议参与者交互

运行混合协议πＰＫＥ，执行如下操作：

（１）一旦收到输入消息（Ｅｓｔａｂｌｉｓｈｋｅｙ，狊，犐，“ｉｎｉｔ”），该参与方作为发起者随机选取一个狓←
犚
犣狇，发送

协议启动消息（狊，犵
狓），保存会话状态（狊，犐）．犐用“０”·狊激活犉ＳＩＧ 的拷贝，发送消息（ｓｉｎｇｅｒ，“０”·狊）给犉ＳＩＧ；

（２）当参与方被消息（Ｅｓｔａｂｌｉｓｈｋｅｙ，狊，犚，“ｒｅｓｐ”）激活时，它作为响应者通过发送消息（ｓｉｎｇｅｒ，“１”·狊）

给犉ＳＩＧ来激活犉ＳＩＧ的拷贝．当收到（狊，犵
狓）时，犚产生响应消息（狊，犵

狔，犚，σ狉，ＭＡＣ犽１（“１”，狊，犚）），其中狔←
犚
犣狇，

σ狉是通过发送（ｓｉｇｎ，“１”·狊，犵
狓，犵

狔）给犉ＳＩＧ 签名计算得到，然后记录返回值和ＰＲＦ犵狓狔（１）作为犽１ 的值．计算

ＰＲＦ犵狓狔（０）作为犽０ 的值并保存在内存中，并擦除狔和犵
狓狔；

（３）一旦收到应答消息（狊，犵
狔，犚，σ狉，狋狉），犐首先发送消息（ｖｅｒｉｆｙ，“１”·狊，犚，（犵

狓，犵
狔），σ狉）给犉ＳＩＧ验证签名

σ狉，同时验证狋狉是否等于 ＭＡＣ犽１（“１”·狊，犚），此处犽１取值为ＰＲＦ犵狓狔（１），犵
狓狔
＝ （犵

狔）狓．若其中一步验证失败，

则终止会话并擦除会话状态；如果验证都成功则犐发送结束消息（狊，犐，狊犻，ＭＡＣ犽１（“０”，狊，犐））（其中签名σ犻通

过发送消息（ｓｉｇｎ，“０”·狊，犵
狔，犵

狓）给犉ＳＩＧ计算得到），并记录获得的值，从而完成会话，输出消息（ｏｕｔｐｕｔ，狊，犚，

犽０）（其中犽０ 的取值为ＰＲＦ犵狓狔（０）），并擦除会话状态；

（４）一旦收到结束消息 （狊，犐，σ犻，狋犻），通过发送消息（ｖｅｒｉｆｙ，“０”·狊，犐，（犵
狔，犵

狓），σ犻）给犉ＳＩＧ验证签名，此处

犵
狔 是在应答消息中接收到的来自犚 的ＤＨ值，并验证狋犻是否等于 ＭＡＣ犽１（“０”，狊，犐）．若其中一步验证失败，

则终止会话，否则犚完成会话，本地输出（ｏｕｔｐｕｔ，狊，犐，犽０）（其中犽０ 的取值为ＰＲＦ犵狓狔（０）），并擦除会话状态．

７１７第４期　　　　　　　　　　　　　　彭清泉等：通用可组合安全的Ｉｎｔｅｒｎｅｔ密钥交换协议



４．２　协议安全证明

定理１　对于任意攻击者而言，在犉ＳＩＧ 辅助下的混合协议πＰＫＥ 安全实现了理想函数犉ＰＫＥ．

证明　令犃是与混合协议πＰＫＥ进行交互的攻击者，构造一个理想过程攻击者犛，使得对于任何环境机犣

不能区分是与攻击者犃和协议πＰＫＥ 进行交互，还是与攻击者犛进行交互．

（１）攻击者犛的构造　犛模拟的攻击者犃，在其内部对环境机犣、攻击者犃及协议参与者进行仿真，其执

行操作如下：

①犛将来自犣的任何输入都转发给犃；犃的任何输出都拷贝给犛的输出．

② 一旦接收到犉ＰＫＥ 发来的消息（狊，犐，“ｉｎｉｔ”），犛把消息（狊，犵
狓）和（ｓｉｇｎｅｒ，“１”·狊，犐）交给犃．

③ 当接收到犉ＰＫＥ 发来的消息（狊，犚，“ｒｅｓｐ”），犛把消息（ｓｉｎｇｅｒ，“１”·狊，犚）交给犃．

④ 当犃传递启动消息（狊，α）给犚时，犛首先验证它是否收到消息（狊，犚，“ｒｅｓｐ”），然后随机选取狔，把消息

（狊，犵
狔，犚，σ狉，狋狉）交给犃，其中狋狉的值为 ＭＡＣ犽１（“１”，狊，犚），犽１ 的值为ＰＲＦα狔（１），σ狉是签名值，犃返回σ狉．

⑤ 当犃传递消息（狊，β，犘，σ狉，狋狉）给一个未被攻陷的犐时，犛首先验证犐之前是否发送了消息（狊，犵
狓），然后

模拟签名σ狉的验证过程，即仿真当接收到消息（ｖｅｒｉｆｙ，“１”·狊，犐，犘，（犵
狓，β），σ狉）时的犉ＳＩＧ行为，再验证狋狉是否

等于 ＭＡＣ犽１（“１”，狊，犘），其中犽１ 的值为ＰＲＦβ狓（１），如果验证都成立，犛就将结束消息（狊，犐，σ犻，ＭＡＣ犽１（“０”，狊，

犐））发给犃，其中σ犻是在犉ＳＩＧ 名义下交给消息（狊犻犵狀，“０”·狊，β，犵
狓）后犃的应答．

⑥ 当犃发送结束消息（狊，犘，σ犻，狋犻）给犚时，犛首先验证犚之前是否收到消息（狊，α），并已发送应答消息（狊，

犵
狔，犚，σ狉，狋狉），然后仿真签名σ狉的验证过程，再验证狋犻是否等于 ＭＡＣ犽１（“０”，狊，犘），其中犽１的值为ＰＲＦα狔（１），

如果验证都成立，则在理想过程中，犛发送消息（ｏｕｔｐｕｔ，狊，犐，（犘，犽′））给犉ＰＫＥ，其中犽′的值为ＰＲＦα狔（０）．当

犉ＰＫＥ 发送输出消息给犚，犛就转发该消息．

⑦ 如果犃攻陷了犐或犚，则犛在理想过程中攻陷相同的参与方，并且把该参与方的内部数据交给犃．

⑧犛仿真犃对犉ＳＩＧ 操作，即当犃发送消息给犉ＳＩＧ 时，犛发送相应的消息给犉ＳＩＧ；犛同样仿真犃和犉ＳＩＧ 之

间的通信过程．

（２）真实协议πＰＫＥ 与理想函数犉ＰＫＥ 是不可区分的　设ＣＰ代表参与方在产生输出前被攻陷事件．证明

无论ＣＰ是否发生，犉ＰＫＥ 和协议πＰＫＥ 是不可区分的．

① 当ＣＰ事件发生时，犉ＰＫＥ 和πＰＫＥ 是不可区分的　当ＣＰ事件发生时，对于仿真的犃而言，犛完美仿真

了协议πＰＫＥ 的操作，因此犉ＰＫＥ 和πＰＫＥ 是不可区分的．

② 当ＣＰ事件不发生时，犉ＰＫＥ和πＰＫＥ是不可区分的　当ＣＰ事件不发生时，构造过度协议犎１和犎２，依次

证明πＰＫＥ ≈犎１ ≈犎２ ≈犉ＰＫＥ，其中“≈”代表不可区分性．过度协议构造如下：犎１ 与πＰＫＥ 的惟一区别在于，当

πＰＫＥ 指示犐（或者犚）用密钥β
狓（或者α

狔）计算伪随机函数ＰＲＦ时，犎１中用一个独立选取的随机数狉←
犚
犣狇计

算ＰＲＦ，即在犎１中ＭＡＣ的密钥是犽１，其值为ＰＲＦ狉（１），输出密钥是犽，其值为ＰＲＦ狉（０）．犎２与犎１惟一的区别

是参与方选取的犽１ 和犽是独立的．

（ａ）如果判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ假设成立，则有πＰＫＥ ≈犎１．

假设存在环境机犣和攻击者犃，使得犣能以不可忽略的概率区分πＰＫＥ与犎１．构造一个算法犇，使得犇可

以攻破ＤＤＨ假设．犇在仿真的交互过程中运行犣的拷贝，使得它与攻击者犃和参与者进行交互．当犐发送

启动消息时，犇把犵
狓 换成犵

犪；当犚发送应答消息时，犇把犵
狔 换成犵

犫；当犚（或者犐）指示运行ＰＲＦβ狓（）（或

者ＰＲＦα狔（））时，犇将其替换成ＰＲＦ犵狕（）；如果犣在犐产生输出之前将其攻陷，则算法终止并输出一个随机

值；否则犇输出犣的输出内容．在其他情况下犇扮演环境机犣的角色．考虑狕←
犚
犣狇并且独立于犪，犫，则被仿

真的犣的输出与犎１中犣的输出是一样的，这是由于在两个交互过程中，犵
狓，犵

狔及伪随机函数ＰＲＦ的值都是

独立随机选取的，而且犣不能得到指数狓或狔；考虑狕＝犪犫的情况，则被仿真的犣的输出与协议πＰＫＥ 的输出

是一样的．综合两种情况，算法犇能够以不可忽略的概率攻破ＤＤＨ假设，故假设不成立．

（ｂ）如果ＰＲＦ是安全的伪随机函数族，则有犎１ ≈犎２．

假设存在环境机犣和攻击者犃，使得犣能以不可忽略的概率区分犎１与犎２．利用犣构造一个算法犇，使得

犇可以攻破伪随机函数ＰＲＦ的安全性，即犇能够访问一个ｏｒａｃｌｅ犳，并以不可忽略的概率区分犳是随机函数
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还是伪随机函数ＰＲＦ狉（）．犇在仿真的交互过程中运行犣的拷贝，使得它与πＰＫＥ 中的攻击者犃和参与者进行

交互．当参与方被指示计算犽１ 时，犇令犽１ ＝犳（１）；当参与方被指示产生会话密钥犽时，犇令密钥犽＝犳（０）；

如果犣在发起者产生输出前攻陷了一个参与方，则算法终止并输出一个随机值；否则，犇输出犣的输出．其他

情况下犇扮演环境机犣的角色．如果犳是一个随机函数，那么被仿真的犣的输出与犎２中犣的输出是一样的；

如果犳为ＰＲＦ狉（），并且犇没有终止，那么被仿真的犣的输出与犎１中犣的输出相同．因此，如果犣能够以不可

忽略的概率区分犎１ 与犎２，犇就能以不可忽略的概率区分伪随机函数和随机函数．

（ｃ）假设 ＭＡＣ是安全消息认证码函数族，则有犎２ ≈πＰＫＥ．

假设存在环境机犣和攻击者犃，使得犣能以不可忽略的概率区分犎２与犉ＰＫＥ．利用犣构造一个算法犇，使

得犇可以攻破消息认证函数 ＭＡＣ抵抗选择消息攻击的安全性，即犇能访问一个ＯｒａｃｌｅＭＡＣ狉（），它能以

不可忽略的概率产生一个消息犿
 和一个标记狋

，使得狋 等于 ＭＡＣ狉（犿
）．犇在仿真的交互过程中运行犣

的拷贝，使得它与πＰＫＥ中的攻击者犃和参与者进行交互．犇扮演攻击者犃和参与方的环境机犣角色．当参与

方被指示对消息犿计算ＭＡＣ犽１（犿）时，犇用查询犿 的Ｏｒａｃｌｅ值进行应答．如果在发起者的输出中犘≠犚，那

么犇输出犿
 为（“１”，狊，犘）和狋；如果在响应者的输出中犘≠犐，那么犇输出犿

 为（“０”，狊，犘）和狋．如果在

发起者产生输出之前犣攻陷了参与方，那么算法终止并不输出任何消息．对犇分析，被仿真的犣的输出与犎２

中犣的输出是一样的．犇能以不可忽略的概率成功的伪造一个 ＭＡＣ值．因此，如果犣能以不可忽略的概率

区分犉ＰＫＥ 与犎２，那么犇就能以不可区分的概率伪造 ＭＡＣ值，与 ＭＡＣ函数的安全性矛盾．

由此得出结论：πＰＫＥ ≈犎１ ≈犎２ ≈犉ＰＫＥ，证毕．

５　协议性能分析

改进的 ＷＩＫＥ协议主要针对的是无线网络应用场景，协议发起端的执行效率显得更加重要，因此以客

户端的运算量为切入点，对协议性能与相关协议进行对比分析．表１给出了各协议建立一个ＣＨＩＬＤ ＳＡ所

需要的运算量和通信量．

表１　协议运算量和通信量比较

协议 协议中消息条数 模幂运算次数 对称加密次数 签名次数

ＩＫＥｖ１
［１］ ９ ２ ５ ２

ＩＫＥｖ２
［２］ ４ ２ ２ ２

ＩＫＥｖ２ＥＡＰ
［６］ ６ ２ ２ ２

ＷＩＫＥ ４ ２ ３ ２

　　从表１中可以看出，４种协议的模幂运算次数和签名运算次数是一样的．由于对称加密运算相对于公钥

运算是可忽略的，所以协议的性能主要体现在协议中消息条数上．改进的 ＷＩＫＥ协议和ＩＫＥｖ２协议具有相

同的消息条数，但相比ＩＫＥｖ１协议要少４条消息，所以提出的协议在总体性能上和ＩＫＥｖ２相当，和ＩＫＥｖ１

相比有较明显的优势．

为了能够更直观地反映协议的性能，通过ＮＳ２仿真工具对协议性能进行了仿真．仿真的环境是：模拟

一个具有２０００个节点的无线ＩＰ网络，其中任意节点之间都是可到达的，并可以自动路由，同时相邻节点之

间的链路的延迟是根据当时的网络环境随机产生的．为了真实反映网络中的通信情况，在网络中随机生成一

些数据流来模拟链路上的延迟、阻塞和丢包率等．然后对每种协议随机选择５０对节点，在每对节点上运行要

仿真的协议，记录每种协议５０次仿真的结果，其最终的性能比较如图１所示．

图１中给出了４种协议分别在每对节点上执行一次所需要的时间，共进行了５０次仿真，然后对５０次仿

真的结果取平均值，如图水平线所示．从图中可以看出仿真结果和理论分析是一致的．

６　结 束 语

新一代Ｉｎｔｅｒｎｅｔ密钥交换协议ＩＫＥｖ２相对于其第一个版本ＩＫＥｖ１在安全性和性能上都有了较大的改
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图１　协议运行时间比较

进，但在其初始交换中同样存在ＩＫＥｖ１中在认证失败和身份保护方面的脆弱性问题．而在用户通过无线接

入Ｉｎｔｅｒｎｅｔ的环境下，用户身份等敏感信息的保密性显得较为重要，ＩＫＥ协议应当对发起者提供主动的身份

保护．改进的Ｉｎｔｅｒｎｅｔ密钥交换协议 ＷＩＫＥ，能够解决ＩＫＥｖ２中存在的上述两个安全缺陷，因此能够适用于

无线Ｉｎｔｅｒｎｅｔ环境．在通用可组合安全模型下对改进的协议进行了安全性证明，分析表明改进的协议能够

达到ＵＣ安全．通过对比分析和仿真实验，改进的协议在性能上和ＩＫＥｖ２相比仅增加了一次对称加密运算，

而相对于ＩＫＥｖ１和ＩＫＥｖ２ＥＡＰ具有较明显的优势．
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