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摘要：通信信号的个体识别是近年来非合作通信领域一个重要研究课题．根据瞬态信号的非线性特征，

采用递归图的分析方法提取瞬态信号的起始时刻，然后采用小波变换进行特征提取，在此基础上采用遗

传算法挑选出分辨能力强的特征，利用支持向量机分类器实现对通信辐射源信号的个体识别．实验结果

表明该方法用较少的特征获得较高的正确识别率，正确识别率大于９０％．
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随着通信技术的飞速发展，通信体制和调制样式更加复杂多样，通信电台的配置数量不断增加，常规的

电子侦察所采用的信号特征，如载波频率、调制样式和调制参数等在复杂多变的信号环境下，已经难以满足

现代战场的需求．因此，在电子战研究领域，出现了辐射源“指纹”识别的方法
［１６］，通过对接收信号进行特征

测量，确定产生信号的辐射源个体，美军将其定义为“将辐射源惟一电磁特征与辐射源个体关联起来的能

力”．通信电台的这种关联起来的能力称为通信电台个体识别．

通信电台个体识别主要分为基于嵌入识别码的方法［１］和无意调制特征分析的识别方法［２６］．第１种方法

是在发射机辐射信号中嵌入识别个体身份的伪随机序列，这种方法适用于合作辐射源目标的个体识别．第２

种方法又可分为两类：一类是基于瞬态特征分析的分类识别方法［２４］，另一类是基于稳态特征分析的分类识

别方法［５６］．稳态特征是在同步建立时或者正常通信时电台所表现出来的无意调制特征，该方法需要对通信

电台进行精确的同步，因此限制了该方法在非合作通信领域的应用．
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通信辐射源信号不同于雷达辐射源的脉冲发射体制，其起始时刻是随机的，因此瞬态信号起始检测是通

信辐射源个体识别必须要解决的问题．虽然文献［３］认为对采样起始时刻不敏感，只是对起始时刻的精确时

间不敏感，对于超短波战术电台而言，瞬态信号只有几毫秒到几十毫秒的时间，因此需要尽可能早地发现瞬

态信号，才能较完整地采集到瞬态信号，以供后续分析．笔者根据瞬态信号的非线性特征，引入递归图的分析

方法较好地提取了瞬态信号的起始时刻，然后采用小波变换进行特征提取，利用遗传算法从高维的特征向量

中挑选出分类能力强的特征，最后采用支持向量机完成对同一类型且工作参数完全相同的电台个体识别．在

１０ｄＢ信噪比的条件下，且不需要其他参数（如调制指数、载频变化率等）作为分类特征向量，识别正确率优

于９０％．

１　特征提取方法

１．１　识别处理流程

　　通信辐射源的个体识别过程可分为设计和决策两个阶段．在设计阶段利用一定数量的样本进行特征提

取和特征选择，挑选出最具分类意义的特征向量，然用根据这个特征向量进行分类器的设计．决策时用这个

设计好的分类器对未知的样本进行分类．该过程如图１所示．

图１　通信辐射源个体识别原理图

瞬态信号的采集是基于起始时刻检测规则，一旦跃变检测出来，就开始存储信号；预处理的目的是减小

或消除由于距离、传输路径和电磁环境等因素引起的噪声和信号幅度差异；然后进行特征提取和信号分类．

在设计阶段还需要进行特征选择，从一组特征中挑选出一些最有效的特征以达到降低特征空间维数的目的．

１．２　跃变检测方法

通信信号的瞬态特征包含了丰富的非线性特征，是非平稳的．随着非线性理论研究的深入，非线性分析

方法在雷达与通信信号处理中得到了广泛的应用［５，７］．在提取非线性特征参数进行信号分析的过程中，对动

力学系统进行相空间重构是其中的重要手段．为揭示相空间轨迹运行方式，文献［８］引入了一种从二维图形

上观察非线性时间序列内部动力学机理递归的分析方法，称作递归图（ｒｅｃｕｒｒｅｎｃｅｐｌｏｔ，缩写为ＲＰ）法．

根据Ｔａｋｅｎｓ的相空间重构理论
［９］，选择合适的嵌入维数犿 和延迟时间τ，可以将一维的非线性时间

｛狓（犻），犻＝１，２，…｝序列重构出向量犡犻 ＝（狓（犻），狓（犻＋τ），…，狓（犻＋（犿－１）τ））．这些有时间标记的向量序列

｛犡犻，犻＝１，２，…，犖｝构成了系统的犿维相空间轨迹．用这些相空间上的向量点作为矩阵的行和列构成犖×犖

的递归图，图中的每个节点由对应的行和列向量点之间的距离来描述：

犚犻，犼 ＝Θ（ε－ 犡犻－犡犼 ）　，　犻，犼＝１，２，…，犖　， （１）

其中ε为预先确定的阈值常数，表示临界距离；符号  表示取向量的Ｅｕｃｌｉｄｅａｎ范数；Θ（狓）是 Ｈｅａｖｉｓｉｄｅ

函数．当犚犻，犼的值为１时，（犻，犼）位置上表示为一个黑点；当值为０时，（犻，犼）位置上表示为一个白点．因此，ＲＰ

将一个犿维相空间的轨迹关系映射到一个二维图上，图中黑点的比例反映了相空间内向量点递归频率及轨

迹在相空间内的聚集度，定义递归度犚犚
［１０］如下：

犚犚 ＝
１

犖２∑
犖

犻，犼＝１

犚犻，犼　． （２）

　　对于随机噪声序列，递归图上的黑点虽然没有应用在非线性序列上具有明确的动力学含义，但是也表达

了序列的某种递归行为．构画递归图前，需要确定３个参数：嵌入维数犿，延迟时间τ和临界距离ε．由于重构

相空间的概念不能够用于随机噪声序列，采用设定犿＝１，τ＝１的方法回避嵌入理论，而使用ＲＰ技术分析
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序列的递归现象．对于噪声下的瞬态信号，由于非线性瞬态信号的“加入”使得噪声信号的“向量点”递归频

率和“相空间”聚集度发生了很大的变化，选取合适的临界距离，通过递归度参数可以标记这种现象．图２中

以正交采样的复信号作为输入序列，以２４０个采样点为一帧，相邻两帧起始点之间的间隔为８０个采样点，即

两帧之间有１６０个采样点的交叠，临界距离ε＝０．２．其中图（ａ）是瞬态信号每一帧的能量，图（ｂ）是相应的递

归度．从图中可以看出第２９９帧信号的递归度明显变大，而该帧信号的能量非常小，因此该方法具有很好的

检测效果．

图２　瞬态信号的跃变检测

１．３　基于小波变换的特征提取

小波变换是一种较新的信号分析工具，它提供了一种分析多尺度或多分辨率信号的方法，已被应用于许

多领域［１１］．小波变换在遥感领域中的应用相当广泛，如数据压缩、图像纹理分析、图像边缘检测、图像降噪以

及图像融合等．

对于任一信号狊（狋）∈犔
２（犚）的离散小波变换可表示为信号与小波函数的内积，即

犆（犼，犽）＝∑
狀∈犣

狊（狀）ψ犼．犽（狀）　， （３）

式中狊（狀）为待分析信号，ψ犼，犽（狀）为离散小波函数，犼为尺度参数，犽为平移参数．采用小波变换将信号分解为

高频和低频两部分，再将低频部分分解为高频和低频两部分，如此反复可实现多分辨分析．首先对电台辐射

源信号进行多尺度的一维离散小波变换，在每一尺度，可得到与原始信号相关性较高的近似系数和包含辐射

信号细节信息的高频系数（细节系数），然后对近似系数再进行下一尺度的小波分解，依此重复，将得到所有

分解尺度的细节系数以及最终分解尺度的近似系数．假设对信号进行狀尺度小波分解，可得到狀个细节系数

和１个近似系数，分别计算细节系数以及近似系数的能量值，则最终可得到狀＋１个特征波段，这样得到的１×

（狀＋１）维特征向量犉＝｛犉犻｝，由下式得到

犉犻＝
１

犓∑
犓

犽＝１

犠（ ）犻犽
１／２

　， （４）

其中犓表示分解尺度为犻时的小波系数个数，犠 表示分解尺度为犻时的第犽个小波系数，狀为小波分解的最大

尺度．向量犉的大小为（狀＋１），其中包括狀个小波细节系数和最终分解尺度的小波近似系数．（狀＋１）个特征

向量代表了每个辐射信号的细微特征信息．

２　特征选择

一般情况下，只有在特征矢量中包含了足够的类别信息，才能通过分类器实现正确分类．由于特征是否

包含足够的信息很难确定，为了提高识别率，总是最大限度地提取特征信息，结果不仅使特征维数增大，而且

其中可能存在较多的无效和冗余特征．因此，选择合适的特征来描述模式对模式识别精度、训练时间和存储

空间等许多方面都影响较大，并且对分类器的构造也起着非常重要的作用．小波分解所得特征的分辨能力存

在较大的差异，而且小波分解所得的特征向量的维数较高，因此有必要从高维特征中挑选出最为有效的一些

特征，用来简化分类器的设计和提高识别率．

遗传算法是一种基于生物进化机制的随机搜索算法，可以自动寻找原始特征集中的最优特征子集．而二

重结构编码的遗传算法是坂和正男在１９９４年提出来用于考虑约束条件的满足问题，并可以提高遗传算法的

搜索效率．个体染色体的二重结构由变量码和附加码两行组成，上行为附加码，下行为对应于附加码的变量

码．在对某个个体编码时，附加码按洗牌方式随机产生，然后考虑约束条件来产生变量码．交叉算子采用
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Ｇｏｌｄｂｅｒｇ等提出的基于路径表示的部分交叉（ＰａｒｔｉａｌｌｙＭａｔｃｈｅｄＣｒｏｓｓｏｖｅｒ，缩写为ＰＭＸ）方法．由ＰＭＸ方

法对上行附加码进行交叉操作，子个体的下行变量码值仍根据父个体中附加码与变量码的对应关系来确定．

变异算子采用逆位遗传算子，即对父个体随机选择两个变异点，两点间的上行附加码按相反顺序重新排列，

而下行的变量码顺序不变．

笔者选择借鉴二重结构编码的遗传算法，个体染色体的二重结构由变量码和附加码两行组成，上行为附

加码，下行为对应于附加码的变量码．若要选择狀个特征中的犽个特征，可以选定犽个附加码对应的变量码值

为１，其余变量码值为０，变量码１所对应的位置就是所选择的特征．在交叉算子和变异算子中上行附加码与

二重结构编码的遗传算法一致，而下行变量码的值同上行附加码一起变化，从而完成交叉和变异．

最优特征子集的评价准则是特征选择的关键问题，下面给出本文的评价准则．

这里定义了特征集合空间的可分离度犘犻犼，定义为

狆犻犼 ＝犇犻犼 σ犻＋σ犼 　， （５）

其中σ犻为第犻个样本的归一化标准差，σ犻 ＝ｖａｒ［犅犻／犚犽］，犇犻犼 表示样本的类间距离，即

犇犻犼 ＝ （犅
（犽）
犻 －犅

（犽）
犼 ）犚犽 　， （６）

其中犅犻表示犖维样本点的第犻类样本的核心，犅
（犽）
犻 表示第犻个样本的第犽维样本点的核心，犚犽为极差，用极差

对样本的犖 维信息进行归一化，避免各个特征参数的测量值相差悬殊，使特征参数集能够客观地反映样本

之间的可分离程度．

如果待识别的通信电台信号共有Ｈ类，特征选择的评价准则函数定义为

犳＝
２

犎（犎－１）∑
犎－１

犻＝１
∑
犎

犼＝犻＋１

狑犻犼犘犻犼　， （７）

其中狑犻犼 为权重因子，满足 ∑
犎－１

犻＝１
∑
犎

犼＝犻＋１

狑犻犼 ＝１　． （８）

　　对于分类器而言，并不是可分离度均值越大分类效果越好．分类效果的好坏往往取决于可分离度较小的

几类样本的分类结果，因此给予可分离度较小的犘犻犼 较大的权重，而分离度较大的犘犻犼 给予较小的权重，使评

价准则函数更加合理．

狑犻犼 ＝
犫

犎（犎－１）
＋（１－犫）

ｍａｘ（犘犻犼）－犘犻犼

∑
犎－１

犻＝１
∑
犎

犼＝犻＋１

（ｍａｘ（犘犻犼）－犘犻犼）

　， （９）

其中犫为固定权重，１－犫为可分配权重．

通过以上的分析可知，当犳的值越大，选择出的特征子集就越好．

表１　电台分类识别实验结果

类别 测试样本数量
分为该类的数目

１ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２

识别数

１ １００ ９４ １ ０ ４ １ ０ ０ ０ ０ ０ ０ ０ ９４

２ １００ ３ ９１ １ ０ ０ ０ ０ ０ ４ １ ０ ０ ９１

３ １００ ５ ０ ８９ ０ ５ ０ ０ ０ １ ０ ０ ０ ８９

４ １００ ０ ３ ０ ９２ １ ０ ０ ０ ０ ０ ４ ０ ９２

５ １００ １ ０ ０ ０ ８７ ０ ３ ９ ０ ０ ０ ０ ８７

６ １００ ０ ０ ０ ０ １ ９２ ５ ２ ０ ０ ０ ０ ９２

７ １００ ０ ０ ０ ０ ２ ６ ９０ ２ ０ ０ ０ ０ ９０

８ １００ ０ ０ ０ ０ ４ ０ ２ ９４ ０ ０ ０ ０ ９５

９ １００ ０ ０ １ ０ １ ０ ０ ０ ９１ ２ １ ４ ９１

１０ １００ ０ ０ ２ ０ ０ ０ ０ ０ ０ ９３ ５ ０ ９３

１１ １００ ０ ０ ４ ３ ０ ０ ０ ０ １ ２ ９０ ０ ９１

１２ １００ ０ ３ ０ ０ ０ ０ ０ ０ ７ １ ０ ８９ ８９
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３　实验结果分析

实验中使用Ａｇｉｌｅｎｔ的Ｅ４４４０Ａ采集器对某型号的同一批１２个战术电台进行信号采集，采集器的中心

频率为４０７．２２５ｋＨｚ，采用正交采样的方式，采样带宽为２ＭＨｚ，采样频率为２．５６ＭＨｚ，发射机与接收天线的

距离为１５０ｍ，接收信号在信噪比为１０ｄＢ的条件下，每个电台采集１２５个样本，每样本的采集时间为１５ｍｓ，

其中２５个样本用于小波特征提取、特征选择和分类器训练．在小波变换中从１０部通信电台信号中提取出

１６维特征向量，用遗传算法进行特征选择，信号类别数为１２，种群大小取２０，评价准则函数的固定权重取

０．５．采用遗传算法选取的５个特征分别为小波变换的第４，５，６，９，１１层特征．实验结果如表１所示，总体识

别率为９１．１７％，原始特征集的正确识别率为８７．４２％，可以看出文中提取的特征能够反映通信电台个体的

细微差异．与原始特征集相比，笔者提出的方法大大降低了特征向量的维数，简化了分类器的设计．

４　结 束 语

以上讨论了一种通信辐射源个体识别的方法，该方法采用递归图的分析方法检测瞬态信号的起始时刻，

然后用小波变换进行特征提取，采用遗传算法进行特征选择，选取的特征不仅能够体现辐射源个体之间的细

微差异，而且受时间和外部环境的变换影响较小，具有较好的稳定性．最后采用支持向量机对分类的个体进

行识别，实验结果表明该方案具有较高的识别率和较强的稳健性．
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