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摘要：ＭＱ公钥密码体制存在多个私钥对应同一个公钥的问题．应用高斯不变算子对私钥空间进行等

价分类，给出了任一私钥的等价类中所含元素的个数与明密文分量之间的关系式．该式表明，对任一公

钥有指数级个私钥与之对应，从而使私钥（进而公钥）空间大量减少．同时，还给出了私钥的仿射结构的

标准形，该形式具有稀疏性，从而能够有效地减少计算量，提高存储效率．最后，以ＲＳＥ（２）签名体制为

例，分析了分层结构对体制安全性的影响．
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１９９７年美国科学家ＰｅｔｅｒＳｈｏｒ提出了量子分解算法
［１］，该算法是迄今量子计算领域最著名的算法，它

利用量子计算的并行性，可以在多项式时间内解决大整数分解或离散对数问题．日前，中国科技大学潘建伟

教授等与英国牛津大学的研究人员合作，已利用光量子计算机实现了Ｓｈｏｒ量子分解算法．因此两大公钥密

码体制ＲＳＡ和ＥＣＣ（椭圆曲线密码体制）的安全受到严重威胁．

基于 ＭＱ（ＭｕｌｔｉｖａｒｉａｔｅＱｕａｄｒａｔｉｃ）问题的多变量二次公钥密码体制被认为是能抵御未来基于量子计算

机攻击的几种公钥密码体制之一．其安全性在于有限域上求解多变量二次多项式方程组是一个 ＮＰＣ问

题［２３］．该体制具有较高的效率和安全性，且易于硬件实现，是量子计算机时代的一种安全的密码体制和数字

签名备选方案［４６］．

设犉为有限域，ＭＱ密码体制的公钥犘＝犜犘′犛（符号表示映射的合成），其中犛∈Ａｆｆ
－１（犉狀），
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犜∈Ａｆｆ
－１（犉犿）（即有限域犉上的仿射变换）．核方程是由狀个变量犿 个二次方程所构成的方程组：

狆犻（狓１，…，狓狀）∶＝ ∑
１≤犼≤犽≤狀

γ犻，犼，犽狓犼狓犽＋∑
狀

犻＝１
β犻，犼狓犼＋α犻　，

其中１≤犻≤犿，系数γ犻，犼，犽，β犻，犼，α犻∈犉．记上述犿个方程为ＭＱ（犉
狀，犉犿）．多项式向量犘（狓）∶＝（狆１（狓１，…，狓狀），

…，狆犿（狓１，…，狓狀））∈ＭＱ（犉
狀，犉犿）为公钥，三元组（犜，犘′，犛）∈Ａｆｆ

－１（犉犿）×ＭＱ（犉
狀，犉犿）×Ａｆｆ－

１（犉狀）为私

钥．本文中对私钥的核方程用符号′加以标识．

多变量公钥密码体制中存在多个私钥对应同一个公钥的问题，该思想由Ｋｉｐｎｉｓ和Ｓｈａｍｉｒ在对Ｂａｌａｎｃｅ

ＯｉｌＶｉｎｅｇａｒｓｃｈｅｍｅ进行密钥恢复攻击时首先提出
［７］．其后 Ｗｏｌｆ等人对 ＨＦＥ，ＭＩＡ，ＵＯＶ及ＳＴＳ４类具体

的 ＭＱ密码体制的密钥
［８９］进行了分析，但没有对一般形式的 ＭＱ体制的密钥进行研究．同时，由于在 ＭＱ

体制中密钥以高阶矩阵的形式存储和运算，若采用全阶矩阵，则会导致高计算量．笔者对ＧＦ（２）上无常数项

的一般形式 ＭＱ密码体制的密钥进行了分析．通过应用高斯不变算子，将私钥的仿射部分化为具有稀疏特

性的矩阵，选该形式作为等价类的代表元，可以有效地节省存储空间、缩短操作时间．同时，还证明了对同一

个公钥总存在∏
狀－１

犻＝０

（２
狀
－２

犻）∏
犿－１

犻＝０

（２
犿
－２

犻）个私钥与之对应，从而使私钥（进而公钥）空间大量减少．最后，以

ＲＳＥ（２）公钥密码体制
［１０］为例进行密钥分析，给出了分层结构的层数对密钥及体制安全性的影响．

１　等价私钥与高斯不变算子

定义１　设犕犛∈犉
狀×狀是狀×狀矩阵，υ狊∈犉

狀是一向量，定义犛（狓）∶＝犕犛狓＋υ狊为仿射变换犛的矩阵表示．

定义２　由文献［８９］，两个私钥 （犜１，犘′１，犛１）和（犜２，犘′２，犛２）∈Ａｆｆ
－１（犉犿）×ＭＱ（犉

狀，犉犿）×Ａｆｆ－
１（犉狀）

等价，是指对应公钥相同，即犜１犘′１犛１ ＝犘＝犜２犘′２犛２．易证该二元关系为一等价关系．因而可以对私

钥空间划分等价类．

定义３　 设 （犜，犘′，犛）∈ Ａｆｆ－１（犉犿）× ＭＱ（犉狀，犉犿）× Ａｆｆ－１（犉狀）， 对 任 意 的σ∈Ａｆｆ
－１（犉狀），

τ∈Ａｆｆ
－１（犉犿），有犘＝犜τ

－１
τ犘′σσ

－１
犛成立．若τ犘′σ保持犘′的形状不变，则称（σ，τ）为一个不

变算子［８９］．

上述定义中的“形状”是概指，不同的陷门构造有不同的核方程形式．例如，后面的ＲＳＥ（２）公钥密码体

制，“形状”为分层下的一一映射结构．

定理１　两个私钥（犜，犘′，犛）和（犜１，犘′１，犛１）∈Ａｆｆ
－１（犉犿）×ＭＱ（犉

狀，犉犿）×Ａｆｆ－
１（犉狀）等价，当且仅当存

在不变算子（σ，τ）．从而对给定私钥（犜，犘′，犛）∈Ａｆｆ
－１（犉犿）×ＭＱ（犉

狀，犉犿）×Ａｆｆ－
１（犉狀），其所在等价类元素

的个数等于不变算子（σ，τ）的个数．

证明　令犛＝σ犛１，犜＝犜１τ，则σ＝犛犛
－１
１ ∈Ａｆｆ

－１（犉狀），τ＝犜－
１
１ 犜∈Ａｆｆ

－１（犉犿）．由仿射变换定

义可知（σ，τ）存在．因（犜１，犘′１，犛１）和（犜，犘′，犛）等价，故犘′１ ＝τ犘′σ．对给定的陷门构造，核方程犘′１ 与犘′

形式一致，因此（σ，τ）为一不变算子．反之，若对私钥（犜，犘′，犛）存在一个不变算子（σ，τ），易见（犜τ
－１，τ

犘′σ，σ
－１
犛）与之等价．因此私钥（犜，犘′，犛）和（犜１，犘′１，犛１）等价，当且仅当存在不变算子（σ，τ）与之对应．从

而等价类 （犜，犘′，犛）＝ ｛（犜τ
－１，τ犘′σ，σ

－１
犛）：（σ，τ）为不变算子｝，即等价类中元素的个数

（犜，犘′，犛）等于不变算子（σ，τ）的个数．

定义４　高斯不变算子．选用对矩阵的高斯变换，即行（列）对换，域犉中元素对行（列）的乘法，以及行

（列）相加，所对应的矩阵分别为对换阵，数乘阵和倍加阵．由定义及定理２的证明可知高斯变换构成一不变

算子，故称之为高斯不变算子．同时，它们构成仿射变换的子群，从而可以对仿射空间进行等价分类．

２　犕犙体制的密钥问题

对于ＧＦ（２）上的多项式，由于常数项（取值仅为０，１）的存在对体制的安全性没有显著增益，同时对等价

类个数的影响微乎其微，因而，文中所讨论的 ＭＱ方程均为不含常数项．又因对所有的狓，有狓
２
＝狓，因此狀

９２４第３期　　　　　　　　　　　　　　王　鑫等：ＭＱ公钥密码体制等价密钥分析



个自变量，犿个方程的形式如下：

狔′１ ＝狆′１（狓′１，…，狓′狀）＝ ∑
１≤犼≤犽≤狀

γ１，犼，犽狓′犼狓′犽 ＝ （狓′１，…，狓′狀）Γ１（狓′１，…，狓′狀）
Ｔ
　，

狔′２ ＝狆′２（狓′１，…，狓′狀）＝ ∑
１≤犼≤犽≤狀

γ２，犼，犽狓′犼狓′犽 ＝ （狓′１，…，狓′狀）Γ２（狓′１，…，狓′狀）
Ｔ
　，

　　　　　　　

狔′犿 ＝狆′犿（狓′１，…，狓′狀）＝ ∑
１≤犼≤犽≤狀

γ犿，犼，犽狓′犼狓′犽 ＝ （狓′１，…，狓′狀）Γ犿 （狓′１，…，狓′狀）
Ｔ
　

烅

烄

烆 ，

其中，Γ犻　（犻＝１，…，犿）为方程组的系数矩阵，Ｔ表示转置．

引理１　设犉是狇个元素的有限域，则犉上（狀×狀）的可逆矩阵有∏
狀－１

犻＝０

（狇
狀
－狇

犻）个．

证明　首行的狀维向量共有狇
狀
－１种选择（除去零向量）；接下来的每个行向量均是从所有狀维向量中去

掉与该行之前所有行线性相关的向量，因此第犻行可选的向量数即为狇
狀
－狇

犻－１
．

定理２　设犉 是狇个元素的有限域．已知 ＧＦ（２）上无常数项的 ＭＱ系统的一个私钥 （犜，犘′，犛）∈

Ａｆｆ－１（犉犿）×ＭＱ（犉
狀，犉犿）×Ａｆｆ－

１（犉狀），则有∏
狀－１

犻＝０

（２
狀
－２

犻）∏
犿－１

犻＝０

（２
犿
－２

犻）个等价私钥．从而，对每一个公钥都

有上述数目的私钥与之对应．

证明　对仿射变换犛和犜分别应用高斯算子σ和τ，由于犕犛和犕犜 均为可逆矩阵，故通过高斯变换均可

将其化为单位阵犈，称为仿射变换犛和犜 的标准形式．

下面分析σ和τ对核方程的影响．设

σ（狓）＝狓犆＝狓′　，　τ（狔′）＝狔′犇 ＝狔　，

其中犇＝ （犱犻，犼）犿×犿，代入公钥方程

狔＝ （狔１，…，狔狀）＝τ犘′σ（狓）＝ （狓′Γ１（狓′）
Ｔ，…，狓′Γ犿（狓′）

Ｔ）犇　，

得变换后输出 狔犻＝狓 ∑
犿

犼＝１

犱犼犻犆Γ犼犆（ ）Ｔ 狓Ｔ　，

其中１≤犻≤犿．

要保持狔犻的系数矩阵Γ犻形状不变，犆和犇可取任一可逆矩阵．由引理１，可逆矩阵犆和犇的个数分别为

∏
狀－１

犻＝０

（２
狀
－２

犻）和∏
狀－１

犻＝０

（２
犿
－２

犻），也即σ和τ 的个数．故由定理１，与已知私钥等价的私钥有∏
狀－１

犻＝０

（２
狀
－

２
犻）∏

犿－１

犻＝０

（２
犿
－２

犻）个，从而每一个公钥都有此数目的私钥与之对应．

结论分析：

（１）通过应用高斯不变算子σ和τ，将仿射变换犛和犜对应的矩阵犕犛和犕犜 均化为了标准形．该形式简

化了矩阵结构，具有“稀疏”性，因此在存储空间和运算时间受限的场合，如智能卡上，选标准形作为等价类的

代表元，可以有效地节省存储空间、缩短操作时间．

（２）当犿＝狀＝１００ｂｉｔ时，一个私钥约有２
１９９９６ 个等价的私钥．通过计算，私钥由原来的５２５．２ｋｂｉｔ减为

５０５．２ｋｂｉｔ．大量等价私钥的存在使得实际安全参数空间的规模大为减少，为保持私钥空间势必加大密钥空

间，这将导致密钥规模增大，从而降低存储和运算效率．因此，从设计角度而言应避免大量密钥等价，使一个

等价类中只有少数（甚至一个）私钥．

（３）需指出等价类的划分，不变算子并不惟一．

３　犚犛犈（２）犘犓犆的密钥问题

ＲＳＥ（２）公钥密码体制（于２００４年提出，见文［１０］）为上述所研究的一般 ＭＱ体制的一种具体构造．首

先犿个方程被分为犔 层，设狉犾表示每层中新变量的个数，犿犾表示每层中方程的个数，满足狉犾 ＝犿犾，即若取公
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共参数狉，则有犿＝狀＝犔狉．在第犾（１≤犾≤犔）层中，方程所含有的变量为狓′犽，犽≤∑
犾

犼＝１

狉犼，即之前所有层中的

变量加上本层的新变量．核方程（即第犾层中的第狋（１≤狋≤狉）个方程）形式如下：

狆′（犾－１）狉＋狋（狓′）∶＝ψ犾，狋（狓
′
１
，…，狓′（犾－１）狉）＋犾，狋（狓′（犾－１）狉＋１，…，狓′犾狉）　，

其中ψ犾，狋，犾，狋分别为犌犉（２）上不含常数项的（犾－１）狉和狉个变量的二次多项式．并且对任意的犾∈｛１，…，犔｝，

函数（犾，１，…，犾，狉）：犉
狉
２ →犉

狉
２ 均为一一映射．

定理３　 设 犉 是狇 元有限域，那么对 ＲＳＥ（２）ＰＫＣ 的一个私钥 （犜，犘′，犛）∈ Ａｆｆ－１（犉犿）×

ＭＱ（犉狀，犉犿）×Ａｆｆ－
１（犉狀），有（犔狉！）（２ １＋∑

狉－１

犼＝１
∑
狉－犼

犻＝１

犆犼狉犆
犻
狉－ ）犼 ２狉∑

犔

犻＝１

（狀－犻狉）等价私钥．从而，每一个公钥都有上述数

目的私钥与之对应．

证明　应用高斯算子σ和τ，得输出方程

狔犻＝狓 ∑
狀

犼＝１

犱犼犻犆Γ犼犆（ ）Ｔ 狓Ｔ　，　１≤犻≤狀　，

由核方程狆′（犾－１）狉＋狋形式，可知第犾层方程所对应的矩阵具有相同结构

（）（犾－１）狉（犾－１）狉 ０ ０

０ （）狉狉 ０

０ ０ ０（狀－犾狉）（狀－犾狉

烄

烆

烌

烎）

　，

其中主对角线上 （狉×狉）分块矩阵对应于方程的双射部分．

要保证犘′结构形式不变，即维持双射（犾，１，…，犾，狉）：犉
狉
２ →犉

狉
２ 结构不变．取

犆∶＝

犐１ ０ … ０

０ 犐２ … ０

  

０ ０ … 犐

烄

烆

烌

烎犔

　，

其中犐犾为单位阵或其对换阵，实现每层狓全排列，犆的个数为犔狉！．取

犇∶＝

犈１   …  

０ 犈２  …  

    

０ ０ ０ … 犈犔－１ 

０ ０ ０ … ０ 犈

烄

烆

烌

烎犔

　，

犈犾为单位阵，对换阵或倍加阵，实现双射结构内部变换．可以证明，上述取法均保持变换后的核方程双射结

构不变．其中倍加矩阵个数为

犔狉！· １＋∑
狉－１

犼＝１
∑
狉－犼

犻＝１

犆犼狉犆
犻
狉－（ ）犼 　．

因此等价的私钥个数为 （犔狉！）２· １＋∑
狉－１

犼＝１
∑
狉－犼

犻＝１

犆犼狉犆
犻
狉－（ ）犼 ·２狉∑

犔

犻＝１

（狀－犻狉）
　．

从而，每一个公钥都有上述数目的私钥与之对应．

取狀＝１００ｂｉｔ，（犔，狉）分别取（２５，４），（２０，５）（原作者建议参数）和（１０，１０），则在高斯不变算子的作用下

层数对密钥的影响如表１．

表１　分层结构对密钥数影响

层数犔 ２５ ２０ １０

等价的私钥数 ２
１９２１２

２
２３７６４

２
４５０２５

　　如上所述，层数越少，等价私钥越多，密钥减少量越多，从而密钥空间越小．因此，对相同大小的私钥，分

层越多，安全性越高．
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４　结 束 语

ＭＱ公钥体制中存在多个私钥对应同一个公钥的问题，笔者首先分析了ＧＦ（２）上一般形式 ＭＱ密码体

制的私钥等价问题．通过应用高斯不变算子，首先给出了私钥仿射结构具有稀疏性的标准形式，从而能够有

效减少运算量，提高存储空间的利用率，适用于存储效率和实时性要求较高的场合．同时，还得出对任一私钥

存在大量私钥与之等价的结论，导致实际安全参数空间的规模由于等价类的存在而大量减少．最后，对ＲＳＥ

（２）公钥密码体制进行了类似的密钥分析．该分析方法不仅揭示了私钥间的内在联系，而且有助于产生新的

攻击方法．
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