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改进的 ７轮 ＡＥＳ１９２的碰撞攻击
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摘要：对７轮ＡＥＳ１９２的碰撞攻击进行了改进．改进的碰撞攻击是基于 Ｇｉｌｂｅｒｔ和 Ｍｉｎｉｅｒ的攻击过程并且利用了一
些ＡＥＳ１９２的密钥特性．改进的攻击可以使用２１２３字节的存储通过大约２１２０次加密运算来恢复主密钥，此过程比
Ｇｉｌｂｅｒｔ和Ｍｉｎｉｅｒ的攻击过程提高了２２４倍而只需增加２８倍的存储量．如果保持存储量不变，改进的攻击过程需要大
约２１２７次加密运算．
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０ 引言

ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ（ＡＥＳ）是明文分组为 １２８位密钥长度为 １２８，１９２或者 ２５６位的对称密码算
法．ＡＥＳ１９２的密钥长度为１９２位，总共有１２轮．目前有很多对 ＡＥＳ１９２的分析结果［１～５］，最好的分析结果是

针对７轮的ＡＥＳ１９２．本文我们针对７轮ＡＥＳ１９２的碰撞攻击进行了改进．对ＡＥＳ的碰撞攻击最早由 Ｈ．Ｇｉｌ
ｂｅｒｔ和Ｍ．Ｍｉｎｉｅｒ提出［２］，他们采用２１１５字节的存储通过大约２１４４次运算来恢复主密钥．本文中改进的碰撞攻
击使用２１２３字节的存储通过大约２１２０次运算来恢复主密钥，此过程比Ｇｉｌｂｅｒｔ和Ｍｉｎｉｅｒ的攻击过程提高了２２４倍
而只需增加２８倍的存储量．如果保持存储量不变，我们的攻击过程需要大约２１２７次运算．

本文的内容分为以下几个部分：首先我们对 ＡＥＳ１９２算法进行简单描述，然后是改进的碰撞攻击的过
程，接下来我们对改进的碰撞攻击的过程进行进一步的优化，最后是本文的结论．

１ 对ＡＥＳ１９２算法的描述

ＡＥＳ１９２的１２８位分组 Ｙ可以表示成４×４的方阵 Ｙ＝（Ｙｉ，ｊ）：
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Ｙ０，０ Ｙ０，１ Ｙ０，２ Ｙ０，３
Ｙ１，０ Ｙ１，１ Ｙ１，２ Ｙ１，３
Ｙ２，０ Ｙ２，１ Ｙ２，２ Ｙ２，３
Ｙ３，０ Ｙ３，１ Ｙ３，２ Ｙ３，３

ＡＥＳ的轮变换对１２８位的中间状态进行下面四个基本变换：
●字节替换（ＢｙｔｅＳｕｂ，ＢＳ）：当前状态以字节为单位通过ＡＥＳ的 Ｓ盒．
●行移位（ＳｈｉｆｔＲｏｗ，ＳＲ）：当前状态的第 ｉ行循环左移 ｉ个字节，ｉ＝０…３．
●列混合（ＭｉｘＣｏｌｕｍｎ，ＭＣ）：当前状态的每一列与４×４的列混合矩阵相乘．
●密钥异或（ＡｄｄＲｏｕｎｄＫｅｙ，ＡＲＫ）：当前状态与轮密钥按字节异或．
ＡＥＳ１９２由初始密钥异或，１１轮轮变换，以及最后一轮不包含列混合的轮变换组成．
ＡＥＳ１９２的轮密钥采用下面的密钥方案生成．１９２位的密钥扩展 Ｋ成一组密钥Ｗ０，Ｗ１，…Ｗ５１，每个 Ｗｉ

由４个字节组成．Ｗ０…Ｗ５直接由 Ｋ初始化，Ｗｉ，ｉ＝６…５１通过下面步骤生成：

ｉｆｉｍｏｄ６＝０ Ｗｉ－１＝ＳｕｂＢｙｔｅ（ＲｏｔＢｙｔｅ（Ｗｉ－１））Ｒｃｏｎ［ｉ?６］，

Ｗｉ＝Ｗｉ－６Ｗｉ－１．
其中ＲｏｔＢｙｔｅ（Ｗ）将 Ｗ循环左移１个字节，Ｒｃｏｎ［ｉ］＝（ＲＣ［ｉ］，０，０，０），这里 ＲＣ［ｉ］是 ｘｉ－１在 ＧＦ（２８）中的取
值．第 ｒ轮的轮密钥Ｋｒ由Ｗ４ｒ＋ｉ，ｉ＝０…３组成，我们也把 Ｋｒ作为４×４的方阵 Ｋ

ｒ
ｉ，ｊ处理．

对于上面描述的ＡＥＳ１９２的密钥方案，我们有以下两个性质．Ｌｕｃｋｓ在［３］中介绍了这样的性质：如果我
们知道第７轮的密钥 Ｋ７，即 Ｗ２８，Ｗ２９，Ｗ３０，Ｗ３１，我们可以得到第６轮的前两列密钥：

Ｗ２４＝ＳｕｂＢｙｔｅ（ＲｏｔＢｙｔｅ（Ｗ２９））Ｗ３０Ｒｃｏｎ［５］，

Ｗ２５＝Ｗ３０Ｗ３１．
我们可以按如下方式［６］推导 Ｗｉ，ｉ＝６…５１：

Ｗ６＝Ｗ０ｆ６（Ｗ５），

Ｗ７＝Ｗ１Ｗ６＝Ｗ０Ｗ１ｆ６（Ｗ５），


Ｗ２４＝Ｗ０ｆ６（Ｗ５）ｆ１２（Ｗ１１）ｆ１８（Ｗ１７）ｆ２４（Ｗ２３），

Ｗ２５＝Ｗ１ｆ１２（Ｗ１１）ｆ２４（Ｗ２３），


Ｗ２８＝Ｗ０Ｗ４ｆ６（Ｗ５）ｆ１２（Ｗ１１）ｆ１８（Ｗ１７）ｆ２４（Ｗ２３），

Ｗ２９＝Ｗ１Ｗ５ｆ１２（Ｗ１１）ｆ２４（Ｗ２３）．
其中 ｆｉ在密钥方案中定义．从以上推导的过程我们可以得到下面的性质：

Ｗ４＝Ｗ２４Ｗ２８，Ｗ５＝Ｗ２５Ｗ２９．
在下一节描述的碰撞攻击过程中，将用到上述两个性质来进行选择明文的划分和攻击过程的改进．

２ 改进的ＡＥＳ１９２的碰撞攻击

这一节我们首先简要描述Ｈ．Ｇｉｌｂｅｒｔ和Ｍ．Ｍｉｎｉｅｒ在［２］中建立的用于７轮碰撞攻击的区分器，然后描述
我们的改进的碰撞攻击过程，关于原始的碰撞攻击的更多细节请参阅［２］．

在［２］中，基于３轮ＡＥＳ变换中存在的字节碰撞，作者建立了４轮的区分器用于进行７轮碰撞攻击．本节
基于［２］我们建立类似的区分器，可以描述为：对于 Ｙ５的第２列４个字节，我们可以进行逆变换得到 Ｙ４０，１＝

ＳｕｂＢｙｔｅ－１［（０Ｅ·Ｙ５０，１０Ｂ·Ｙ５１，１０Ｂ·Ｙ５２，１０９·Ｙ５３，１）ω５０，１］，此处ω５０，１为 Ｋ５通过列混合的逆变换之后对应位

置的字节值．简记０Ｅ·Ｙ５０，１０Ｂ·Ｙ５１，１０Ｄ·Ｙ５２，１０９·Ｙ５３，１为 ｆｃ（ｙ）．通过对 ｙ＝０，１，１６时函数 ｆｃ（ｙ）对 ｃ碰撞
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的检测来判断字节碰撞是否发生，并且这种检测操作的运算量少于一次 ＡＥＳ的加密操作．下面我们分两部
分详细描述的改进的碰撞攻击过程．
２．１ 对碰撞攻击过程的改进

选择２３２的明文 Ｙ０，使其满足：Ｙ００，１，Ｙ０１，２，Ｙ０２，３，Ｙ０３，０取遍所有可能值，Ｙ０的其它字节为常数值．加密这些明
文得到２３２的密文，我们的改进攻击按照下面过程进行（如图１所示）．

图１ 改进的７轮ＡＥＳ１９２的碰撞攻击
Ｆｉｇ．１ Ｔｈｅｉｍｐｒｏｖｅｄｃｏｌｌｉｓｉｏｎａｔｔａｃｋｏｎ７ｒｏｕｎｄＡＥＳ１９２

（１）猜测４字节密钥 Ｋ００，１，Ｋ０１，２，Ｋ０２，３，Ｋ０３，０，与明文 Ｙ０的对应字节异或，再猜测 ４字节密钥 Ｋ１０，１，Ｋ１１，１，

Ｋ１２，１，Ｋ１３，１（即 Ｗ５），记所猜的８字节密钥为 Ｋｔｏｐ，这样我们可以得到 Ｙ２的第２列的值．将２３２明文进行如下划

分使得所得２２４子集合满足下列条件：
◆ ｙ取遍０到２５５的所有值，三元字节向量组 ｃ为常数值，并且一组 ｃ值对应一个子集合．
◆ Ｙ２的其它１２个字节为常数值且对所有的子集合都相等．
从上面划分的２２４个子集合中选择２１６个，进行下一步．
（２）猜测 Ｋ７０，２，Ｋ７０，３，Ｋ７１，１，Ｋ７１，２，Ｋ７２，０，Ｋ７２，１，Ｋ７３，０，Ｋ７３，３的所有可能取值，部分解密最后一轮，再猜测２字节密
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６
３，２，对所有猜测的密钥字节预计算 ｆｃ（ｙ）的右半部分（记为 ｆｒ），其中 ｙ＝０…１５，将计算结果存入临

时表格．基于这些不同 ｃ值对应的表格，根据所有猜测的密钥计算（ｆｃｒ（ｙ）ｆｃ


ｒ（ｙ））ｙ＝０…１５并将结果按顺序存
入一个表格．预计算部分所需存储为２８０·２４·２３１＝２１１５字节．同样的预计算过程也可以对 ｆｃ（ｙ）的左半部分（记
为 ｆｌ）进行，所需存储量大小相同．

（３）对应于上述预计算过程，猜测 Ｋ７０，０，Ｋ７１，０，Ｋ７２，３或 Ｋ７２，３之一，Ｋ７３，１或 Ｋ７３，２之一，共４字节密钥，我们可以

对 ｙ＝０…１５计算 ｆｃｌ（ｙ），再计算（ｆｃｌ（ｙ）ｆｃ


ｌ（ｙ））ｙ＝０…１５并在预计算得到的表格中查询是否有同样的取值．如
果对 ｙ＝０…１５所计算的值都相等，则对其它所有的值进行上述计算，如果都相等，则返回此时对应的所有猜
测的密钥．此过程的时间复杂度少于２６４·２３２·２３１＝２１２７次ＡＥＳ变换．同样的攻击过程对于另外的预计算过程也
可以进行，复杂度相同．

上述攻击过程就是从所有２３２可能取值中随机选取２１６个测试所得结果是否相等的过程，根据生日假设，

此碰撞测试过程中发生碰撞的概率大约为
１
２，故攻击成功的概率为

１
２．

２．２ 攻击过程的进一步优化

对于上面描述的改进的碰撞攻击过程，我们可以进行进一步的优化，使得存储与时间复杂度通过权衡

达到最优，优化过程为：

（１）在上面攻击过程的第２步，我们可以猜测 Ｗ３０，Ｗ３１的所有可能值，此时我们可以得到 Ｗ２９＝Ｗ５

Ｗ３０Ｗ３１，继而根据密钥方案得到 Ｗ２４，Ｗ２５，再猜测 Ｋ７０，０，Ｋ７１，０，Ｋ７２，０或 Ｋ７３，０之一共３字节密钥，我们可以对ｙ＝

０…１５计算 ｆｃｌ（ｙ），存入临时表格，再根据不同 ｃ值对应的表格计算（ｆｃｌ（ｙ）ｆｃ


ｌ（ｙ））ｙ＝０…１５并将结果按顺序存
入一个表格．此时预计算部分所需存储为２８８·２４·２３１＝２１２３字节．

（２）猜测ω６２，３，ω６３，２，Ｋ７３，０或 Ｋ７２，０之一共３字节密钥，根据预计算过程中猜测的密钥，我们可以对 ｙ＝０…１５

计算 ｆｃｒ（ｙ），然后计算（ｆｃｒ（ｙ）ｆｃ


ｒ（ｙ））ｙ＝０…１５并在预计算得到的表格中查询是否有同样的取值存在．如果对

ｙ＝０…１５所计算的值都相等，则对其它所有 ｙ的值进行上述计算，如果都相等，则返回此时对应的所有猜测
的密钥．此过程的时间复杂度少于２６４·２２４·２３１＝２１１９次 ＡＥＳ变换．考虑到预计算的时间复杂度大约等于２１１９次
ＡＥＳ变换，所以攻击过程的总复杂度为２１２０次ＡＥＳ变换．

上述优化的攻击过程可以使用２１２３字节存储和２１２０次加密运算恢复主密钥．攻击过程的成功概率为１２．

３ 结论

本文给出了改进的７轮ＡＥＳ１９２的碰撞攻击．我们的攻击可以使用２１２３字节的存储通过大约２１２０次加密
运算来恢复主密钥，此过程比Ｇｉｌｂｅｒｔ和Ｍｉｎｉｅｒ的攻击过程提高了２２４倍而只需增加２８倍的存储量．如果保持
存储量不变，我们的攻击过程需要大约２１２７次加密运算．
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［２］ＨＧｉｌｂｅｒｔ，ＭＭｉｎｉｅｒ．ＡＣｏｌｌｉｓｉｏｎＡｔｔａｃｋｏｎ７ｒｏｕｎｄｓｏｆｒｉｊｎｄａｅｌ，ｔｈｅｔｈｉｒｄａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄｃａｎｄｉｄａｔｅｃｏｎｆｅｒｅｎｃｅ［Ｍ］．Ｎｅｗ
Ｙｏｒｋ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０００．

［３］ＳＬｕｃｋｓ．Ａｔｔａｃｋｉｎｇｓｅｖｅｎｒｏｕｎｄｓｏｆｒｉｊｎｄａｅｌｕｎｄｅｒ１９２ｂｉｔａｎｄ２５６ｂｉｔｋｅｙｓ，ｔｈｅｔｈｉｒｄａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄｃａｎｄｉｄａｔｅｃｏｎｆｅｒｅｎｃｅ
［Ｍ］．ＮｅｗＹｏｒｋ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０００．

［４］ＭＭｉｎｉｅｒ．ＡｔｈｒｅｅｒｏｕｎｄｓｐｒｏｐｅｒｔｙｏｆｔｈｅＡＥＳ，ａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄＡＥＳ：４ｔｈｉｎｔｅｒｎａｔｉｏｎａｌｃｏｎｆｅｒｅｎｃｅ［Ｍ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ
Ｖｅｒｌａｇ，２００５．

［５］ＷＰｈａｎ．Ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓｏｆ７ｒｏｕｎｄａｄｖａｎｃｅｄｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ（ＡＥＳ）［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２００４，
９１（１）：３３～３８．

［６］ＦＡｒｍｋｎｅｃｈｔ，ＳＬｕｃｋｓ．ＬｉｎｅａｒｉｔｙｏｆｔｈｅＡＥＳｋｅｙｓｃｈｅｄｕｌｅ［Ｍ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００５．１５９～１６９．
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