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摘要：提出了一个新颖的数据流监测系统ＲｅａｌＭｏｎ的设计和实现。该系统能够在大量的网络流量数据中通过分析
不同数据流之间的关联关系及时地检测出数据异常。通过应用数据流挖掘算法，该系统能够对电信骨干网络的

ＳＮＭＰ流量数据进行监测。同时为了解决所采集ＳＮＭＰ数据中存在着的大量数据质量问题，该系统集成了数据流
清洗算法，该算法能够实时处理ＳＮＭＰ数据来提高所采集数据的质量。在模拟环境中的测试表明，该系统能够在
ＳＮＭＰ数据流上同时对数千条链路进行有效监测。
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０ 引言

随着网络技术及其应用的飞速发展，如何更好

地了解网络的运行状况是所有电信服务提供商都面

临的挑战。目前，通过对关键网络设备采集 ＳＮＭＰ
（ｓｉｍｐｌｅｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔｐｒｏｔｏｃｏｌ）数据并进行分
析，是网管部门了解网络运行现状的一个重要手段。

ＩｎｔｅｒＭｏｎ［１］是一个能够对大规模网络数据簇进

行监测和分析的系统，它能够通过检测数据集隐变

量的变化来查找异常。ＷｅａｔｈｅｒＭａｎ［２］则采用神经网
络技术对设备运行时的环境数据进行分析，并根据

分析结果对设备的散热和冷却系统进行管理。然

而，这些系统都只能对理想的数据流进行处理，由于

电信系统所采集的原始ＳＮＭＰ数据通常存在着各种
数据质量问题，如数据时间漂移，数据缺失，读数错

误等，直接利用已有数据分析方法来处理和分析原

始的ＳＮＭＰ数据，所得到的结果往往会存在严重的
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误差，并不能真实反映网络流量的现状。

现有的数据清洗算法和工具主要针对数据库中

的静态数据进行处理［３］。文献［４］主要对从传感器
网络中采集的数据进行清洗，作者假设采集到的传

感器数据服从高斯分布，并利用高斯分布的性质来

实时清洗数据。文献［５］提出了对ＲＦＩＤ数据进行清
洗的方法，该方法利用二项分布（ｂｉｎｏｍｉａｌｄｉｓｔｒｉｂｕ
ｔｉｏｎ）的性质来过滤原始数据流中的错误数据来得到
较为准确的结果。在电信骨干网络中所采集的大量

ＳＮＭＰ数据以数据流的形式持续不断，将这些数据
保存在数据库中，并进行离线的清洗和处理无法满

足对网络流量实时监控的需要，并且无法得到一个

有效的数据分布模型能描述所有的 ＳＮＭＰ流量数
据，因此现有的数据清洗方法不能被直接应用于

ＳＮＭＰ数据流的处理。
本文设计并实现了一个数据流实时分析和监测

系统：ＲｅａｌＭｏｎ。该系统能够对从电信骨干网路由器
中采集的大量ＳＮＭＰ数据进行实时分析处理并报告
网络流量的异常变化。通过该系统，能够及时找出

链路中的流量异常并分析不同链路之间的关联性，

从而更好地了解网络的运行情况。本文的贡献主要

包括以下３个方面：
（１）设计并实现了一个实时的数据流处理系

统，能够对从网络设备中采集的 ＳＮＭＰ流量数据进
行处理和分析，从而实现对网络流量现状的实时监

测。该系统可以实时监测数千条网络链路。

（２）在ＲｅａｌＭｏｎ系统中实现了最新的数据流分
析算法，实验表明该系统能够高效地检测出网络链

路中的异常和关联情况。同时，该系统具有良好的

可扩展性，可以方便地集成其它分析算法。

（３）为了提高系统的稳定性以及降低系统的误
报，在ＲｅａｌＭｏｎ中设计并实现了针对数据流的数据
清洗方法。

１ 数据描述

１．１ ＳＮＭＰ数据特征
ＳＮＭＰ是一种被广泛应用的网络管理协议，它

使用嵌入到各个网络设备中的代理软件来收集网络

的流量信息和不同网络设备的统计信息。检测流量

的端口每隔５ｍｉｎ向中心服务器传输各条链路的实
时流量数据，并且对于同一条链路，采集系统将会产

生多条数据流来传输链路的多个流量指标。本文主

要关注其中４种指标，它们分别是流入一条网络链
路的包（ｐａｃｋｅｔ）数和字节（ｂｙｔｅ）数以及流出这条链路

的包数和字节数。如图 ４（ａ）展示了监测同一链路
的多条数据流，这些数据流之间相互关联度是非常

高的，而一旦这种关联被打破，那么在这条链路中极

有可能发生异常。

ＳＮＭＰ流量数据被封装在数据包中进行传输，
每一个数据包都包含了大量信息，而 ＲｅａｌＭｏｎ系统
并不需要分析所有的信息，而只需要关注其中的 ４
个数据域，它们分别是 Ｔａｓｋ－ＩＤ，Ｇｒｏｕｐ，Ｖａｌｕｅ和

Ｔｉｍｅ。其中Ｔａｓｋ－ＩＤ是每一条流的标识符，它主要
是用来说明数据流具体监测的链路以及数据流的类

型（流出或流入某一条链路的包或字节）。系统使用

Ｇｒｏｕｐ域将所有的 ＳＮＭＰ流量数据按链路进行分组
使得每一组包含所有监测同一条链路的数据流。而

Ｔｉｍｅ域则被用来表示生成每个数据包的时间，Ｖａｌｕｅ
是数据包中表示所监测流量的数值。

１．２ ＳＮＭＰ数据质量问题
为了更好地说明 ＳＮＭＰ数据质量问题，首先简

单介绍 ＳＮＭＰ数据的采集过程。在上海电信中，网
络管理员主要通过轮询（ｐｏｌｌｉｎｇ）的方式获取 ＳＮＭＰ
数据：管理进程定时向各个设备的代理进程发送查

询请求消息，当代理进程收到查询请求后，向缓冲区

发送流量数据，这些数据经过处理后在内存队列中

等待直到它们依次被管理进程接收。然而，由于数

据排队等待，传输延时以及网络故障等问题的存在，

管理进程所接受到的数据存在着以下一些数据质量

的问题：

（１）流量数据缺失：电信网络并不是一个十分
稳定的环境，而这种不稳定性往往会造成数据包的

丢失。

（２）数据采集时间漂移：管理进程以５ｍｉｎ为间
隔，周期性地向各个设备发送请求，但是，所收到前

后数据包的时间间隔却往往并不是５ｍｉｎ，称这种情
况为时间漂移。这主要是因为网络传输存在延时并

且延时长短不一，不同的消息在传输过程中的延时

时间并不一致。

（３）数量级不匹配：尽管同一组中的数据流变
化趋势非常相似，但它们数量级的差异却非常大。

例如，监测一条链路字节数的数据流，它的值往往是

同一条链路包数据流值的１００００倍；
（４）数据接收时间不同步：所有的数据流分析

算法和系统都需要在同时接受同一组数据流的新数

据，然而，这在实际情况中是很难满足的。由于网络

延时长度的不确定性，无法预测每一条数据流数据

的到达时间。

图１给出了数据质量问题的具体实例，其中①
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指出Ｔａｓｋ１数据缺失，②表示的是同一组数据流异
步接收数据，③说明了同组数据数量级差距巨大，④

表示Ｔａｓｋ２的数据采集时间漂移。

图１ ＳＮＭＰ流量数据的质量问题
Ｆｉｇ．１ ＱｕａｌｉｔｙｐｒｏｂｌｅｍｏｆＳＮＭＰｆｌｏｗｄａｔａ

２ 系统设计和实现

２．１ 系统结构

图２展示了ＲｅａｌＭｏｎ整体的系统结构。系统的
核心由４个模块组成，分别是数据抽取和转换模块，
数据清洗规整模块，数据清洗模块以及实时交互控

制台。

图２ 系统结果

Ｆｉｇ．２ Ｓｙｓｔｅｍｓｔｒｕｃｔｕｒｅ

当该系统从服务器接收到 ＳＮＭＰ数据包时，这
些数据包将被首先发送到数据抽取和转换模块中。

只需要对数据包中的 Ｔａｓｋ－ＩＤ，Ｇｒｏｕｐ，Ｔｉｍｅ，Ｖａｌｕｅ
的值进行分析，而原始数据包含了大量多余的信息。

因此，该模块的任务是拆开原始的 ＳＮＭＰ数据包，从
中抽取出所需要的信息，并将这些信息封装成预定

的格式传输给上层模块。由于原始数据存在着大量

的数据质量问题，因此，在对这些数据进行深入分析

之前，需要在数据清洗规整模块中对数据进行实时

预处理。这一模块的主要功能就是对数据进行清洗

使它能够有效地满足数据流挖掘算法对数据质量的

需求。将清洗和规整之后ＳＮＭＰ数据传输到数据分

析模块中。本工作通过大量实验发现数据降维技术

分析ＳＮＭＰ数据是非常有效的。在 ＲｅａｌＭｏｎ中，实
现了基于ＰＣＡ（ｐｒｉｎｃｉｐｌｅｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ）的方法对
流量数据的分析。通过采用该方法，数据分析模块

能够实时地对ＳＮＭＰ数据流进行监测而且一旦有数
据异常发生，该模块将发出告警信号。当实时交互

控制台接收到告警信号时，它将及时通知网络管理

员并报告异常发生时间及其所在链路。同时，由于

数据清洗及数据分析都需要设置相应的参数，当网

络管理员认为系统存在一定的偏差时，他可以通过

控制台调整相应的参数使系统正确运行。

２．２ 数据清洗方法

在该系统中，数据清洗的主要任务是对原始数

据进行规整并使它们能够被正确地分析。本文提出

的数据清洗算法是简单有效的，如果在清洗过程中

能够考虑更多的因素，将会得到更好的方案。

调整时间间隔：当一条数据流的数据包 Ｐａｃｋａｇｅ
（Ｇｒｏｕｐ１，Ｔａｓｋ１，Ｔｉｍｅ１，Ｖａｌｕｅ１）到达时，首先将该数据
包放入这条数据流对应的组 Ｇｒｏｕｐ１中。然后根据
该组的信息，决定下一步的清洗流程。如果该组中

其他数据流没有实时数据，就将数据包中的 Ｖａｌｕｅ１
值填入内存数据块对应的 Ｔａｓｋ１中，并重置采样时
间ＳＴｎｅｗ＝ＳＴｏｌｄ＋ＣＴ，其中 ＣＴ表示采样周期的长度。
随后根据新的采样时间划定范围［ＳＴｎｅｗ－αＣＴ，

ＳＴｎｅｗ＋（１－α）ＣＴ］，其中α为用户设置的参数，用
于调节范围的选取。如该组其它流的数据在这个时

间范围内到达，就认为这些数据是在同一个采样周

期采集的，当同一个 Ｔａｓｋ－ＩＤ有多个数据包在同一
个范围内到达，表示选取的生成时间 Ｔｉｍｅ１最靠近
采样时间ＳＴｎｅｗ的数据包。

填补缺失值：在 ＳＮＭＰ数据包传输的过程中，由
于网络的不稳定导致的数据缺失每时每刻都有可能

发生，而需要及时地填补数据缺失。对于填补方法，

有多种选择：

（１）基于历史数据的方法：
ＶＴ＝（α１ＶＴ－１＋α２ＶＴ－２＋…＋

αｎＶＴ－ｎ）?（α１＋α２＋…＋αｎ）。 （１）
其中，ＶＴ为缺失值，ＶＴ－１～ＶＴ－ｎ为系统保存的同一
条数据流的历史数据，α１～αｎ为每个历史数据对应
的权重。

（２）基于 ＳＶＤ（ｓｉｎｇｕｌａｒｖａｌｕｅｄｅｃｏｍｐｏｓｉｔｉｏｎ）的方
法：该方法保存同一组 ｍ条链路ｎ个时间段的流量
数据以组成矩阵Ａｍ×ｎ，通过 ＳＶＤ方法填补缺失数
据：
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Ａｍ×ｎ＝Ａｍ×ｒΣｒ×ｒＶＴｎ×ｒ， （２）
Ｖ′ｎｅｗ＝ｋ′１Ｖ′１＋ｋ′２Ｖ′２＋…＋ｋ′ｒＶ′ｒ， （３）
Ｖｎｅｗ＝ｋ′１Ｖ１＋ｋ′２Ｖ２＋…＋ｋ′ｒＶｒ． （４）

其中式（２）为标准 ＳＶＤ分解，矩阵 Ｖ［ｖ１，ｖ２…ｖｒ］中
每一列为矩阵 Ａ的单位特征向量，Ｖ′ｎｅｗ＝（ｖ１…
ｖｊ－１，ｖｊ＋１…ｖｍ）为同一组 ｍ条链路的实时数据，其
中数据 ｖｊ缺失，Ｖ′为不包含缺失值对应行的ｍ－１
维特征向量。当收到存在缺失值的数据 Ｖ′ｎｅｗ后，首
先应用式（３）估算特征值 ｋ′ｉ，ｉ＝１～ｒ，然后将 ｋ′ｉ
代入式（４）中，计算出完整的向量 Ｖｎｅｗ以补充缺失
值。

以上方法都能有效地填补缺失值，但由于

ＲｅａｌＭｏｎ系统需要实时分析大量数据，为了节省系
统开销，本文采用较小时间和空间复杂度的基于历

史数据的方法来填充缺失数据。

规整数据的数量级：由于同一组中的不同数据

流的数量级相差很大，需要对 ＳＮＭＰ数据的数量级
进行调整。图 ３给出了算法的描述，算法中α和β
为用户设置的参数，算法的基本策略是通过数据采

样的方式实时估算每一条数据流的流量均值，然后

将原始数据除以均值来对数量级进行调整。当一条

流的实时数据与均值差异较小时，可以降低数据的

采样率，反之将提高采样率。同时，为了避免因均值

波动而导致规整后的数据异常，本文设定了衰减系

数β来动态调整历史数据和实时数据的权重。

??调整数量级算法
ｆｌｏａｔＡｄｊｕｓｔＭａｇ（ｆｌｏａｔＶｃｕｒ）
??Ｖｃｕｒ为新到的数据，Ｖａｖｇ为已有数据的均值
??ＳａｍｐｌｅＲａｔｅ为数据采样率，Ｔ为所有周期数
??Ｎ为常量
ｉｆ（需要对 Ｖｃｕｒ进行采样）
??Ｖｃｕｒ变化超过预设值
ｉｆ（Ｖｃｕｒ＞（１＋β）Ｖａｖｇ｜｜Ｖｃｕｒ＜（１－β）Ｖａｖｇ）；
??增加采样频率，重新计算均值
ＳａｍｐｌｅＲａｔｅ＝ＳａｍｐｌｅＲａｔｅ（β＋１）；
Ｖａｖｇ＝（ＶａｖｇＴα＋Ｖｃｕｒ）?（Ｔα＋１）；
Ｔ＋＋；

??否则，降低采样率
ｅｌｓｅＳａｍｐｌｅＲａｔｅ＝ＳａｍｐｌｅＲａｔｅ?（β＋１）

ＲｅｔｕｒｎＶｃｕｒＮ?Ｖａｖｇ

图３ 调整数量级算法

Ｆｉｇ．３ Ａｌｇｏｒｉｔｈｍｆｏｒａｄｊｕｓｔｉｎｇｍａｇｎｉｔｕｄｅ
２．３ 数据分析算法

在已有的工作中，研究者提出利用不同的降维

技术对数据流进行分析的方法。本工作也从实验中

发现，这些算法能非常有效地处理 ＳＮＭＰ流量数据。
文献［７］提出通过基于 ＰＣＡ的技术来检测数据流之
间的异常。该方法通过主向量分析的策略计算数据

流之间隐变（ｈｉｄｄｅｎｖａｒｉａｂｌｅ）的数量。当隐变量的数
量发生变化时，多条数据流之间已有的关联关系将

会发生变化，这表明数据流之间可能存在了异常。

在文献［８］中，作者提出了通过离散傅立叶变换（ｄｉｓ
ｃｒｅｔｅｆｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ）检测数据流之间关联关系的方
法。在该算法中，每条数据流被划分成滑动窗口

（ｓｌｉｄｉｎｇｗｉｎｄｏｗ）及基本窗口（ｂａｓｉｃｗｉｎｄｏｗ）。计算每
个基本窗口的傅立叶系数，并通过分析这些系数来

实时判断数据流之间的关联关系。在文献［６］中，对
已有的数据降维方法做出了总结，并提出了对数据

流进行分段计算相似性的方法 ＡＰＣＡ（ａｄａｐｔｉｖｅ
ｐｉｅｃｅｗｉｓｅｃｏｎｓｔａｎｔａｐｐｒｏｘｉｍａｔｉｏｎ）。在 ＲｅａｌＭｏｎ中，由
于同组的数据存在着一定的相似性，采用基于 ＰＣＡ
的数据流分析算法来检测异常。

３ 实验结果

本章介绍ＲｅａｌＭｏｎ系统在模拟环境下的运行结
果。在一台 ２．４ＧＣＰＵ，１Ｇ内存，操作系统为 Ｒｅｄ
ＨａｔＬｉｎｕｘ的微型机上实验ＲｅａｌＭｏｎ系统。

由于实验室的网络无法同上海电信的内部网络

相连接，只能在模拟环境中验证系统的有效性。首

先手工采集电信的 ＳＮＭＰ数据并存放在磁盘中，然
后通过程序模拟 ＳＮＭＰ数据的实时发送过程，同时
运行ＲｅａｌＭｏｎ来接受并分析这些ＳＮＭＰ数据。

表１列出了图１中的数据在清洗后的结果，从
结果中可以看到，ＲｅａｌＭｏｎ填补了 Ｔａｓｋ１的缺失数
据，并动态地规整了所有数据的时间属性，最后一列

是调整了数量级之后的流量数据。尽管调整之后的

流量数据与原始值有较大的变化，但这些数据仍能

有效地保留原始数据中存在的关联性。对规整后的

数据进行分析能够有效地找出链路中的异常。

表１ 规整后数据

Ｔａｂｌｅ１ Ｄａｔａａｆｔｅｒｃｌｅａｎｓｉｎｇ
ＴａｓｋＩＤ Ｔｉｍｅ（ｈｍｓ） Ｖａｌｕｅ ＡｆｔｅｒＡｄｊｕｓｔ
Ｔａｓｋ１ ０１１３５９ ２４９１２１ ８００４
Ｔａｓｋ２ ０１１３５９ １３１４５３２６５６ ８１５３
Ｔａｓｋ３ ０１１３５９ ３３０６０ ６７４４
Ｔａｓｋ４ ０１１３５９ ５２７７２２７２ ７６２０
Ｔａｓｋ１ ０１１８５９ ２５３２２２ ８１３５
Ｔａｓｋ２ ０１１８５９ １３１６４９０１４４ ８１６５
Ｔａｓｋ３ ０１１８５９ ３２８７３ ６７０６
Ｔａｓｋ４ ０１１８５９ ５２４９８６２４ ７５８１
Ｔａｓｋ１ ０１２３５９ ２４９１２１ ８００４
Ｔａｓｋ２ ０１２３５９ １２７８６３７７２０ ７９３１
Ｔａｓｋ３ ０１２３５９ ３２１９８ ６５６８
Ｔａｓｋ４ ０１２３５９ ５１９３５７２８ ７５００
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图４给出了ＲｅａｌＭｏｎ系统的运行结果。原始的
ＳＮＭＰ流量数据在图４（ａ）中展示。该图显示的是监
测同一条链路的３条不同类型的 ＳＮＭＰ数据流。可
以看出尽管这些数据流的变化趋势非常相似，但它

们的数量级分别为１０８，１０９，１０４，差异非常大。图４
（ｂ）显示了经 ＲｅａｌＭｏｎ数据清洗模块处理之后数据
流。在该组数据流中存在着 ２个异常，这些异常在

图中用圈标示。图４（ｃ）显示了链路隐变量的变化，
通过它来监测链路。从图中发现，这些异常能够有

效地被ＲｅａｌＭｏｎ系统所检测。另外，在该组数据中
存在着许多瞬时的数据突增点，这些点被称为毛刺

点，只是电信网络中的链路噪音，告警这样的毛刺点

并没有实际应用价值。本文提出的系统能够有效地

忽略这些小的链路噪音。

图４ 系统运行结果

（ａ）原始数据；（ｂ）清洗后数据；（ｃ）异常检测
Ｆｉｇ．４ Ｓｙｓｔｅｍｒｅｓｕｌｔ

（ａ）ｒａｗｄａｔａ；（ｂ）ｄａｔａａｆｔｅｒｃｌｅａｎｓｉｎｇ；（ｃ）ｏｕｔｌｉｅｒｄｅｔｅｃｔｉｏｎ

４ 结语

本文提出了一个新颖的数据流监测系统

ＲｅａｌＭｏｎ，它的主要功能是在低质量的 ＳＮＭＰ数据流
中通过分析链路中的关联关系来实时检测数据异

常。在ＲｅａｌＭｏｎ中，通过应用基于降维技术的数据
流分析算法来有效地监测电信网络的数据。同时，

由于原始数据存在着许多数据质量问题，在系统中

集成了数据流的实时清洗算法。ＲｅａｌＭｏｎ是一个同
时具有数据流分析功能和数据流清洗功能的系统。

在模拟环境中的实验表明，ＲｅａｌＭｏｎ系统能够有效
地查找ＳＮＭＰ流量数据中的异常情况。希望通过开
发ＲｅａｌＭｏｎ来说明数据流清洗和数据流分析在实际
应用中的重要性。
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