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信源定位方案中基于 Bloom Filter 存储的概率日志记录方法研究 

薛开平
①    洪佩琳

①    郭  婵①    卢汉成
①    骆连合

② 
①(中国科学技术大学电子工程与信息科学系  合肥  230027) 

②(中国电子科技集团公司第 54 研究所  石家庄  050081) 

摘  要：该文在信源定位方案中提出了一种基于 Bloom filter 存储的概率采样日志记录方法。该方法对经过路由器

的所有数据实现概率采样，存储采用了高效的 Bloom filter 存储结构，使得采样信息能够在一定时间内存储在内存

中便于查找。基于此方法该文提出信源定位服务器的概念，从而使得核心网络路由器除了路由转发功能之外，只需

要完成对数据包的概率采样即可。文中还对相关参数的选择进行了理论分析，从理论上分析了信源定位服务的存储

开销以及信源定位有效性，方案具有存储开销小、效率高的特点，从而为进一步的实际网络部署提供了理论依据。 
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Study of Probabilistic Logging Based on Bloom Filter for Source Tracing 
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Abstract: This papar presents a probabilistic logging scheme based on Bloom filter for source tracing. The scheme 
makes probabilistic sampling of all packets through each router, and uses efficient Bloom filter for storage. The 
sampling information can stored in memory, which make it easier to find. This paper introduces first the concept 
of source locating server. Besides forwarding packets, the routers in the core network only need probabilistic 
sampling of packets. In addition, this paper gives theoretical analysis of the choice of the relevant parameters. In 
theory, This paper analyzes the cost of storage in probabilistic logging scheme and the validity of source location. 
The proposed scheme has the characteristics of small storage costs and high efficiency, which provides a theoretical 
basis for further actually deplyment.  
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1  引言  
Internet 的开放性是其能够获得成功的重要因

素之一，但这也为攻击者们提供了便利。现在网络

攻击呈现出大规模、多样化、隐蔽性强、智能化和

综合化等特点，新的攻击形式层出不穷。这使得网

络安全的威胁日益严重，尤其是在攻击使用伪造 IP
地址的情况下，使被攻击者很难确定攻击源的位置，

从而不能有针对性的实施保护策略，也阻碍了入侵

反击和恢复功能的发挥。因此，信源定位技术就显

得尤为重要。它采取主动出击的策略帮助被攻击者

定位攻击源头。根据信源定位的结果，不仅可以有

针对性地在更适当的位置部署相关防御措施(如流

量限速器)，而且可以从攻击的源头有效地扼制攻击
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流对中间传输网络和被攻击者的影响。同时信源定

位技术还是计算机犯罪取证的重要手段。 
信源追踪与定位技术的研究从 20 世纪九十年

代就已开始，发展到现在已经有着很多的方案，但

现有的方案在现实构建中缺少可行性，要么需要路

由器的过多参与，在路由功能的基础上增加太大的

负担；要么修改网络协议，改造数据包，这往往会

带来新的安全问题。基于上述原因，本文提出一种

全新的基于 Bloom filter 存储的概率采样日志记录

法(PSL-BF：Probabilistic Sampling Logging based 
on Bloom Filter)。其主要思想是在核心网络每个路

由器并置一“镜像”服务器(本文称之为“信源定位

服务器”)，路由器不直接提取和存储日志信息，而

是将数据包概率采样并“镜像”给信源定位服务器，

由信源定位服务器来完成数据包日志信息的提取和

记录工作。所有的信源定位服务器构成信源定位系

统。在信源定位过程中则完全由分布式的信源定位
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服务器协同交互完成，而无需路由器的参与，从而

保证了路由器功能的单一性和安全性。此外在信息

的存储上本文采用了高效的 Bloom filter 存储结构，

使得采样信息能够在一定时间内存储在内存中而便

于查找。由于 Bloom filter 会随着插入信息的增多，

而增加查找误差，PSL-BF 方案将会设定一定的时

间阈值，周期性将当前的 Bloom filter 结构信息转

而存储到硬盘或者其他存储介质中，并将当前的

Bloom filter 结构清空。从而可以保证信源定位过程

的有效性和查找的快捷性。 
本文组织如下，第 2 节概述相关工作，第 3 节

介绍 PSL-BF 方案，第 4 节给出性能分析，第 5 节

为结束语。 

2  相关工作 
日志记录法的基本思想是在路由器中记录下与

报文有关的日志，然后采用数据挖掘技术得到报文

传输的路径，其实质是对日志记录的查询。攻击发

生时，受害者提取攻击数据包的相关日志信息，依

据该信息询问上游路由器，查看该数据包是由哪些

路由器转发的。上游路由器接到查询时，检查自己

的数据库中是否有该日志的摘要，如果有，则判断

攻击流经过了该路由器，并依此法逐级向上直至查

出数据包源头。 
最早的日志记录法直接记录数据包的日志信

息，由 Chang 等人提出[1]。但文献[1]中的日志记录

法被认为是不切实际的，路由器往往无法承受大量

的数据包日志记录的存储开销。Snoeren 等人在文

献[1]基础上进行了改进，提出一种只记录报文摘要

(Hash)的源路径隔离引擎(Source Path Isolation 
Engine，SPIE)[2]，SPIE 采用 Bloom filter 的数据结

构存储报文摘要。进一步地，文献[3]在文献[2]的基

础上提出了对工程实现的讨论，并且在一定程度上

解决了文献[3]中错误结果返回的问题。但是在现实

中，路由器处理数据包日志的速率必须与数据包的

到达速率相当，文献[2,3]要求每个具有追踪功能的

路由器对经过它的每个报文都进行若干次散列函数

计算来说，是难以实现的。Lee 等[4]提出在日志中记

录流的审计信息，而非每个报文的审计信息，以减

少日志的产生量，这种方法虽然可以在一定程度上

减少日志量，但并不能从本质上减少内存开销，并

且还同时提高了路径重构的误判率。Gong 等[5]则提

出将日志法和包标记法交替使用以减少日志量和计

算量。类似地，Takurou H 等所提出方案[6]也将日志

记录法和包标记法结合使用，并在 SPIE 的基础上

随机采样数据包进行日志记录。但 Gong 提出方案

以及文献[6]中的方案，与传统的包标记方法一样，

需要对数据包格式进行定义或者特定域的复用。此

外所有以上方案，在信源定位过程中需要有路由器

的参与，从而分布式定位出攻击源，这与普遍意义

上需要对路由器实现单一化功能的目标是相背离

的。 
本文提出的基于 Bloom filter 存储的概率采样

日志记录法，并基于此提出了信源定位服务器的概

念，不会给路由器带来太多额外的开销，能够取得

很好的效果。 

3  方案描述 
3.1 信源定位服务器的布置和分布式互联 

如图 1 所示，PSL-BF 方案在每个路由器上并

置一个信源定位服务器，并在路由器上使用特定的

数据包采样技术将本地的转发流量进行概率采样，

通过特定的端口“镜像”到与其并置的信源定位服

务器上，由这些信源定位服务器处理并记录所需的

相关信息。在信源定位过程中通过这些服务器的分

布式交互来完成信源定位功能。路由器除了必要的

数据“镜像”功能之外，只负责高速的路由转发而

无需对信源定位功能进行特殊的处理。信源定位服

务器之间可以采用 IP 协议的方式进行互联，无需重

新布置专网。每个信源定位服务器知道相邻路由器

并置的信源定位服务器的可访问 IP 地址信息。在信

源定位过程中，这些信源定位服务器组成分布式系

统，通过有效的交互查找机制，定位出真实的攻击

源或者最大程度地反向恢复出攻击路径。 
广域网路由器的“镜像”功能能够对数据包只

需要进行采样并“镜像”到并置的信源定位服务器

上，由信源定位服务器来完成包记录算法的剩余操

作。这样可以减少路由器的负担，在不影响路由器 

 
图 1 信源定位系统部署示意图 
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的转发速度的前提下实现高效的信源定位。“镜像”

功能可以通过在路由器上嵌入相关硬件芯片来实

现，如 sFlow 技术 [7]、Netflow 技术 [8]和 Port 
Mirroring[9]等都具有类似的功能。 

路由器上的 “镜像”模块对路由器所有端口进

入的流量都要进行操作。但由于是基于概率的方式，

同时该模块不需要对数据包进行处理，只需依概率

采样数据包并将其通过特定的物理端口“镜像”给

服务器即可。对于路由器而言，添加的功能能够以

较低的代价处理较高速的转发流量的“镜像”功能，

而不会影响到实际的路由转发能力。具体流程如图

2 所示。 

 
图 2 PSL-BF 中数据包的记录操作流程 

3.2 基于Bloom filter的日志记录法 
信源定位服务器独立地对采样的 IP 报文进行

数据包特征信息提取并将该特征信息加以存储。具

体地，特征信息定义为数据包 IP 头的不变域和数据

载荷中的前 8 字节，这类似于文献[3]所采用的方法。 
数据包的特征信息以 Bloom filter 的数据结构

存储在信源定位服务器上。Bloom filter[10]是一种空

间效率很高的随机数据结构，它用一个定长的位串

简洁地索引一个集合，有效的节省了存储空间，并

能快速判断一个元素是否属于这个集合。Bloom 
filter 使用 k 个独立的 hash 函数对每个数据包进行

hash，得到k 个 hash 值，每个 hash 值长度为 n。然

后以长为2n 比特的位串来索引这些 hash 值，每个

hash 值映射到其中的一位上，即以 hash 值为索引

将位串中对应比特置“1”(初始时，Bloom filter 所
有位的值均为“0”)。如图 2 中所示，对数据包 p，
信源定位服务器将其k 个值 ( ) ( )1 2, , ,H p H p ( )kH p

映射到 Bloom filter 的k 个不同的位置。 
检测一个元素是否在 Bloom filter 中时，先计

算出该元素的 k 个 hash 值，再检查这 k 个值在

Bloom filter 中对应的位是否全为 1，如果是，则表

明该元素在 Bloom filter 中被索引，我们称为一次

命中。但这种方式存在误检情况，我们称为假命中。

并且随着数据包数目 N 的增大，假命中的概率也会

增大。为了减少假命中的概率，在 PSL-BF 方案中

采用周期性更新 Bloom filter 的机制。即路由器并

置的服务器每隔时间 RTΔ 将 Bloom filter 置位信息

写入磁盘中存储，同时标注上该 Bloom filter 的记

录时间间隔(所有信源定位服务器实现精确性要求

不高的时间同步)，然后把 Bloom filter 全部置零重

新进行映射记录。 
3.3 信源定位流程描述 

信源定位系统中所有信源定位服务器形成一个

整体。信源定位过程由被攻击端或者特定的检测设

备发起，主要的信源定位工作则由分布式的信源定

位系统完成。一次完整的信源定位过程可以分为以

下 3 个部分。 
(1)被攻击端或者检测设备发起信源定位过程：

当被攻击段检测到攻击需要进行信源定位时，其首

先提取部分攻击数据包(称为样本攻击包)的特征信

息，并分别计算出这些特征信息相对应的 hash 值

(Bloom filter 所使用的 k 个)，然后被攻击端将 hash
值发送给上游的几个信源定位服务器发起查询请

求。 
(2)信源定位服务器进行信源定位：中间的信源

定位服务器接到查询请求时，首先检查自己的数据

结构中是否存储这些特征信息中的一个或者多个。

如果没有数据包被命中，则认为攻击流没有经过该

路由器，返回结果。反之，如果至少有一个数据包

被命中，则认为攻击流经过了对应的路由器，并进

一步上上游路由器发起查询请求。重复以此法逐级

向上直至查出攻击端或者查询终止于上游路由器所

并置服务器。  
(3)信源定位服务器向攻击端或者检测系统返

回定位结果：定位到某个边缘路由器并置的信源定

位服务器在确认存在存储后向攻击端或者检测设备

返回信源定位结果。 
以图 3为例(路由器和其并置的信源定位服务器

统一由圆圈表示)，当受害者 A 发现被攻击时，采样

攻击数据包并向上一级路由器绑定的信源定位服务

器 R1 发出查询请求，请求被接受后，由 R1 代理进

行信源定位过程。R1 继续向其上一级路由器绑定的

信源定位服务器 R2，R3 发送查询请求，R2，R3 
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图 3 日志记录法追踪过程示意图 

分别查询自己数据结构中是否包含有一个或者多个

受害者提供的信息摘要结果，如果有，则继续上上

游信源定位服务器发起查询请求。R2 有相应的结果

命中，则继续向 R4，R5 发起查询请求。R3 没有相

应的结果命中，则返回否定应答。如此类推，直到

找到攻击者 B。 
具体发送的查询请求的数据结构如图 4 所示，

“所有摘要信息完整性校验和”域是为了确认摘要

信息在传输中过程中产生误码。该域计算和校验方

式与 IP 协议中的校验和域方式一致。“路径节点标

识域”为在每个命中查询的信源定位服务器处将本

身所并置的路由器标识添加后末尾，并且将路径长

度加 1。 

 
图 4 查询消息结构 

4  理论分析 
为了讨论方案的有效性，这里将从两个方面进

行理论分析，分别为信源定位服务器存储开销以及

定位有效性。这两者是反映信源定位方案有效性的

两个重要因素。 
4.1 信源定位服务器存储开销 

为了保证 Bloom filter 假命中率尽可能小，必

须使得存储开销变大来做保证。假设 Bloom filter
采用2n 长度的存储空间，使用 k 个 Hash 函数作为

索引函数。可以推算出在对 N 个不同的数据包特征

信息进行索引之后，该 Bloom filter 的假命中的概

率 f 为 

( )( )1 1 1/2
kkNnf = − −          (1) 

令 ( /2 ) (1 1/2 )
nn kN kNe−− ≈ ，则式(1)可进一步得到

( /2 )(1 )
nkN kf e−≈ − 。固定 n 和 N，并令 gf e= ，其中
( /2 )ln(1 )

nkNg k e−= − ，则求 g 的最小值的过程即是

求假命中率 f 最小值的过程，求导可得 

( )
( /2 )

( /2 )
( /2 )

d
ln 1

d 2 1

n
n

n

kN
kN

n kN

g kN e
e

k e

−
−

−= − + ⋅
−

   (2) 

令 d /d 0g k = ，则可知 (ln2) (2 / )nk N= ⋅ 时误检

率 f 取最小值，为 
2(ln2) (2 / )

min
n Nf e− ⋅=              (3) 

假设核心网络路由器对流量的转发速度为 G 
bit/s，每个信源定位服务器上 Bloom filter 设定的

更新周期为 RTΔ 。取一个 IP 包的大小为 1500 
Byte(这是以太网环境中的典型值)。可得到路由器

转发包的速度为 4/(1500 8) 10G G −× ≈ ⋅  packets/s。
在采样概率为 RP 的情况下，对于信源定位服务器而

言，被随机采样到的包的到达率即为 410RP G −⋅ ⋅  
packets。那么 Bloom filter 在一个更新周期 RTΔ 里

面里应当存储的包个数即为 410R RP G T −⋅ ⋅Δ ⋅  
packets。取 410R RN P G T −= ⋅ ⋅Δ ⋅ ，当 (ln2) (2 /nk = ⋅  

4( 10 ))R RP G T −⋅ ⋅Δ ⋅ 时，假命中概率 f 达到理论上的

最小值： 
2 2

4 4
2 /2(ln 2) (ln2)

10 10
min

nn
R

R R R

T
P G T P Gf e e

− −

⎛ ⎞ ⎛ ⎞Δ⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜− ⋅ − ⋅⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⋅ ⋅Δ ⋅ ⋅ ⋅⎝ ⎠ ⎝ ⎠= =   (4) 

两边取 ln 可得： 
4min

2
ln(1/ )

2 / 10 bit/s
(ln2)

n
R R

f
T P G −Δ = ⋅ ⋅ ⋅     (5) 

其中 2 /n
RTΔ 表示了信源定位服务器每秒钟需要多

少存储空间来进行日志记录，即信源定位服务器在

进行日志记录操作时的存储空间消耗速率，对于信

源定位系统而言，从时效性角度，过于长时间之前

的信息通常情况下不再需要保存。 
图 5 和图 6 分别显示为信源定位服务器的存储

消耗随着路由器转发速率和 Bloom filter 误检率的

变化而变化的情况。图 5 显示为在记录概率 RP 取 1
时，假命中率分别为 0.1%，0.5%，1%和 5%时，信

源定位服务器存储损耗速率与路由器转发速率直接

的关系。由图 5 可知，当误检率控制在 0.1%时，处

理能力为 10 Gbps，40 Gbps 和 320 Gbps 的路由器

在全概率采样的情况下服务器每秒消耗的存储空间

约为 14.37759 Mbps，57.51035 Mbps 和 460.0828 
Mbps。当进行概率随机采样时，存储损耗速率将按

RP 的比例缩小。由此我们可以得出基于Bloom filter
的随机采样日志记录法的存储开销是能够接受的。

图 6 显示为理论上当路由器转发速率分别为 10 
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Gbps，40 Gbps 和 320 Gbps 时服务器存储空间消

耗速率与误检率 f 的变化关系。从图结果可以分析

出对于一个转发速率为 40 Gbps 的路由器，当误检

率保持在 0.1%时，所并置的信源定位服务器存储空

间消耗速率为 57.51035 Mbps，而当误检率为 5%时

其值仅为 24.9409 Mbps，即随着假命中概率 f 的降

低存储空间消耗速率上升的并不快。同样，当进行

概率随机采样时，存储损耗速率将按 RP 的比例缩

小。 
4.2 基于Bloom filter的随机采样日志记录法信源定

位的有效性分析 
攻击分为单源攻击和多源攻击两种，多源攻击

实际上是单源攻击的组合。这里首先考虑单源攻击

的情况。首先考虑在单个信源定位服务器上正确判

定攻击流是否经过路由器的概率。当路由器随机采

样的概率为 RP ，并在终端或者特定的检测设备采用

m 个样本攻击包作为样本进行信源定位时，能够正

确判断攻击流是否经过该路由器的概率应为(在不

考虑 Bloom filter 的误检率的情况下)： 
( )1 1 m

RP P= − −              (6) 

由式(6)可知，在要求判定概率 P 达到一定精度

的情况下，如果 RP 越大，则 m 越小。本文分别取 P
的值为 0.9，0.99，0.999 和 0.9999，计算范围为 1%
到 50%的 RP 值下，进行信源定位时提取样本攻击包

的个数 m，结果如图 7 所示。由图可见，当随机采

样的概率 RP 为 0.1，样本攻击包的个数 m 为 100 时，

P 的值可以达到 0.99976，精确度较高。即使在本方

案中加上 Bloom filter 的误检率，仍然具有较大概

率成功定位到攻击源。在单个信源定位服务器上的

正确判定攻击流是否经过该路由器的概率 P 将直接

影响最终信源定位成功的概率。下面分别讨论在单

源攻击和多源攻击情况下，基于 Bloom filter 的随

机随机采样日志记录法信源定位的有效性进行分

析。 
如图 8，当攻击为单源攻击时，攻击路径上的 

每个攻击包都以概率 RP 被路由器采样。攻击包通过 
同一条路径由攻击端到达被攻击。在单源攻击的信

源定位过程中，攻击路径上每个服务器正确判定攻

击流是否经过的概率 P 均为 ( )1 1 m
RP− − 。那么，对

于一个包含 h 跳的攻击路径来说，正确定位攻击端

的概率即为 ( ) 1(1 1 )m h
RP +− − 。图 9 显示了 P 值分别

为 0.9，0.99，0.999 和 0.9999 的情况下，攻击路径

跳数 h 由 1 到 50 范围内变化情况下，能够成功定位

攻击端的概率变化情况。可见，当 P 值为 0.9999 时，

正确定位攻击端的概率始终在 98%以上，即使 P 值

为 0.999(当 m=100， RP =8%可使 P 达到该值)时，

正确定位攻击端的概率仍能保持在 92%以上。这显

然是一种极端的情况，因此基于 Bloom filter 的随

机采样日志记录法可以较大概率有效的定位单源攻

击的攻击端。 
在多源攻击中，因为存在攻击流的汇聚问题，

所以如果仍在所有的路由器上使用m个样本攻击包

来进行判定，则正确判断攻击流是否经过该路由器

的概率不再恒为 ( )1 1 m
RP− − 。图 10 是一个简单的

多源攻击示例。图中 3 个攻击端 A1，A2，A3 沿着

不同攻击路径对同一个终端进行攻击。假设这 3 个

攻击端攻击时间和发送的攻击流量是相同的，可以

看到链路 1 中的攻击流是由链路 2，链路 3 的攻击

流汇聚而成的，也就是说，链路 1 中的攻击流有部

分来自链路 2，2/3 来自于链路 3。同样被攻击端收

到的攻击包也是 1/3 来自链路 2，2/3 来自于链路 3。
如果被攻击端随机提取 m 个包作为样本包在 R2 上

判定，则由于这 m 个包只有 1/3 的概率经过了 R2，
所以他们被记录的概率降为了 /3RP ，R2 能够正确

判定攻击包经过的概率降为 ( )1 1 /3 m
RP− − 。以此

类推，随着分支路径的增多，每个服务器正确判定

的概率也会降低，从而最终导致信源定位正确性的

降低。 
为了提高多源定位的准确度，可以在分支对应

的路由器并置服务器上查询时提高样本攻击包的个

数。随着攻击源的增加，样本攻击包的需求个数也 

 

图 5 信源定位服务器存储空间           图 6 信源定位服务器存储空间消耗                 图 7 随机采样概率 

消耗速率随转发速率的变化关系图        速率随 Bloom filter 误检率的变化关系              和攻击包样本数示意图 
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图 8 单源攻击示意图                     图 9 PSL-BF 信源定位正确性分析            图 10 多源攻击示意图 

会成倍增长，可能会导致查询开销过大，降低了信

源定位系统的效率。所以，基于概率包记录机制的

信源定位方法虽然对于单源攻击可以有效地定位到

攻击源，对于多源攻击则具有一定的局限性。但在

一定极端情况下即使无法恢复出所有到达攻击源的

多路径汇聚树，但至少是该汇聚树的部分，该结果

对于信源定位和后续安全布防是有借鉴意义的。 

5  结束语 
本文提出了使用在信源定位中一种全新的基于

Bloom filter 存储的概率日志记录法，方案具有两个

特点：(1)提出并置于路由器的信源定位服务器的概

念；(2)对经过路由器的所有数据包实现概率采样，

存储由信源定位服务器基于 Bloom filter 实现。文

中还基于以上创新描述了信源定位过程。在信源定

位过程中，完全由信源定位服务器分布式实现相关

功能。方案不会给路由器带来太多额外的开销，实

现简单，并且具有维护开销小，效率高的特点。进

一步的工作是基于方案实现信源定位服务器功能，

并进行规模测试。 
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