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基于 SFTA的桥接模式安全性分析 
李国旗，陆民燕，刘  斌 

(北京航空航天大学工程系统工程系，北京 100191) 

摘  要：采用软件故障树分析法，通过一个应用桥接模式的实例研究在软件设计中引入设计模式对软件安全性的影响。结果表明，单纯引
入桥接模式，软件的安全性约降低 50%，但引入设计模式使得软件模块之间解耦合，通过加入双余量设计，可以使软件安全性提高 2个数
量级。该结论对安全关键软件面向对象的设计具有指导作用。 
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Safety Analysis of Bridge Pattern Based on SFTA 
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【Abstract】In order to analyze the influence of applying design patterns to software safety in software design, this paper carries out a case study on 
bridge pattern with Software Fault Tree Analysis(SFTA). The result shows that the application of bridge pattern makes the safety reduce by 50%, but 
the software modules can be decoupled and redundancy design can be added. Introducing double redundancy can improve software safety by two 
orders of magnitude. The conclusion is valuable for object-oriented design of safety-critical software. 
【Key words】Software Fault Tree Analysis(SFTA); design pattern; software safety 

计  算  机  工  程 
Computer Engineering

第 35卷  第 24期 
Vol.35    No.24 

2009年 12月
December 2009

·软件技术与数据库· 文章编号：1000—3428(2009)24—0108—03 文献标识码：A   中图分类号：N945

1  概述 
软件安全性是指软件不发生导致人员伤亡、设备损坏或

财产损失等意外事件的能力。软件本身对人员财产不会产生
威胁，但软件中的错误有可能通过软、硬件的接口使硬件发
生误动或失效，造成严重的安全事故。安全关键软件在开发
的过程中针对软件安全性进行专门的安全性分析。由于在安
全关键的计算机应用系统中，由软件实现的功能所占比重越
来越大，因此软件安全性受到越来越多的重视。 

软件安全性分析技术主要分为静态分析技术和动态分析
技术，静态分析技术有软件故障树分析(Software Fault Tree 
Analysis, SFTA)[1]、软件失效模式与影响分析 (Software 
Failure Mode and Effects Analysis, SFMEA)等；动态分析技术
有基于 Petri网的安全性分析等。软件安全性分析是贯穿软件
生命周期整个过程的，在软件设计阶段，软件安全性分析技
术为软件设计提供安全性评估和设计需求的参考。无论是软
件安全性的分析技术还是软件的设计技术都有众多的研究和
技术积累，当前的难点在于两者的结合点上，属于交叉和边
缘问题，需要重点研究。 

设计模式是一套被反复使用、经过分类编目的代码设计
经验的总结。是被认为合理、有效、可被重复使用的面向对
象的软件架构模块[2]，将其应用到软件的设计过程中可以有
效改善设计。本文通过一个应用桥接模式的实例，研究引入
设计模式后可能对软件安全性产生的影响。 

桥接模式是功能强大、应用广泛的一种设计模式，下文
利用软件安全性分析的静态分析工具 SFTA 分析了桥接模式
引入前后对软件的安全性产生的影响。 

2  桥接模式引入前后的安全性分析 
2.1  应用桥接模式的软件实例 

假设一个安全关键软件的功能需求为：软件的基本功能

是用不同的图形表示不同的信号；同样的信号有不同的实现
方法。软件的设计需求类似于一个绘图程序，它可以画圆形、
方形等形状，同时画图程序支持不同版本的函数库，比如 V1
版、V2版。如果不采用设计模式，而只使用传统的面向对象
设计，就会选择类继承，生成 V1Rectangle, V2Rectangle, 
V1Circle, V2Circle 等类。图 1 为用类继承实现设计的 UML
类图。 

 

图 1  引入桥接模式前的 UML类图 

使用图 1所示类库的客户类的代码如下： 
class Client { 
   public static void main(String argv[]){ 
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  Shape shape[] = new Shape[2]; 
     Shape[0] = new V1Rectangle( ); 
     Shape[1] = new V2Circle ( ); 
for(int i=0; i<2; i++) 
Shape[i].drawing();    
} 
} 
由上述代码画出的顺序图如图 2所示(简单起见，本文只

给出画矩形功能的顺序图，画其他形状的顺序图与此类似)。 

 

图 2  引入桥接模式前画矩形功能的顺序图 

图 1 所示的用类继承实现的设计存在缺陷，假如需要在
矩形和圆形的基础上再增加个三角形，就要添加 V1Triangle, 
V2Triangle；再增加一个版本的画图函数库就必须给每个形
状增加一个类。以这种模式扩展程序最后的结果就是类爆炸。
而 Bridge模式将函数库的变化从 Shape中分离出来，作为一
个 Drawing的接口。Client调用 Shape类，Shape接口再自己
调用 Drawing接口。图 3为引入桥接模式后的 UML类图。 

 

图 3  引入桥接模式后的 UML类图 

引入桥接模式后类库的客户类的代码如下： 
class Client { 
   public static void main(String argv[]){ 
  Shape shape[] = new Shape[2]; 
  Drawing drawing[] = new Drawing[2]; 
      Drawing[0] = new V1Drawing(); 
      Drawing[1] = new V2Drawing(); 
      shape[0] = new Rectangle(drawing[0]); 
  shape[1] = new Circle (drawing[1]); 
  for(int i=0; i<2; i++) 
shape[i].drawing();   } 
} 
根据以上代码画出的顺序图如图 4所示(为了简单清楚，

本文只给出了画矩形功能的顺序图，画其他形状的顺序图与
此类似)。 

: Client
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Drawing( )
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drawing[0]: V1Drawing

: DP1
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DrawRectangle( )

DP1::drawRectangle( )

 
图 4  引入桥接模式后画矩形功能的顺序图 

引入设计模式后，画特定的图形和使用特定的画图函数
版本这 2 个事务被分离开，从而可以加入容错设计，即一个
画图函数库失效时可以使用另一个画图函数库。 

加入容错设计后的代码如下： 
class Client { 
   public static void main(String argv[]){ 
  Shape shape[] = new Shape[2]; 
  Drawing drawing[] = new Drawing[2]; 
     Drawing[0] = new V1Drawing(); 
     v2drawing[1] = new V2Drawing(); 
     for(int i=0; i<2; i++){ 
        shape[i] = new Rectangle(drawing[0]); 
            if( fail = shape[i].drawing()){ 
               shape[i] = new 
 Rectangle(drawing[(0+1)%2]); 
               shape[i].drawing();         } 
  } 
  for(int i=0; i<2; i++) 
shape[i].drawing(); 
   }} 

2.2  UML顺序图到 SFTA的转化 
SFTA可以由 UML图直接得到。具体地说，可以由 UML

的顺序图或 UML 状态转移图依据相应的转化规则画出
SFTA[3]，在本文的实例中，SFTA 由 UML 的顺序图得到。
UML 顺序图到 SFTA 的转化规则定义如图 5、图 6 所示，这
2 个转化规则的建立参考了文献[3]。由此得到的桥接模式引
入前、引入后的 SFTA如图 7、图 8所示。 

 

图 5  UML顺序图到 SFTA的转化规则 1 
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图 6  UML顺序图到 SFTA的转化规则 2 

                         图 7  引入桥接模式前的 SFTA 

                         图 8  引入桥接模式后的 SFTA 

加入冗余设计后的 SFTA 只是把图 8 中第 2 层的逻辑门
由或门改为与门，这里不再画出。 
2.3  基于 SFTA的安全性分析 

故障树的评定包括定性和定量 2 个方面，定性评定的方
法有：求出所有的最小割集，基于 Metric[4]的方法等；定量
评定即根据基本事件发生的概率求出顶端事件发生的概率。 

首先将图 7、图 8 的故障树进行简化。顶端事件用 T 表
示，基本事件按照从左向右的顺序从 1 开始编号，则引入桥
接模式前、引入桥接模式后和加入冗余设计后的顶端事件分

别为 
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由概率论知识可知： { } { } { }P x y P x P y=∩ 。 
实际中常见的系统其基本事件的失效概率都比较小，可

以使用下面的近似方法： 
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基本事件 { }P x 和 { }P y 大约在 210− 的数量
级[5]，引入桥接模式前、后和加入冗余设计后
的顶端事件发生的概率可近似为 
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在该实例中，引入桥接模式使得软件故障
发生的概率由 28 10−× 提高到 212 10−× ，安全性
降低了 50%；但是引入设计模式使得软件模块
之间解耦合，从而可以加入容错设计，而容错

设计的加入可以使软件故障发生的概率
由 212 10−× 降低到 436 10−× ，软件的安全
性提高了 2个数量级。 

3  结束语 
设计模式的核心思想之一是在类结

构的设计中优先使用类组合而不是类继
承。而类组合的引入一般会增加函数调
用的深度。从函数的调用次序容易看出，
这种设计方式本质上是通过分治策略实
现事务分离；而从软件安全性的角度来
讲，事务分离本身并不能提高安全性，
为了提高安全性，需要针对安全性需求
进行设计方面的改进。从故障树上来看，
就是将逻辑“或门”改为逻辑“与门”，
从而有效地提高软件的安全性。 

从方法论的角度进一步分析。为了
控制复杂性而引入的针对事务分离的设
计往往会增加软件系统的体积，进一步

提高了系统的复杂性；从故障树上来看，就是故障树的高度
增加了，这显然会降低软件的安全性。可是另一方面，优秀
的设计可以有效地降低系统子模块的耦合度，使得可以通过
加入容错设计，提高系统的余量来提高安全性，最终提高软
件的安全性指标。 

后续的研究将分别选择合适的软件安全性分析技术分析
各个重要的设计模式，最终得到所有经典设计模式的安全性
设计指南，为软件设计技术和软件安全性分析技术的交叉点
的研究和应用提供参考。 
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