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基于Markov链模型的MANET连通性分析 
项慧慧，刘家康，匡镜明，王  崇 

(北京理工大学电子工程系现代通信实验室，北京 100081) 

摘  要：提出一种基于Markov链模型的移动 Ad hoc网络(MANET)连通性分析方法。建立节点可靠性分析的Markov链模型，使之便于计
算节点的可靠性概率。基于此，建立网络剩余节点数以及故障节点数状态转移的 Markov 链模型，并推导出计算节点随机网络连通概率的
公式。通过Matlab仿真验证了理论分析的正确性。 
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Analysis of MANET Connectivity Based on Markov Chain Model 
XIANG Hui-hui, LIU Jia-kang, KUANG Jing-ming, WANG Chong 

(Advanced Communications Lab, Department of Electronic Engineering, Beijing Institute of Technology, Beijing 100081) 

【Abstract】A new technique for analyzing connectivity of Mobile Ad hoc Network(MANET) based on the model of Markov chain model is 
proposed. A Markov chain model for computing reliability of nodes in the network is established. A Markov chain model of transition of the number 
of residual nodes and damaged nodes in the network is established, based on which the formulas for computing the probability of connectivity of the 
node probabilistic networks are proposed. Simulations based on Matlab are used to verify the validity of the analytical formulas.  
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对于移动 Ad hoc网络(Mobile Ad hoc Network, MANET)
的连通性分析，多在认定节点和链路是完全可靠的前提下进
行[1-3]，对于节点或链路不可靠的情况，一般不作考虑。本文
在考虑节点不可靠性的前提下，将 MANET 建模为随机网  
络[4]，运用 Markov链模型对其连通性进行了分析。 

1  网络连通性的相关概念 
1.1  网络连通性定义 

网络连通性属于网络抗毁性概念范畴。网络抗毁性通过
2个可靠性的确定测度(粘聚度和连通度)来表示[4]，本文即基
于连通度定义分析 Ad hoc 网络的连通性。连通度指点连通
度，即对于一个连通网络，定义连通度 stω 为断开一对节点  
(s, t)之间所有通路所需去掉的最少节点数。对于连通的无向
网络，其连通度定义为断开网络所需去掉的最少节点数，即

{ },min s t stω ω= 。 

1.2  图论相关概念 
N 个节点、 M 条边的网络可表示为图模型 ( , )G V E= ，

其中，V ( { }1,2,V N=  ⋯, )是网络的节点集合； E 是网络的边
集合。 

网络中节点 v 的度定义为与该节点直接相连的邻节点 
数[1]，记为 ( )d v 。网络的最小节点度可表示为 

{ }min ( ) min ( )
v V

d G d v
∀ ∈

=  

1.3  网络模型 
对移动 Ad hoc 网络建模，须考虑 3 个基本方面 [1]：     

(1)节点的空间分布；(2)节点之间的无线信道模型；(3)节点的
移动模型。 

对于一个具有 N 个节点的网络，假设每个节点均匀地分
布在二维仿真区域 A中，并且各个节点的分布相互独立，节

点分布密度即为 N Aρ = 。对无线信道的建模，设每个节点
的传输距离为 0r ，其天线是全向天线。在特定环境下，Ad hoc
网络中任何 2 个节点之间的连通性受制于节点的发射功率，
而发射功率直接决定通信覆盖范围。若 2 个节点都在各自的
通信覆盖范围之内，则它们之间可以直接通信，且每个节点
可以在二维仿真区域 A内按照一定的移动模型自由移动[5]。 

由于在实际网络中节点和链路的可靠性会受到各种随机
因素的影响，这些影响有时并不能被忽略。而且，一旦节点
不存在，与之相关联的无线信道也就失去存在的意义，因此
可以将链路的影响因素包含在节点的不可靠性中综合考虑。
考虑到 MANET 中节点可能会受到的影响，设每个节点能正
常工作的概率为 P ，网络可以进一步表示为 ( , , )G V E P=   ，
这样的网络就是节点随机的网络。 

2  节点可靠性分析 
2.1  节点可靠性参数 

假定节点从一次运作直到故障的运转期是随机的，服从
参数 λ 的负指数分布，其概率密度为 e tλλ − ；修理一次，排除
故障所需时间也是随机的，服从参数 µ 的负指数分布，其概
率密度为 e tµµ − 。节点各次运转期相互独立，各次修复时间也
相互独立，且各次运转期和各次修复时间之间相互独立。对
于这样的模型，可以用连续马尔可夫过程对其进行建模[6]。 

设节点正常工作为状态 1，正在修理为状态 2，则由于节
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点自身设备的不可靠性，由状态 1转移到状态 2的概率为 

( ) ( )12 0 e d 1 et t tp t t t o tλ λλ λ∆ − −∆ = = − = ∆ + ∆∫  
同理，由状态 2转移到状态 1的概率为 

( ) ( )21 0 e d 1 et t tp t t t o tµ µµ µ∆ − −∆ = = − = ∆ + ∆∫  
状态转移速率为 

( )12
12 0

lim
t

p t
Q

t
λ

∆ →

∆
= =

∆
 

( )21
21 0

lim
t

p t
Q

t
µ

∆ →

∆
= =

∆
 

由此定义 λ 为失效率， µ 为修复率。节点设备的可靠性
一般用平均故障间隔时间 MTBF 或平均故障修复时间 MTTR
来衡量，则有 

1/MTBF λ= , 1/MTTR µ=  
2.2  节点可靠性概率分析 

影响节点正常工作的因素可以分为外在因素和内在因
素，外在因素包括实际环境中的各种突发情况，内在因素则
以节点自身设备为主。外在因素的影响以节点受毁伤概率 dP

表示，内在因素的影响则以节点的不可靠概率 fP 表示。由 

2.1节的分析可知，节点自身的可靠概率 RP 为 

e d et t
R tP tλ λλ∞ − −= =∫  
由于系统运行时间远小于 MTBF，因此可认为系统运行

过程中节点的可靠性概率 RP 保持不变，即 

e T
RP λ−=  

其中， T 表示系统的起始运行时间。则 
1 1 e T

f RP P λ−= − = −  

因此，综合考虑内外因素影响的节点可靠性概率分析示
意图如图 1所示。 

遭受打击 设备故障

fPdP

（外在因素） （内在因素）

 

图 1  节点可靠性概率分析示意图 

可分为以下 4种情况： 
(1)节点完全可靠，且不存在任何外在因素的影响，生存

(正常工作)概率为 

1 1sP =                                        (1) 
(2)节点完全可靠，只存在外在因素的影响，生存概率为 

2 1s dP P= −                                    (2) 

(3)节点不完全可靠，但不存在任何外在因素的影响，生
存概率为 

3 1s fP P= −                                    (3) 

(4)节点不完全可靠，同时存在外在因素的影响，生存概
率为 

4 (1 )(1 )
fs dP P P= − −                             (4) 

式(1)~式(3)是式(4)的特例，式(4)则是一个概括以上所有
情况的更为一般表达形式。 
2.3  节点可靠性分析的 Markov链模型 

由上文分析可知，节点可能处于 2种状态：完好(正常工
作)状态与故障状态。当节点处于完好状态，可能因为外在打
击或节点设备故障向故障状态转移；而当节点处于故障状态，
由于进行修复，又使其以一定的概率向完好状态转移。分析

节点生存概率的 Markov链模型，如图 2所示。其中，I表示
完好状态；II 表示故障状态； p表示由 I 向 II 转移的一步转
移概率； (1 )p− 表示生存概率； q表示故障节点的修复概率，
(1 )q− 表示故障节点未修复的概率。由 2.2节分析可知，节点
保持状态 I 的概率为 I,I (1 )(1 )f dp P P= − − ，由 I 向 II 的转移概

率为 I,II 1 (1 )(1 )f dp P P= − − − ，由 II向 I的转移概率为 II,Ip q= ，

保持状态 II的概率为 II,II 211 1p p q= − = − 。 

I II

p

q

1 p− 1 q−

I-完好 II-毁伤  

图 2  节点故障与修复过程的 Markov链概率模型 

综合 2种因素得出的节点可靠性概率 I,Ip 及失效概率 I,IIp

仍服从负指数分布，因此，此时的修复概率也服从负指数分
布，则图 2中由 II向 I的转移概率为

'

II,I 1 e Tp q µ−= = − 。设此

时节点的平均故障时间间隔为 'MTBF ，平均故障修复时间为
'MTTR ，对应的失效率和修复率分别为 'λ 和 'µ ，则有 'λ λ> ，

'µ µ< 。 
根据柯尔莫哥洛夫(Kolmogrov)向后方程[6]，当系统处于

稳定状态时，节点处于状态 I的概率 IP 和状态 II的概率 IIP 分
别为 

'

I ' 'P µ
λ µ

=
+

                                   (5) 

'

II ' 'P λ
λ µ

=
+

                                      (6) 

3  Markov链模型分析 
3.1  网络中的 Markov链模型 

根据 2.1 节的定义及泊松分布的性质，网络中失效节点
数以及修复节点数都服从泊松分布。根据 2.2 节的分析，单
个节点的失效率及修复率分别为 'λ 和 'µ 。设任意时刻网络中
剩余节点数为 ( )N t ，在任意时间间隔内，发生故障节点数的
概率分布为 

{ } ( )'
'

( ) ( ) e
!

n

t
t

P N t N t t n
n

λ
λ

− ∆
∆

− + ∆ = =  

其中，发生故障节点数服从泊松分布。 
修复节点数的概率分布为 

{ } '
'( )( ) ( ) e

!

n
t tP N t t N t n

n
µ µ− ∆ ∆

+ ∆ − = =  

其中，修复节点数服从泊松分布。 
由此可得： 

{ } ''( ) ( ) 1 e , 1tP N t N t t t nλλ − ∆− + ∆ = = ∆ ⋅    =            (7) 

{ } '
'( )( ) ( ) e , 2

!

n
t tP N t N t t n n

n
λ λ− ∆ ∆

− + ∆ = =   ≥          (8) 

{ } ''( ) ( ) 1 e , 1tP N t t N t t   nµµ − ∆+ ∆ − = = ∆ ⋅  =            (9) 

{ } '
'( )( ) ( ) e , 2

!

n
t tP N t t N t n     n

n
µ µ− ∆ ∆

+ ∆ − = = ≥        (10) 

由此可知，一个间隔内有 2 个或 2 个以上节点发生故障
或被修复的概率为 t∆ 的高阶无穷小，若时间间隔比较小，在
分析的时候可以忽略。因此，分析过程中可以认为一个间隔
内只会有 1 个节点发生故障或被修复。以网络中某一时刻的
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剩余节点数或故障节点数为变化状态，可以用马尔可夫链模
型对状态变化过程建模。根据抗毁连通度[4]的定义，设网络

( , , )G N M P=   的连通度为 ω ，则要保持网络连通，至少要剩
余 1N ω− + 个节点，因此，剩余节点数的状态转移 Markov
链模型如图 3 所示。对应的故障节点数的状态转移 Markov
链模型如图 4所示。 

N ⋯1N− 1N ω− +2N− 2N ω− +

 

图 3  网络中剩余节点数的状态转移 Markov链模型 

0 ⋯1 1ω−2 2ω−

 

图 4  网络中故障节点数的状态转移 Markov链模型 

若当前网络中有 i ( 1N i Nω− + < ≤ )个节点，下一状态为
1i − ( 1 1i N ω− − +≥ )个节点，状态转移概率为 , 1i iP P− = (有一

条故障，没有链路被修复) ip= 。同理，由状态 1i − 转移到状
态 i的概率为 1,i iP P−  = (有一条链路被修复，没有链路发生故

障) ( ( 1))N i q= − − 。由 2.3节的分析，发生故障节点数的状态
转移速率为 

'
, 1i iQ iλ− =  

'
1, ( ( 1))i iQ N i µ− = − −  

剩余节点数和故障节点数的状态转移速率 Markov 链模
型分别如图 5及图 6所示。 

N ⋯1N − 1N ω− +2N − 2N ω− +

Np ( 2)N p− ( 3)N pω− + ( 2)N pω− +

q

( 1)N p−

1 Np− 1 ( 1)N p q− − − 1 ( 2) 2N p q− − − 1 ( 2) ( 2)N p qω ω− − + − − 1 ( 1) pω− −

 

图 5  网络中剩余节点数的状态转移速率 Markov链模型 

⋯

'Nλ '( 2)N ω λ− +

'( 1)ω µ−'( 2)ω µ−'2µ
'µ

( ) '1N λ−

0 1 2 2ω − 1ω −

'3µ  

图 6  网络中故障节点数的状态转移速率 Markov链模型 

根据 Markov生灭过程稳态概率公式推导过程[6]可得，系
统稳态时处于各个状态的概率为 

1 ' ' 1
0

0
' '

0

( ( ) )

( ) , 0,1, , 1

i i
N

i
k k

k N

P C

P C P k

ω
λ µ

λ µ ω

− −

=

⎧ = ∑⎪
⎨
⎪ =   =   −⎩ ⋯

               (11) 

对于实际系统，当系统运行较长时间之后，系统初始状
态概率分布的影响将消失。此时，系统状态虽然还是随机变
化，但各状态概率不再变换，系统处于稳定状态，此时可运
用统计平均方法计算网络的连通概率。 
3.2  节点随机网络连通概率的计算 

设 kCP 为网络中有 k个节点发生故障后的连通概率，这
种情况的连通概率计算为 

1

0
k k

k
CP P CP

ω−

=
= ∑                                (12) 

其中， kCP 的计算为 

{ } { }II I
1

k
N

F
F F

C

k j i V D
F j D i V D

CP P P CP −
= ∈ ∈ −

⎛ ⎞
= ×∑ ∏ ∏⎜ ⎟

⎝ ⎠
               (13) 

其中， FD 表示 k个故障节点的集合，有 k
NC 种情况； II

F

j
j D

P
∈
∏ 表

示集合中节点故障概率的乘积； FV D− 表示剩余节点的集合；

{ }
I

F

i
i V D

P
∈ −

∏ 表示剩余节点可靠性概率的乘积； { }FV DCP − 表示剩余

网络拓扑的连通性，可以根据确定性网络理论[1]得出。 
对于网络连通性，更多地关注 k连通的概率( k连通度)。

网络的 k连通，即任意去掉网络中 1k − 个节点，网络仍能保
持连通[1]。因此， kCP 亦即是对节点随机网络的 1k + 连通度
的概率加权平均。以计算网络的 2-连通度为例，如下： 

{ } { }1 II I
1

N

j i N j
j i V j

CP P P CP −
= ∈ −

⎛ ⎞
= ∑ ∏⎜ ⎟

⎝ ⎠
                     (14) 

其中， II1 II2 II, , , NP P P⋯ 为各个节点的发生故障概率，由式(6)给
出；

{ }
Ii

i V j
P

∈ −
∏ 为网络中除去节点 j的剩余 1N − 个节点可靠性

概率乘积； { }N jCP − 为从网络中去掉节点 j，剩余网络拓扑的

连通概率。要计算 kCP ( 2k ≥ )，依式(13)类推即可。 
对文献[1]中式(9)和式(17)用本文式(5)和式(6)做修正，可

以得到节点随机网络连通概率的理论计算公式： 
1

I1 I2 I

0

ln 1

π

N

N

CP
P P P

r
ρ

⎛ ⎞⎛ ⎞⎜ ⎟− − ⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⋯
≥                   (15) 

( )

( ) 2
0

min

2
1 0 π

I I2 I
0 1

( - )

π11 e
!

K
N

NK
Ck r

i 1 i i KK
K iN

P k P d k

r
P P P

C K
ρ

ρ− −

= =

≅ =

⎛ ⎞⎛ ⎞⎜ ⎟                           − ∑ ∑⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⋯

≥连通度

(16)
 

其中， CP 表示网络连通概率； I1 I2 Ii i i KP P P⋯ 表示网络中任意 

K 个节点故障概率的乘积，共有 K
NC 种情况。 

4  仿真结果与分析 
设定 'λ 和 'µ 的变化范围，节点故障概率在 (0,0.1)之间均

匀分布。网络中有 500 个节点，仿真 500 次，仿真区域
21000 1000 mA =  ×   。根据理论分析，设节点传输距离变化范

围为 [0,190] (单位：m)，每次增加 10 m，并随机产生网络拓
扑，最后计算连通概率。 

首先进行理论仿真，采用仿真式(16)，并将此理论仿真
结果与文献[1]给出的确定性网络的理论结果比较，见图 7。 
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图 7  连通度对比的理论结果 

采用仿真式(12)，并将仿真结果与式(16)的理论结果比
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较。仿真中基于欧氏距离判断 2 个节点是否直接相连。仿真
结果对比如图 8 所示。由于欧氏距离度量不能消除仿真中的
边界效应[1]，导致仿真结果与理论结果有所差异，但变化趋
势基本一致。 

节点的传输距离r0/m

1.0

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

0.0
0 20 40 60 80 100 120 140 160 180

k-
连
通
的
概
率

ana, 3-connected

ana, 2-connected

ana, 3-connected

sim, 1-connected

sim, 2-connected

ana, 1-connected

 
图 8  节点随机网络的理论与仿真结果 

基于图论 k连通定义仿真相同拓扑下确定性网络的 1-连
通、2-连通和 3-连通的概率，并与节点随机网络的仿真结果
进行比较，如图 9所示。 
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图 9  连通度对比的仿真结果 

为了验证节点故障概率对网络连通性的影响，分别设节
点故障概率为 0.05及 0.10，仿真其对网络连通性的影响，结
果如图 10所示。 

可以得出仿真结论：在相同连通性要求下，节点随机网
络对节点传输距离 0r 要求明显比确定性网络的要求高，即对
节点发射功率的要求提高。因此，对于节点随机的网络，在
实际进行网络设计时，需要充分考虑随机因素，选择性能较
高的节点，或通过部署更多的节点，增大网络节点或链路的
冗余度，以提高网络性能。 
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图 10  故障概率分别设为 0.05及 0.10时的仿真结果 

5  结束语 
移动 Ad hoc网络连通性分析是部署网络的第一步工作。

由于移动 Ad hoc网络的自组织、节点随机移动、节点和链路
不可靠性、网络拓扑瞬时变化等特性，对其网络拓扑的建模
和分析一直都是该领域研究的难点之一。网络拓扑建模需要
考虑网络所处的传输环境、节点的移动模型等较多因素。针
对网络拓扑的动态变化和节点的不可靠性，本文利用 Markov
链模型对网络拓扑的动态变化和节点的概率特性进行描述，
得出理论计算公式，并通过仿真验证理论分析的正确性。分
析得出的参数可以作为网络仿真或实际网络部署的参考值，
具有一定的实际意义。 
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