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图像区域复制篡改快速鲁棒取证

王俊文 1 刘光杰 1 张 湛 1 戴跃伟 1 王执铨 1

摘 要 图像区域复制篡改就是将数字图像中一部分区域进行复制并粘贴到同一幅图像的另外一个区域, 是一种简单而又常

见的图像篡改技术. 现有的算法大多对区域复制后处理的鲁棒性比较差, 并且时间复杂度高. 本文针对该篡改技术, 提出一种

有效快速的检测与定位篡改区域算法. 该算法首先将图像进行高斯金字塔分解, 将低频图像进行块分解, 提取每块的 Hu 矩不

变特征, 并将特征向量排序, 然后为每个特征向量搜索符合阈值的相似特征向量; 最后利用区域面积阈值去除错误的相似块,

并结合数学形态学定位篡改区域. 实验结果表明该算法不仅能有效地对抗如高斯白噪声、高斯模糊以及 JPEG 压缩这些后处

理操作, 而且减少了块总数, 缩小了块匹配搜索空间, 提高了运算效率.
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Fast and Robust Forensics for Image Region-duplication Forgery
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Abstract Region duplication forgery, in which a part of a digital image is copied and then pasted to another portion

of the same image, is one of the simple and common image forgery techniques. Most of the existing algorithms are not

robust to the post region duplication image processing, and have high time complexity. In this paper, we describe an

efficient and robust algorithm for detecting and localizing this type of malicious tampering. The image is first reduced

in dimension by Gaussian pyramid, and the Hu moment is applied to the fixed sized overlapping blocks of low-frequency

image. The eigenvectors are lexicographically sorted. Then, similar eigenvectors are matched by a certain threshold

value. Finally, the area threshold value is proposed to remove the wrong similar blocks. The mathematical morphology

operations are performed to locate the tampered part. Experimental results show that our method is robust and that

it can not only successfully detect this type of tampering for images subject to various forms of post region duplication

image processing, including noise contamination, blurring, and severe lossy compression, but also reduce the total number

of blocks to narrow block-matching searching space, which can improve the method efficiency.

Key words Region duplication, forensics of tampering, Hu moment, sorting, robustness

高质量数码相机的普及和功能日益强大的图像

处理软件的广泛应用, 使得人们不需要特殊的专业
技术即可对数字图像进行非常逼真的篡改, 且篡改
和伪造的效果很难通过人眼分辨. 伪造的数字图像
可能成为事实证据用于法庭举证、新闻报道和学术

论文发表等场合, 其所导致的误判、误报道和欺诈等
问题会引发难以估量的损失. 因此, 数字图像的真实
性和完整性鉴别是迫切需要的技术.
数字图像认证方法可分为三类: 一是基于脆

弱数字水印的图像认证, 在图像中预先嵌入脆弱水
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印, 当图象遭受篡改时, 水印受损部分将暴露篡改行
为[1]; 二是基于数字签名的图像认证, 利用图像内容
生成长度很短的认证码、数字签名或视觉哈希[2]. 上
述两种方法可认为是主动方法, 第一种方法需要在
图像中嵌入水印, 对载体图像感知性能有影响, 水印
容易受到攻击, 并且无法保护大量未嵌入水印的图
像; 第二种方法虽然没有改动图像, 但需预先产生辅
助信息, 且签名容易被丢弃. 基于前面两种方法的局
限性, 第三种方法即被动认证方法得到越来越多的
关注, 该方法既不需要事先在图像中嵌入水印, 也不
依赖辅助信息, 仅根据待认证的图像本身判断其是
否经过篡改、合成和润饰等伪造处理. 实际应用中
待认证图像往往既未被嵌入脆弱水印, 也没有辅助
信息可以利用, 因此被动认证是更具现实性的图像
认证方法; 另一方面, 也正是由于认证条件的苛刻,
使得被动认证成为更具挑战性的学术课题, 对数字
取证、多媒体信息安全、刑侦、甄别虚假新闻等方面

具有重要意义.
数字图像被动认证近几年来受到学者的广泛关

注, 已经有一些初步的研究. Popescu 等提出了一些
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统计特征来检测区域复制[3]、彩色滤波插值图像[4]、

重采样[5]、光源方向检测[6] 等算法. Fridrich 等提出
检测 “复制 –粘贴” 篡改检测[7], 利用数码相机传感
器固有的噪声对数据图像进行认证等[8]. Ng 等建立
了图像拼接库和计算机图形 (Computer graphics,
CG) 库, 并提出了检测图像拼接, 区分 CG 和真实
图像的算法[9−10]. 在国内, 数字被动认证技术刚刚
开始, Luo等对 JPEG图像剪切重压缩进行检测[11],
并提出了新的区域复制篡改检测方法[12]; 魏为民等
也提出了一类图像篡改的被动认证方法[13]; 朱秀明、
王波、Zhou 等在重采样和模糊取证方面取得一定的
进展[14−16]. 总之, 被动认证仍处于初步阶段, 很多
问题有待研究, 读者可参考吴琼、Luo 等对取证研究
现状的综述[17−18].
区域复制图像篡改是在同一幅图像内的操作,

是一种简单而又常见的图像篡改技术, 通常造假者
会在复制粘贴后对图像进行加噪声、压缩等后处理

操作, 以使篡改图像很难辨识与检测. Fridrich 等
在文献 [7] 中提出了量化 DCT 系数模糊匹配法;
Popescu 等在文献 [3] 中提出了主成分分析法, 但其
都有各自的缺陷, Fridrich 仅讨论了 JPEG 后处理
的情况, Farid 算法在一定后处理, 如 JPEG 质量因
子小于 50 的 JPEG 压缩, 添加高斯白噪声后信噪
比 (Signal to noise ratio, SNR) 小于 24 dB 时, 算
法出现较高的误判率. 骆伟祺等在文献 [12] 中提出
了区域复制篡改的一些合理假设, 得到一种新的区
域复制篡改检测方法, 能有效对抗篡改后处理操作,
但该方法不能抵抗区域复制部分的旋转攻击, 同样
检测的时间复杂度高, 并且只能对一处复制粘贴进
行检测.

本文通过高斯金字塔分解提取低频部分进行块

分解, 从而减少了块总数, 降低了时间复杂度, 通过
分析图像 Hu 矩特征得到块的鲁棒特征向量, 对特
征向量排序缩小了块匹配搜索范围, 利用判别阈值
实现对多处篡改区域的定位. 本文第 1 节中分析了
区域复制篡改模型; 高斯金字塔分解、特征提取、排
序以及阈值选择在第 2 节中给出, 并由此给出了检
测算法; 第 3 节通过实验证明了算法的鲁棒性, 并比
较了相关几种算法的时间复杂性; 第 4 节给出了全
文的总结.

1 区域复制篡改模型

对图像内容的篡改, 一般都是针对图像中某个
连通区域, 为了篡改的逼真, 该连通区域与篡改区域
在空域上要保持一定的位移, 这样更难于察觉, 通
常我们对图像进行区域复制篡改操作大致可分为两

类: 前景篡改和背景篡改. 为了实现有意义的篡改,
前景与背景两种篡改的区域都不会太小. 骆伟祺等

提出了区域复制篡改模型[12], 得到了一些合理的假
设, 但模型只能针对一处篡改检测, 并且无法抵御旋
转篡改, 因此本文对此进行修改, 得到一更实际的篡
改模型, 有如下区域复制篡改假设:

1) 被复制的区域是一个连通的区域, 区域内部
无空洞;

2) 可以有几处出现复制粘贴, 但每个被复制的
区域只能粘贴到一次, 粘贴的区域可以根据需要进
行几何旋转;

3) 篡改与被篡改区域空间上有一定的位移, 两
者不能有重合的区域;

4) 被复制的区域应不会太小.
因此, 可以将区域复制篡改描述为: 假设移动向

量阈值 ∆opt = (∆optx,∆opty), 区域面积阈值 Sopt,
在一幅问题图像 f ′(P ) 中, 存在区域对 (Pi, P

′
i ), Pi,

P ′
i ⊂ P , i = 1, 2, · · · .

s.t. ∀(x1, y1) ∈ Pi, f ′(x1, y1) = f(x2, y2)
x2 = x1 + ∆xi, y2 = y1 + ∆yi, (x2, y2) ∈ P ′

i

|∆i| ≥ |∆opt| , |Pi| = |P ′
i | ≥ Sopt

(1)
以灰度图像为例, f(x, y) 表示原始图像的灰度值,
则 P ′

i 是被复制的区域, Pi 是被篡改的区域, 篡改后
的问题图像 f ′(x, y) 可以表示为:

f ′(x, y) =

{
f(x, y), (x, y) /∈ Pi

f(x + ∆xi, y + ∆yi), (x, y) ∈ Pi

(2)
区域复制图像篡改取证就是要判断一幅问题图

像中是否存在上述模型中的区域对 (Pi, P
′
i ) , i = 1,

2, · · · , 并定位出区域. 通常情况下, 一幅图像经过区
域复制篡改后, 篡改者会对图像进行后续处理, 如加
入噪声、进行 JPEG 压缩等, 以达到减弱篡改边缘
效应的目的, 使得人眼从视觉上难以察觉. 这样被复
制的区域 P ′

i 与被篡改的区域 Pi 的值就不是精确相

等, 因此仅仅从像素值上进行比较, 取证将会失败,
需要寻找更鲁棒的特征来检测.

2 检测算法

本文提出的算法是基于块匹配的, 首先将待检
测图像进行高斯金字塔分解, 提取低频 1/4 图像进
行研究; 将低频图像分解成有重叠区域的小块, 提取
每块的特征, 利用特征向量将块进行排序, 降低块匹
配搜索空间; 然后利用匹配阈值得到相似块对, 最后
通过移动向量阈值∆opt、区域面积阈值 Sopt 定位篡

改区域.

2.1 高斯金字塔分解

基于块匹配的算法需要解决的关键问题就是时
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间复杂度和如何提取特征的问题, 本文首先将图像
进行高斯金字塔分解, 只考虑低频图像部分, 这样大
大降低了块的个数, 同时低频对噪声不敏感, 也使得
提取的特征的鲁棒性得到加强. 图像处理的金字塔
算法将原始图像分解成许多不同空间分辨率的子图

像. 高分辨率 (尺寸较大) 的子图像放在下层, 低分
辨率 (尺寸较小) 的图像放在上层, 从而形成一个金
字塔形状.
设原始图像为 G0, 将其作为高斯金字塔的第 0

层 (底层), 高斯塔的第 l 层的构造过程为: 将 l − 1
层图像和一个具有低通特性的窗口函数 w(m,n) 进
行卷积, 再将卷积的结果进行隔行隔列的降采样, 即

Gl =
2∑

m=2

2∑
n=−2

w(m,n)Gl−1(2i + m, 2j + n)

0 < l ≤ N, 0 ≤ i < Cl, 0 ≤ j < Rl (3)

其中, N 为高斯金字塔的分解层数, Cl 为第 l层图像

的列数, Rl 为第 l 层图像的行数, 窗口函数 w(m,n)
也叫权函数或生成核,其大小通常取 5×5. 高斯金字
塔的形成过程实施了系列的低通滤波, 所以随着分
解层的不断增加, 分辨率逐渐降低, 效果示意如图 1
所示.

图 1 高斯金字塔分解

Fig. 1 Gaussian pyramid decomposition

2.2 Hu 矩特征提取

Hu 矩[19] 特征主要表征了图像区域的几何特

征, 又称为几何矩, 由于其具有旋转、平移、尺度等
特性, 所以又称其为不变矩. 图像 f(x, y) 的 p+ q 阶

几何矩定义为

mpq=
∫ ∫

xpyqf(x, y)dxdy, p, q = 0, 1, 2, · · ·
(4)

离散状态下, f(x, y) 的 p + q 阶普通矩和中心

矩的公式为

mpq =
M∑

x=1

N∑
y=1

xpyqf(x, y) (5)

upq =
M∑

x=1

N∑
y=1

(x− x0)p(y − y0)qf(x, y) (6)

其中, (x0, y0) 表示图像质心位置, 当图像发生变化
时, mpq 也发生变化, 而 upq 则具有平移不变性, 但
对旋转依然敏感. 归一化中心矩: ypq = upq/ur

00, 式
中, r = (p + q + 2)/2, p + q = 2, 3, · · · . 直接用
普通矩或中心矩进行特征表示, 不能使得特征同时
具有平移、旋转和比例不变性, 如果利用归一化中
心距, 则特征不仅具有平移、不变性, 而且还具有比
例不变性. Hu 利用二阶和三阶中心矩构造了 7 个
不变矩, 它们在连续图像条件下可保持平移、缩放
和旋转不变. 在实验过程中, 我们选取 Lena 图像中
8 块 × 8 块 (110 : 117, 110 : 117), 将其分别旋转
90◦、求取镜像块、添加高斯噪声、进行高斯模糊和
JPEG 压缩等后处理操作. 计算原块, 重叠相邻块
(110 : 117, 111 : 118), 以及进行后处理操作的各个
块的 7 个 Hu 矩如表 1 所示.

实验表明, 高阶矩对于图像几何形变、噪声等
后处理因素较低阶矩更为敏感, 为了免受高频噪声
干扰的影响, 加强所选特征的鲁棒性, 同时又避免计
算高阶矩带来的高时间复杂度问题, 在本文中我们
使用 4 维特征向量 V (φp|p = 1, 2, 3, 4)′ 来描述低频
1/4 图像各分块特征.

2.3 特征向量排序

设待检测的图像大小为X×Y ,通过第 2.1节高
斯金字塔分解 (N = 1), 低频部分大小为 bX/2c×
bY/2c, 将其分解为 b× b 的小块, 相邻的小块之间只
有一行或一列不相交, 共得到M = (bX/2c − b + 1)
× (bY/2c − b + 1) 个图像块, 利用第 2.2 节所述方
法，提取每块的 4 维特征向量 vvvi(φp|p = 1, 2, 3, 4), i

= 1, 2, · · · ,M , 将得到的向量按照列顺序进行存储,
得到矩阵 S, 大小为 4 × M . 如果图像中存在区域
复制篡改, 则被篡改与被复制部分对应的小块的特
征向量应该比较接近, 为了缩小搜索范围, 我们将矩
阵 S 中的所有列向量 vvvi，按照其 φ1 的值进行排序,
这样每个向量 vvvi 只需要在与它相邻的一定空间范围

内寻找其符合阈值的相似块, 空间范围描述为 [i− l,
i + l].

2.4 阈值选择

在本文算法中, 我们定义相似度阈值 SIMopt、

移动向量阈值 ∆opt 和区域面积阈值 Sopt, 用这三个
阈值来定位篡改区域.

1) 相似度阈值 SIMopt. 为了衡量特征向量 vvvi
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表 1 图像的 7 个 Hu 矩

Table 1 7 Hu moments of image

不变矩 原块 相邻块 镜像块 旋转块 高斯模糊块 添加噪声块 JPEG 压缩块

φ1 7.2442 7.2505 7.2442 7.2442 7.1781 7.2442 7.2421

φ2 20.8926 22.3073 20.8926 20.8926 21.5921 20.8907 20.8191

φ3 29.8274 30.3906 29.8274 29.8274 30.2334 29.8211 29.5730

φ4 31.3037 32.6264 31.3037 31.3037 31.3231 31.3087 31.7977

φ5 62.5718 65.3573 62.5718 62.5718 63.1530 62.5870 64.1075

φ6 41.8901 45.1048 41.8901 41.8901 42.2472 41.8840 42.4539

φ7 62.1181 64.2650 62.0386 62.1181 62.2577 62.1181 62.5850

和 vvvj 之间的相似度, 我们定义

SIM =
√

(vvvi − vvvj)⊗ (vvvi − vvvj) (7)

其中, ⊗ 表示内积. 在实验过程中, 首先随机选择
200 幅图像做区域复制篡改, 篡改块大小为 16× 16,
然后对篡改图像做不同的后处理操作, 包括添加高
斯白噪声 (SNR 为 10∼ 40 dB), 有损的 JPEG 压缩
(质量因子为 40∼ 90), 高斯模糊 (n1 = n2 = 5, δ2

= 1) 对于每幅经过篡改后的图像进行高斯金字塔分
解, 比较原始块所在区域与篡改块所在区域之间的
变化, 利用定义的 SIM , 将上述各种情况下的相似
度的平均值作为相似度阈值 SIMopt.

2) 移动向量阈值 ∆opt. 在块与块相似匹配过程
中, 如果块与块之间存在重合区域, 则会使得对应的
相似度高, 从而易造成高虚警概率, 如表 1 中原块
与相邻重叠块一样, 为此提出了移动向量阈值 ∆opt,
在实验过程中我们选取的块大小为 8× 8, 因此块移
动向量阈值 ∆opt >

√
8× 8 + 8× 8.

3) 区域面积阈值 Sopt. 我们进行了大量的统计
实验,得出结论:在自然图像 (除有大片平坦区域 (如
蓝天或者纯白, 纯红等) 的图像外) 中存在相似大面
积区域的可能性是很少的 (“大面积区域”[12] 假定为

不小于原始图像尺寸的 0.85%). 若我们检测到在一
幅图像中存在大面积的相似区域, 则很有可能是被
区域复制篡改过的. 如果图像中本来就有两个一样
的物体, 虽然肉眼看上去没什么差别, 但是由于它们
相对于拍摄光源的位置不同, 最后在形成的数字图
像上两个物体也是有差异的. 另外, 它们的制作工艺
本身就有误差, 因此想要达到定义的 “大面积区域”
相似的可能性很小. 在检测过程中, 由于图像可能
受到未知的后处理操作, 我们检测到的块和原始的
篡改块在形状上肯定有差异, 如果图像大小为 X ×
Y , 则我们定义区域面积阈值 Sopt > X × Y × η ×
0.85%, η 为受损系数.
经过上述分析, 在得到三个阈值后, 完整的检测

算法可以描述为:

步骤 1. 设图像大小为 X × Y , 经过高斯金字
塔分解 (N = 1 ), 提取低频部分 G1, 大小为 bX/2c
× bY/2c;
步骤 2. 将G1 分解为 b×b的小块,相邻的小块

之间只有一行或一列不相交, 共得到 M = (bX/2c
− b + 1)× (bY/2c − b + 1) 个图像块;
步骤 3. 计算每块特征向量 vvvi (φp|p = 1, 2, 3,

4), i = 1, 2, · · · ,M , 按照 φ1 的值将 vvvi 排序，排序

结束记录 vvvi 所对应块在 G1 中的空间位置, 以每块
的左上角元素的坐标来表示: (xi, yi);
步骤 4. 将 vvvi 与其相邻范围内 vvvj ( j ∈ [ i − l,

i + l ], 但 j 6= i) 进行相似度计算, 检查是否存在 vvvj,

s.t. arg min
j

(SIM < SIMopt)

∆ =
√

(xi − xj)2 + (yi − yj)
2

> ∆opt

(8)

若存在, 坐标 (xi, yi) 上所对应位置标记为 1，若不
存在则标记为 0;
步骤 5. 利用数学形态学的方法去掉一些满足

条件的单独块, 使用区域填充的方法将满足条件的
连通分量的 “空洞” 填补;
步骤 6. 上采样检测结果, 用区域面积阈值最终

定位篡改区域.

3 仿真结果与实验对比分析

在实验中, 选取灰度图像 (RGB 图像可以转
化为灰度图像), 图像大小为 400 × 400, 块大小为
8× 8, 阈值 SIMopt = 0.35, ∆opt = 15, Sopt = 800,
l = 25.

3.1 鲁棒性实验

在实验过程中, 我们利用 Photoshop 对图 2 (a)
进行篡改, 篡改完成后得到篡改图像如图 2 (b) 所
示, 在没有进行任何后续处理的情况下, 利用第 2 节
所述方法得到检测结果如图 2 (c) 所示.
为了验证算法的鲁棒性, 我们分别对篡改后的

图像进行后续处理, 添加不同程度的高斯噪声, 用不
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同的质量因子对其进行 JPEG 压缩, 用不同等级的
模糊因子进行高斯模糊和混合处理, 得到检测结果
分别如图 3∼ 5 所示.
从实验结果看, 由于算法所采用的特征是在图

像的低频中得到的, 因此能很好地抵抗高频信号的
干扰, 并且所选特征是低阶几何不变矩, 具有一定的
鲁棒性.

在篡改过程中, 为了追求一定的目的和达到所
需的篡改要求, 伪造者经常将篡改区域进行一定的
几何形变,如图 6 (b)、图 7 (b)和图 8 (b)所示, 粘贴
区域分别进行了 180◦ 旋转、90◦ 旋转以及水平翻转.

(a) 原始图像

(a) Original image

(b) 篡改图像

(b) Tampered image

(c) 检测结果

(c) Detection result

图 2 测试例子

Fig. 2 Test example

(a) 含噪声图像
SNR=35dB

(a) Image with noise

(b) 含噪声图像
SNR =25 dB

(b) Image with noise

(c) 含噪声图像
SNR=15 dB

(c) Image with noise

图 3 对图 2 (b) 添加不同强度的高斯噪声后的检测结果

Fig. 3 Detection results for adding the Gaussian noise to

Fig. 2 (b) with different intensities

(a) 压缩图像
JPEG 85

(a) Compressed

image

(b) 压缩图像
JPEG 65

(b) Compressed

image

(c) 压缩图像
JPEG 45

(c) Compressed

image

图 4 对图 2 (b) 进行不同质量因子 JPEG

压缩后的检测结果

Fig. 4 Detection results for compressing with different

JPEG quality factors for Fig. 2 (b)

(a) 高斯模糊 (n1 =
n2 = 5, δ2 = 1)

(a) Gaussian

blurring

(b) 高斯模糊 (n1 =
n2 = 5, δ2 = 2)

(b) Gaussian

blurring

(c) 混合处理
(n1 = n2 = 5, δ2 =
1)+SNR(24 dB)+

JPEG(60)

(c) Mix processing

图 5 对图 2 (b) 进行高斯模糊和混合处理的检测结果

Fig. 5 Detection results for mix processing and adding

the Gaussian noise to Fig. 2 (b)

(a) 原始图像

(a) Original image

(b) 篡改图像

(b) Tampered image

(c) 检测结果

(c) Detection result

图 6 测试例子

Fig. 6 Test example

(a) 原始图像

(a) Original image

(b) 篡改图像

(b) Tampered image

(c) 检测结果

(c) Detection result

图 7 测试例子

Fig. 7 Test example

(a) 原始图像

(a) Original image

(b) 篡改图像

(b) Tampered image

(c) 检测结果

(c) Detection result

图 8 测试例子

Fig. 8 Test example
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利用文中算法进行检测, 得到检测结果如图 6 (c)、
图 7 (c) 和图 8 (c) 所示. 从检测结果看, 算法对篡
改区域发生几何形变仍然有效, 并且检测效果良好.
为了更有效地说明算法的鲁棒性, 我们定义检

测率 r、错误率 w 分别为:

r =

∑
i

(|Pi ∩Di|+ |P ′
i ∩D′

i|)
∑
i

(|Pi|+ |P ′
i |)

(9)

w =

∑
i

(|Pi ∪Di|+ |P ′
i ∪D′

i|)
∑
i

(|Pi|+ |P ′
i |)

− r (10)

其中, P ′
i 为被复制的区域, Pi 为被篡改的区域, D′

i

为检测出来被复制的区域, Di 为检测出来被篡改的

区域. 为了说明当图像遭受篡改而检测算法检测失
效, 或者图像未经过篡改而检测算法却得到篡改结
果这两种情况, 我们定义了第三个指标—误判率来
衡量算法.
随机选取 200 幅图像 (大小均为 300× 400) 进

行测试, 对每一幅图像随机选取一个方块进行复制,
并把它粘贴到同一个图像中不相交的区域中, 然后
对这些篡改后的图像进行不同的操作: 进行高斯模
糊、添加高斯白噪声以及进行 JPEG 压缩. 在测试
过程中选取方块的大小分别为图像大小的 0.853%
(32 × 32), 1.92% (48 × 48), 3.413% (64 × 64),
5.333% (80 × 80). 最后统计它们在不同后处理操
作下的检测率的均值、错误率的均值以及误判率.
表 2 给出了篡改图像经过高斯模糊 (n1 = n2 =

5, δ2 = 1) 后处理操作的检测结果. 图 9、图 10 以及
表 3 给出篡改图像经过不同强度的噪声干扰后的检
测率、错误率以及对应的误判率均值. 图 11、图 12
以及表 4 给出篡改图像经过不同质量因子 JPEG 压
缩下的检测率、错误率以及对应的误判率均值.

表 2 高斯模糊检测结果

Table 2 Detection results for Gaussian blurring

篡改区域 检测率 错误率 误判率

32× 32 0.9141 0.1087 0.09

48× 48 0.9757 0.0462 0.01

64× 64 0.9844 0.0313 0.00

80× 80 0.9912 0.0181 0.00

从实验的结果可以看到, 在相同的后处理操作
下, 随着篡改块尺寸的不断增大, 检测率递增; 在相
同的尺寸下, 篡改块经过的后处理修改越小, 检测率
也就越高. 从表 5 可以看出, 由于本文算法是在图像
的 1/4 低频空域上实现的, 因此当篡改块很小时, 算
法的定位精度略比文献 [12]算法低, 但随着块的增

图 9 噪声 AWGN 下的检测率

Fig. 9 Detection rates for AWGN

图 10 噪声 AWGN 下的错误率

Fig. 10 Error rates for AWGN

表 3 不同强度高斯噪声下的误判率

Table 3 False alarm rates for adding the Gaussian

noise with different intensities

误判率
AWGN(dB)

32× 32 48× 48 64× 64 80× 80

15 0.18 0.03 0.01 0.00

20 0.14 0.02 0.00 0.00

25 0.06 0.01 0.00 0.00

30 0.04 0.00 0.00 0.00

35 0.04 0.00 0.00 0.00

40 0.04 0.00 0.00 0.00

表 4 不同质量因子 JPEG 压缩下的误判率

Table 4 False alarm rates for JPEG compression with

different quality factors

误判率
JPEG

32× 32 48× 48 64× 64 80× 80

40 0.21 0.08 0.00 0.00

50 0.17 0.03 0.01 0.00

60 0.14 0.02 0.01 0.00

70 0.14 0.03 0.00 0.00

80 0.14 0.01 0.00 0.00

90 0.15 0.02 0.00 0.00
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图 11 JPEG 压缩下的检测率

Fig. 11 Detection rates for JPEG compression

图 12 JPEG 压缩下的错误率

Fig. 12 Error rates for JPEG compression

表 5 混合后处理下的算法比较

Table 5 Comparison for mix processing

本文算法 文献 [12] 算法
JPEG

检测率 错误率 误判率 检测率 错误率 误判率

32× 32 0.8896 0.1307 0.15 0.9042 0.1289 0.14

48× 48 0.9395 0.0812 0.02 0.9331 0.0863 0.02

64× 64 0.9603 0.0627 0.00 0.9544 0.0639 0.00

80× 80 0.9717 0.0525 0.00 0.9539 0.0611 0.00

大, 本文算法在抵抗各种后处理操作时的鲁棒性要
比文献 [12] 算法好, 在降低错误率的同时, 提高了算
法的检测率.

3.2 时间复杂度对比分析

基于块匹配的算法一个很大的瓶颈是时间复杂

度高, 本文针对此问题, 提出了高斯金字塔分解, 只
在图像的低频分量提取特征, 并且不将块两两比较,
只需与排序后一定范围内的相邻块进行比较, 降低
了时间复杂度.以大小为 512×512的灰度图像为例,
本文算法与其他几种算法的比较结果如表 6 所示.
从表 6 可以看出, 在图像与块大小相同的情况下, 本
文算法所使用的块总数是其他三种算法的 1/4, 大大

降低了时间复杂度, 另外本文所提取的特征维数也
少, 随着图像尺寸的增大, 时间复杂度的对比将更明
显.

表 6 时间复杂度对比

Table 6 Comparison for time complexity

算法 特征提取 块总数 特征维数

文献 [3] PCA 255 025 32

文献 [7] DCT 255 025 64

文献 [12] 空域 247 009 5

本文 低频空域 62 001 4

4 结论

区域复制图像篡改是一种简单而又常见的图像

篡改技术, 本文通过高斯金字塔分解减少了块总数,
降低了时间复杂度, 通过分析图像 Hu 矩特征得到
块的鲁棒特征向量, 对特征向量排序缩小了块匹配
搜索空间, 利用判别阈值实现对篡改区域的定位. 与
其他算法相比, 本文的主要贡献有以下几点: 1) 针
对篡改特点, 得到了一个更实际的篡改模型, 模型能
够同时检测多处篡改, 并且能抵抗篡改区域的几何
形变; 2) 文中采用小波金字塔分解和特征向量排序,
在降低块总数的情况下又避免了块与块两两比较,
大大降低了算法的时间复杂度与空间复杂度, 为算
法的实时性奠定基础; 3)经过实验分析比较, 选取了
低阶几何不变矩来描述块特征, 使得算法在抵抗模
糊、加噪、压缩等后处理操作时仍具有很高的检测

率, 鲁棒性好. 当然算法也还存在需改进的地方, 在
篡改很小的情况下, 如何进一步提高算法的检测率,
降低错误率与误判率将是我们下一步的工作. 另外,
区域复制图像篡改只是在同一幅图像内操作的, 不
同图像之间的篡改也将是我们今后研究的方向. 图
像篡改的手段多种多样, 因此数字图像内容真实性
的认证也将越来越受到人们的重视. 随着伪造者的
伪造技术的日益提高, 单一的取证技术将无法满足
实际的取证和鉴定的需要, 因此未来可靠的取证技
术需要依靠多角度、全方位的对多种取证算法的综

合运用.
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