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美国“矩阵”情报分析系统的破解研究 
高庆德1，程  英2

(1. 解放军外国语学院军事情报系，洛阳 471003；2. 解放军 63880部队研究所，洛阳 471003) 

摘  要：将认知领域的情报分析和人工智能、计算机技术相结合，实现情报分析的自动化是各国情报系统研究的重要领域，该文对美国“矩
阵”情报分析系统的关键环节进行研究，探讨该系统所采用的算法，并对其进行描述，给出该系统的具体分析过程及系统的体系结构。 
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【Abstract】It is a very important field to intelligence analysis system of every nation that psychology recognition combines with artificial
intelligence and computer science. The paper studies the key technic of American matrix intelligence analysis system extensively. Arithmetic is
discussed in this paper, and it gives the analysis process and the architecture of this system
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1  概述 
“9∙11”事件发生后，经过长期的调查，美国司法和情

报单位最终从“9∙11”事件中 4 架被毁飞机的乘客名单中排
查出了劫机者。然而，最先锁定疑凶的却是美国佛罗里达州
的一民间人士——汉克·阿舍[1]。 

阿舍在 2001 年 9 月 14 日检索出了恐怖分子重点怀疑对
象，而此时飞机乘客名单尚未公诸于众。因此，阿舍是在完
全独立的情况下找出怀疑对象的。他用于检索的程序被命名
为《多条件反恐信息交换系统》，简称“矩阵”。2001年 9月
17 日“矩阵”工作室建成。它拥有 20 个工作站，每个都有
一台电脑与由数千个因特尔主板构成的“矩阵”超级计算机
相连，用于相关的情报分析。 

本文将针对“矩阵”系统的体系结构、分析过程和算法
等几个方面进行研究。 

2  “矩阵”分析系统的框架结构 
“矩阵”情报分析处理系统的结构，采用专家系统(ES)

的形式。专家系统的特色在于它的知识库和推理机构，其分
析系统的结构如图 1所示。 
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图 1  “矩阵”情报分析系统 

在图 1 中，知识库存放着专家对情报分析的知识，确定
证据权重、关联程度等；数据库存放着收集到的基本事实和
情报结论；控制机构负责控制和推理。 

3  “矩阵”情报分析系统的分析过程 
在“矩阵”情报分析系统中，采用贝叶斯分析推断的一

般模式：先验信息 ⊕ 样本信息⇒ 后验信息，表示为
( )( ) ( )pθ χ θ θ χπ ⊕ ⇒ π 。此处的 表示为 Bayes的作用。其

分析推理的模式如图 2所示。 
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图 2  “矩阵”情报分析的基本模式 

先验分布反映了试验前对总体参数分布的认识，在获得
样本信息后，人们对这个认识有了改变，其结果就反映在后
验分布中，即后验分布综合了参数先验分布和样本信息。由
此可以看出矩阵情报分析是一个“从有到有”的过程，且结
果清楚自然，符合人们的思维习惯——根据所获得的信息修
正以前的看法，不一定从零开始。从本质上说，这种方法概
括了一般人的思维、学习过程。 

4  “矩阵”分析系统的算法描述 
在理论上，统计推断分析是在不掌握完全信息条件下的

推断，也就是说，所掌握的信息还不足以决定问题的唯一解，
这就提供了贝叶斯(Bayes)方法用于军事情报分析的可能性。
基于“矩阵”系统的分析特征，其推断分析符合统计推断分
析的特点，笔者认为其基本算法为Bayes方法和更新的Bayes
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方法[2]。 
Bayes分析方法用于情报分析可以较好解决主观缺陷，特

别在解决某一领域情报分析问题时，效果非常明显。Bayes

分析完整的表述：假设事件h1, h2, …, hi, …, hn互不相容且构

成一个完全事件集合，已知它们的概率p(hi), i=1, 2, …, n。观

察到某种证据d与h1, h2, …, hi, …, hn相伴随而出现，且已知条
件概率p(d/hi)，求在新证据d出现之后事件hi的概率，即p(hi/d)
为 
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其中，p(hi), i=1, 2, …, n称为先验概率(基础概率)；p(hi /d)称
为后验概率。运用于情报分析，Bayes定理表明对于某一特定
时间的情报分析结果不仅依赖于已知的条件概率，也依赖于
该事件发生的基础概率。 

分析描述如下：设E为与假设相关的事件；NE为事件的
否定；A为描述分析问题完备、互斥假设集中的一个元素；p(A)
为在得到新证据更新前的先验概率；p(NA)为A不真实的概率；
p(E)为独立于假设的事件E的概率；p(A,E)为事件E和假设A的
联合概率；p(E|A)为给定A真实条件下E的条件概率；p(E|NA)
为给定A非真实条件下E的条件概率；p(A|E)为在事件E下假设
A的条件概率；{E}t为在t时刻以前时间与假设有关的事件集
合；Et+1为t+1时刻新出现的事件。 

与假设相关的事件 E 出现后，假设 A 是真实的条件概  
率为 

( , ))
( )

p A Ep A E
p E

=（                               (1) 

对 p(A,E)和 p(E)直接计算比较困难，将式(1)变换： 
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假设集合有 A, B, C 3个元素为互斥完备集，则：  
p(A)+p(B)+p(C)=1, p(NA)=p(B)+p(C) 
则按照 Bayes原理： 
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将 NA用假设集合中其他元素代替： 
1 1

1

1 1

( , ) ( , )( ,{ } )
( ) ( )

( ) ( ) ( ) (
( ) ( )

t t
t t

t t

p E B p E Cp E NA E
p B p C

)p E B p B P E C p C
p B P C

+ +
+

+ +

+
= =

+

+
+

      (4) 

t 时刻假设 A 的先验概率为 t 时刻前所发生事件的条件 
概率： 

{ }( ) ( )t tp A p A E=                               (5) 

t+1 时刻假设A的概率为t时刻所发生的事件集合{E}t和
t+1时刻发生事件Et+1的条件概率： 

1( ) ( { } , )tp A p A E E+ = 1t t+                          (6) 

运用 Bayes原理，在 t+1时刻假设 A发生的概率为 
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为便于计算，将分子、分母变换： 
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即 t+1时刻后验概率： 
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式(1)和式(2)是在初始时刻(t0)的第一步，在新证据出现
后，这种步骤开始重复，t时刻的后验概率变成t+1 时刻的先
验概率，循环往复至融入所有的证据信息，最后取得情报分
析结论。 

在“9∙1l”事件中，用“矩阵” 系统进行分析时，劫机
者似应满足以下条件：此人在事件发生前近一两年内才来到
美国，有宗教背景，并因此在这个时间段里产生记录——电
话账单、水电费单和驾照。相反，如果一位原籍中东的人士
在美国定居 10年，并已获得选举权，则不在怀疑对象之列。
将这些证据逐步运用 Bayes 分析方法融入分析系统，逐步得
出分析结论。 

在阿舍的检索程序中，数据库中凡满足上述某些条件的
人都会得到一个“0”以上的分值。最后，在数亿个人名中，
有分值的只有大约 12万人。其中 419人得分很高，表明嫌疑
最大。“9∙11”事件发生后的 2天里，阿舍在位于佛罗里达州
博卡拉顿的家中，利用电脑对相关数据进行综合分析，在   
“9∙11”事件发生后的第 2 天晚上 8 点终于分析出可能的劫
机者。此后，阿舍将自己的分析方法编写成程序。直到第二
天中午，阿舍终于可以用其整晚编写出来的程序在多年积累
的海量电子数据库集中运行，在其中收录的约 4.5 亿人的资
料中进行检索。通过使用“矩阵”，阿舍检索出了此人所有用
过的地址、银行记录、机动车记录、驾照记录、飞机驾驶执
照、借贷历史、邻居和房东的名字以及上述所有人的数码   
照片。 

5  结束语 
近年发生的几场局部高科技战争、“9∙11”恐怖袭击事件

以及伊拉克大规模杀伤性武器核查，凸现军事情报分析的地
位和作用[3]。美国的情报组织在其机构进行改革的同时，也
在寻求更有效的军事情报分析方法，因此产生了“矩阵”系
统。本文对“矩阵”系统的算法进行了探索，但由于此系统
的保密性很高，“矩阵”工作室高度戒备，包括阿舍在内，西
津特公司的任何员工未经许可都不得进入这个工作室。因此
本文只是一个初步的探索，其算法、推理过程、体系结构都
是笔者基于其特征的推理，因此其正确性、正确程度都不得
而知。但可以肯定的是伴随着现代科学技术的快速发展，各
种媒体、出版物等更为开放，获取情报素材的手段和能力有
了很大提高，这将是拥有高价值的情报素材和低质量的情报
分析水平矛盾突出。为解决这个矛盾，自然科学将大量地融
合到军事情报分析领域，军事情报量化和自动化辅助分析系
统的研究将更加深入。自然科学在认知领域的应用，在及时
处理浩如烟海的情报原始素材的同时，最大限度地避免主观
错误成为可能。 
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