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基于主动网络的 Policy-control研究 
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摘  要：结合主动网络的机制和 IntServ体系结构，提出了一种主动网络支持的基于代理-管理者的策略控制机制，可以简化中间节点策略
控制复杂性，保证在一个管理域中的策略一致性，并且可以实现控制策略代理的动态部署、更新。在此基础上，提出了基于发送用户的策
略控制方法。 
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【Abstract】Based on active networks and IntServ architecture, a policy-control mechanism based on agent-manager supported by active networks
is presented, the policy-control in intermediate nodes can be simplified, the consistence can be kept, and the RPA can be deployed or updated
dynamically. And a policy-control method based on sender is provided. 
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在 IntServ 体系结构中，策略控制(Policy-control)负责判
断用户是否具有合法的身份获得相应的服务质量。信令协议
RSVP 的相关消息携带的策略控制信息经过中间节点的策略
控制模块处理，从而判断出用户是否可以获得请求的资源。 

策略控制的实现可以集中在中间节点实现，这样在中间
节点需要有策略控制代码及用户信息。这种方法在实现时存
在一些问题，一方面，节点中需要存储与策略控制相关的用
户信息，因此，需要解决在中间节点加载和存储用户信息的
问题；另一方面，在各 RSVP 主动节点中存在如何保持用户
信息数据及策略处理的一致性的问题。 

为此，提出了一种主动网络支持的基于代理-管理者的策
略控制机制并且基于发送用户身份实现策略控制。 

1 主动网络支持的基于代理-管理者的策略控制 
1.1 功能模型 

定义 1 一个基于代理-管理者的策略控制系统 AMPCS
由一个四元组构成， 。其中： }{ M,  f N,  PA,  PAMPCS =

N：网络中中间节点的集合，提供策略控制机制。记作
。 1 2{ , , , },iN n n n i= →K

)( tPolicyAgenPA ： 策 略 代 理 的 集 合 。 记 作
。 

1 2{ , , , },kPA pa pa pa k= →K

)( gerPolicyManaPM ： 策 略 管 理 者 的 集 合 。 记 作
。 1 2{ , , , },lPM pm pm pm l= →K

f： 之间的运算关系，在 AMPCS 中任何一个
中间节点，都存在一个策略代理与一个策略管理者进行交互。
即∀ ，其中，n

PMPAN   ,  ,

)  ,( utts pmpafpan ∃ PMpmPApaN ∈∈∈   ,  ,

→∞

。 

定义 2 一个主动网络支持的基于代理-管理者的策略控
制系统 ANPCS 由一个四元组构成， ，
其中： 

}{ ,  g N,  E,  PAANPCS =

N：主动节点的集合。可记作 。 1 2{ , , , },iN n n n i= K

E：主动节点中主动网络执行环境的集合。记作
1 2{ , , , },jE e e e j= →∞K 。 
PA：策略代理的集合。记作 。 1 2{ , , , },kPA pa pa pa k= →K ∞

g： 之间的运算关系，在任何一个主动节点中，
存在一个主动网络的执行环境，支持对应的策略代理按照部
署策略在该主动节点中动态部署，即：

PAEN   ,  ,

)  ,(e y yxzx engpan =∃∀ ，
其中， 。 EeNnPApa yxz ∈∈∈   ,  ,

定义 3 策略域d是一些节点和对应的管理代理的集合，
有权决定其中的控制策略，即用户使用该域中资源的权限。
表示为

1 2{ ,   ( ),   ( ),    ,  ( )  |   1,   2,   ,}jd pm n pa n pa n pa j= =K K ，其

中 表示节点n)( panv v中部署有策略代理pa，而策略代理pa通
过与pm的交互实现该域中的控制策略。 

在一个主动网络支持的 IntServ体系结构的管理域 d中，
有一个 RSVP策略管理者 RPM(RSVP Policy Manager)，每个
主动节点中有一个 RSVP 主动网络执行环境 RANEE，RSVP
策略代理 RPA(RSVP Policy Agent)按照部署策略在 RANEE
中动态部署。当 RSVP 协议的消息到达中间节点，其中的策
略控制对象传递到 RPA，RPA按照某种协议（如 COPS协议）
与 RPM进行交互，获得策略控制的结果，结果返回到 RSVP
协议实体。 
1.2 体系结构 

如图 1所示，为RSVP的策略控制实施机制：两个相邻的
域dx、dy，dx中有主动节点{ , ，每个节点中动态

部署有策略控制代理 x，该域中有策略控制管理者 RPM 。

d

  ,   ,     }i j l sn n n n K

RPA
x

y中有主动节点{ ，节点中部署有RPA,   ,   ,     , }t u v wn n n n K y，可
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以与该域中的RPAy进行交互。 
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图 1 Policy_control的实施机制 

在基于主动网络的 RSVP 体系结构中，每一个主动节点
存在 RSVP 主动网络执行环境 RANEE，RPA 策略控制代理
代码在 RANEE的支持下动态部署到主动节点中。 

在一个域中，负责策略控制部署的站点按照某种部署策
略在同一个域的所有主动节点中部署相同的控制策略代码，
主动节点中策略控制的相关模块如图 2所示。 

PC_Loader

RPA
实体

注册信息

缓存

RSVP
接口

RSVP
协议
实体

RANEE  
图 2 策略控制的加载和执行示意图 

PC_Loader：即策略控制加载器，接收 RANDP（RSVP
主动网络部署包），按照策略控制类的加载树，加载 RPA 实
体及与 RSVP接口类并在 RANEE中执行。 

注册信息库 RIB：在 PC_Loader 接收 RANDP 包时，注
册所在域的标识以及该域中 RPM的标识，RPM的标识为 IP
地址及端口号。 

RSVP接口：与 RSVP协议的接口，该接口的作用为： 
(1)接收 RSVP相关消息中的策略控制对象，根据策略控

制对象中的信息、注册信息库中的注册信息、缓存中的信息
判断该用户在该域中是否已经通过认证，如果已经通过认证，
则返回策略控制对象及认证结果到 RSVP 协议；否则，将相
关信息传送到 RPA实体处理。 

(2)接收 RPA实体返回的策略控制信息及认证结果，按照
策略控制对象的格式组织信息，并返回策略控制对象及认证
结果到 RSVP协议。 

缓存（Policy cache）：在缓存中存放有最新的用户认证
信息，如果有策略控制对象需要认证，先查找缓存信息，这
样，可以减少策略控制所消耗的时间。 

RPA实体（RPA entity）：接收 RSVP接口的认证请求，
向该域中的 RPM发出认证请求，接收 RPM返回的认证结果，
返回策略控制信息及认证结果到 RSVP接口。 

RPA 实体与 RPM 的交互按照 COPS 协议进行。在 RPM
中，有该域中需要 QoS保证的注册用户及请求资源预留的权
限等信息，以及其他域中的注册用户在本域中的权限信息。
RPM 根据这些信息以及 RPA 的认证请求，判断出相应的用
户是否有请求资源预留的权限，并作出允许或拒绝的判断，
返回到 RPA。 

这种体系结构的特点体现在： 
(1)简化中间节点：在中间节点中，只需要部署 RPA，而

无须保存用户信息。 

(2)用户信息的一致性：用户的信息保留在 RPM 中，在
同一个域中没有用户信息的一致性问题。在不同域中用户信
息的一致性问题可以通过不同域的 RPM之间的交互实现。 

(3)策略的灵活性：在不同域中实现不同的管理策略，只
需要在同一域中实现 RPA 和 RPM 的匹配。而且可以在中间
节点中动态部署 RPA、更新 RPM，实现控制策略的更新。 

2 基于发送用户的 Policy_control 
RSVP 协议的操作的基本过程是：由发送方发出 PATH

消息，在所经过的中间节点建立“Path-State”；接收方返回
RESV 消息，在中间节点设置包分类器、调度器的参数并建
立“Resv-State”。在“Path-State”和“Resv-State”中有策略
控制的信息。 

在 IntServ模型的应用中，存在一个问题，即协议的伸缩
性问题，资源的预留是针对特定的流，对于需要服务质量保
证的每一个流，在中间节点上都需要保留相关的状态信息。
因此，在应用策略控制时，必须考虑对协议的伸缩性的影响，
即在中间节点上不因为引入策略控制机制而增加状态项，从
而保持与 RSVP协议一样的伸缩性。 

如图 3 所示是一个简单的多播树。从 q 经过 p，在 p 点
复制报文，向 r 和 s 传输。假设一个流从 q、p、r、s 方向传
输，则 RSVP 协议的 PATH消息在 q、p、r、s节点中为该流
建立“Path-State”状态信息。而从 r、s方向的 RESV消息在
p 点要进行“Resv-State”状态的合并，如果从 r、s 方向的
RESV 消息中的策略控制信息包含有不同的决策信息，则在
节点 p 中要保持不同的预留状态信息，这样就会存在“状态
爆炸”的可能。而基于发送用户的策略控制在 RESV 消息中
的策略控制信息是发送用户的相关信息，因此，在节点中可
以进行状态合并。 

q

r

s

p

 
图 3 传输路径示意图 

2.1 RSVP消息中 POLICY_DATA的定义 
在 RSVP的消息中，POLICY-DATA对象用于策略控制。

在基于发送用户的策略控制中，需要对 RSVP 相关消息的
POLICY_DATA 进行定义。RSVP 的 PATH 消息、RESV 消
息中，用于策略控制的 POLICY_DATA，POLICY_DATA 定
义为： 

<POLICY_DATA>::=<CLIENT ID><DOMAIN ID><CURRENT- 
DOMAIN ID> 
其中 

CLIENT ID：用户标识，一个用户在一个特定域中注册，
获得 CLIENT ID。 

DOMAIN ID：域标识，每一个域有唯一的标识。由
CLIENT ID和 DOMAIN ID唯一标识一个用户。 

CURRENT-DOMAIN ID：当前域的标识。标识 PATH消
息所经过节点所在的域。 

2.2 处理过程 
当 PATH、RESV消息到达中间节点时，RSVP协议实体

提取其中的 POLICY-DATA，传递到策略控制代理 RPA处理，
处理流程如下： 

if <CURRENT-DOMAIN ID>==<DOMAIN ID  in  RIB> 
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    return (POLICY-DATA，accept)  to RSVP 
//* 如果 POLICY-DATA中 CURRENT-DOMAIN ID 与 RIB中注册的
DOMAIN ID 相同，表示该 POLICY-DATA 中的用户在当前域中已
经得到认证。当一个消息在同一个域中传输时，只需要一次认证，
即只需要在该域的边界节点得到认证。 *// 

else  
     if found（CLIENT ID，DOMAIN ID） in Policy cache 
          return （POLICY-DATA，accept） to RSVP 

//*如果在缓存中有该用户的标识（CLIENT ID，DOMAIN ID），表
示该用户在最近已经得到认证，不需要重新认证。由于 RSVP 协议
的 PATH、RESV 消息是周期性的，周期性的消息可以在缓存中获得
认证信息，从而减少处理时间*// 

else 
if （RPA entity（CLIENT ID，DOMAIN ID））==accept 
    {<CURRENT-DOMAIN ID>:=<DOMAIN ID in  RIB>； 
    write to Policy cache； 
    return （POLICY-DATA，accept） to RSVP；} 

//*通过 RPA 与 RPM 的交互作用，获得该用户的认证结果。如果通
过认证，则修改 POLICY-DATA 中 CURRENT-DOMAIN ID 信息；
写用户信息到缓存；返回新的 POLICY-DATA*// 

  else 
return  （POLICY-DATA，deny） 

根据策略控制部分返回的信息，RSVP 协议实体进行相
应处理： 

如果通过策略认证，并通过许可控制认证，则修改消息
的有关部分，继续向下一个节点传输消息；如果没有通过认
证，则发出 PathErr或 ResvErr消息，拆除在相关节点上建立
的状态。 

RSVP 针对特定的流进行资源预留，而用户应用的交互
是双向的，存在着两个方向的预留，因此，两个方向上的发
送用户在所经过的域中都会经过认证。 

 

3 结束语 
本文提出了一种主动网络支持的基于代理-管理者的策

略控制机制，利用主动网络的特点，在每一个策略管理域中，
设置一个 RPM 站点，并且在该域的主动节点中部署对应的
RPA，这样，可以保证 RPM 和 RPA 的匹配，并有效地实现
策略控制功能。 

在此基础上，提出了一种基于发送用户的 Policy-control
策略，当 RSVP 消息到达中间节点，根据消息中的发送用户
信息进行策略判断。这样可保持策略控制的伸缩性与 RSVP
协议的伸缩性一致。对于该策略还有一些问题需要研究： 

(1)对用户申请的资源进行控制。包括限制申请的资源，在资源
不足的情况下，对预留情况进行主动控制，例如，根据用户的权限
不同，实现对预留的控制，包括拆除、预留资源的修改等。 

(2)在不同域中注册的用户在跨越多个域进行资源预留时的策略
控制问题。例如：在每个域的边界节点，对相应的用户要进行策略
控制认证，在 RPM 中如何获得其他域中注册的用户信息；其他域中
的注册用户在本域中的资源预留的认证如何判断等。 
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4 结语 

本文提出了一种基于概率推理的路径选择算法，并用
OMNET++对原 Ad-hoc 网络和改进的 Ad-hoc 网络进行了仿
真，并根据所获得的节点适应度值，采用智能决策，更好地
认知网络拓扑变化，提高网络 QoS。仿真结果显示，改进的
AODV比原 AODV有较高的吞吐量、较低的延迟。 
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