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基于网络处理器的 ATM网络流量监测分析 
张庆秋1,2，杨建华1，谢高岗1 

(1. 中国科学院计算技术研究所，北京 100080；2. 中国科学院研究生院，北京 100080) 

摘  要：针对异步传输模式网络，提出了流量监测指标。基于 C-5 网络处理器，设计并实现了 ATM 网络流量监测分析系统。该系统能够
执行 ATM 网络的 VPI/VCI 利用率测量、信元重组及上层协议分析等功能。实验数据表明，系统在监测 OC-3/OC-12 链路时丢包率小于
0.001%，满足速率及精度的要求，能够实现线速测量。 
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【Abstract】This paper proposes a set of traffic metrics of ATM network. A traffic measurement and analysis system is developed based on C-5
network processor. The system can perform VPI/VCI utilization measurement, real-time reassembly of data received over ATM network and higher
level protocol analysis. Experiments with operated network and instrument show that the system can parse traffic at OC-12 with the cell loss rate less
than 0.001%. 
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随着第三代移动通信网(3G)的快速发展，异步传输模式

(ATM)网络被认为是承载 3G网络的行之有效的方案，逐渐受
到人们的重视[1]。对ATM网络进行流量监测能够有效地分析
网络状况，评估用户获得的服务质量与网络供应商可提供的
服务能力，改善网络服务质量。 

流量监测分析一般采用直接测量与间接测量 2种方式[2]。
直接测量能捕获与分析链路上的数据包，提供丰富的应用层
信息，完成复杂协议的业务流监测。间接测量指基于SNMP、
NetFlow等[3]标准，通过采集网络设备中的管理信息，得到流
量指标。由于间接测量依赖于网络设备对流量指标的实现，
缺乏高层协议流量分析，并且轮询对网络设备会产生一定的
负载，因此一般采用直接测量方法对流量深层分析。 

1  监测指标设计 
异步传输模式(ATM)[4]由物理层、ATM层和ATM适配层

(主要考虑AAL5协议)组成。ATM的网络层(ATM层)是面向连
接的，基本元素是虚电路(VC)，用VCI标识；一组虚电路可
以被组织成一个虚通路(VP)，用VPI标识。 
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GFC: 通用流量控制                 PTI：有效载荷类型
VPI：虚通路标识符                 C(CLP)：信元丢弃优先权
VCI：虚通道标识符                 HEC：信头错误校验

 
 图 1  ATM信元格式 

ATM信息被组织成 53B的信元，包括 5B头部及 48B的
有效载荷。ATM 信元存在 2 种格式(图 1)，即用户网络接口
(UNI)信元及网络节点接口(NNI)信元。这 2 种信元的不同之
处在于 UNI 信元中的前 4 位为通用流量控制(GFC)字段，而
NNI信元头中的对应 4位加到 VPI域中，即 UNI信元的地址
路由域中的 VPI为 8bit，而 NNI为 12bit。 

从 ATM 信元到上层用户数据，需要经过 3 步：(1)物理
层信元定界。物理链路传递的比特流首先经过物理层，完成
信元定界，输出为 53B的 ATM信元；(2)ATM层信元解析。
ATM层完成 5B的信元头解析，读取头部各字段，进行校验
和检查，输出为 48B的有效载荷；(3)AAL5层信元重组。因
此，对 ATM网络的被动流量监测，提出以下统计指标： 

指标 1 (物理层)：收到的用户信元总数，HEC错误信元
数，空闲信元数，丢弃信元数等； 

指标 2 (ATM 层)：某个虚通路的统计信息，包括该 VP
的最大 VCI值，用户信元总数，信令信元数等； 

指标 3 (ATM 层)：某个虚电路的统计信息，包括该 VC
的完整 VPC值，用户信元总数等； 

指标 4 (AAL5层)：AAL5 PDU的统计信息，包括长度错
误 PDU数，CRC错误 PDU数等。 
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2  监测分析流程 
2.1  流程 

ATM信元接收处理流程的伪代码描述如下： 
1: RECEIVE_ATM_CELL_LOOP: 
2:   IF (Get_Statistics) 
3:        Pass statistics to user; 
4:   Receive ATM cell, parse and update TC level statistics; 
5:   Get VPI/VCI; 
6:   Compose index use VPI/VCI and lookup in table; 
7:   IF (the index is in the table)  
8:         Update ATM level statistics; 
9:    ELSE  
10:     Insert new item in table according to the new index; 
11:   IF (the cell is the first cell of user data) 
12:     Assign a new buffer to save the cell; 
13:   ELSE   
14:     Save the cell in the assigned buffer; 
15:   IF (! End of user data) 
16:       Goto 2; 
17:   Do reassembly and update AAL5 level statistics; 
当进入循环时，语句 2 判断是否需要传递统计指标，若

需要，则传递相应统计指标。语句 4接收 ATM信元，解析信
元 5B 的头部，并更新 TC 层的统计指标(指标 1)。根据解析
信元头得到的 VPI/VCI，语句 6 组成索引值，通过查表更新
指标 2 和指标 3。语句 11 判断该信元是否是用户数据的第 1
个信元，如果是，则新分配缓冲区，否则将 48B的数据信息
放入之前分配好的缓冲区。通过判断 PTI 字段值可以确定报
文分界，进而完成 ATM 信元的重组。对重组后的 AAL5 报
文，更新 AAL5层统计指标 4，最终完成上层数据还原。 
2.2  指标查找方法 

被动测量需要存储及查找大量指标数据，对表空间大小
提出了严格的要求。用户可能会监测各种VPI(指标 2)及
VPI/VCI(指标 3)统计信息。在ATM信元格式中，VPI至少占 8
位，VCI占 16位，理论上需要对每个VPI及对应的VCI相关统
计信息进行存储，假定每个表只占 8 位且只监测一条链路，
则需要 227位，即 128Mb表空间。C-5 网络处理器[5]中只有
32Mb的表存储空间，显然不能满足需要。因此，只能以查表
精确度为代价来满足硬件限制。 

ATM FORUM技术委员会规定[6]，VPI/VCI值是由用户和
网络之间协商而得。分配VPI/VCI时应遵循以下规则： (1) 
VPI/VCI值应该连续分配；(2)VPI/VCI值均应从其最低位开始
分配，即VPI/VCI值的选择都是从数值最小的开始，只有低
位都不为 0 时，才会选择高位。因此，建立索引的参数为：
(1)需要访问的链路对应的端口ID；(2)需要查询的VPI号；(3)
需要查询的VCI号。在实际应用中，有 2 种查找格式，对指
标 2，需要指定VPI；对指标 3 需要指定VPI/VCI。当用指定
的VPI查找时，需要用到参数(1)，参数(2)；当用指定的VPI，
VCI查找时，需要用到参数(1)、参数(2)及参数(3)。3 种查找
的索引值都是 16位。索引项建立方法如下： 

(1)当查找指标 2时，使用的索引项称为 VP索引。在 16
位的 VP索引中，高 4位(Index[15:12])为对应 CP的端口 ID；
低 12位为要查找的 VPI值； 

(2)当查找指标 3时，使用的索引项称为 VC索引。在 16 
位的 VC索引中，高 4位(Index[15:12])为对应 CP的端口 ID；
Index[11:x]为 VPI 的低 12-x 位；Index[x-1:0]为 VCI 的低 x

位，x的取值是在 C-5初始化的时候设置的。 
通过上述方法建立索引，可以灵活地指定用 VPI和 VCI

的哪些位来形成索引值。通常有 3 种常用的索引形式：
(1)NNI，index[15：0] = [CPID, VPI<9:0>, VCI<1:0>]。其中，
使用 VPI的后 10位，VCI的后 2位；(2)UNI，index[15：0] = 
[CPID, VPI<5:0>, VCI<5:0>]。其中，使用 VPI和 VCI的后 6
位；(3)index[15：0] = [CPID, VCI<11:0>]。其中，使用 VCI
的后 12位。 

以上述方法建立索引，既减少了表空间的使用，又满足
了各种对表的访问需求，减轻了查表的负担。但是在查找过
程中可能出现冲突，即不同的 VPI/VCI可能对应相同的索引
项，导致查表错误，因此，本文提出了一种处理该冲突的方
法，如图 2所示。 
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图 2  INDEX冲突时的处理流程 

一旦发生冲突，就可以对 VPI/VCI值进行比较。此时，
清空原有统计值，增加新表项，设置对应的 VPI/VCI值，以
此保证统计值的正确性。只有当外部模块指定的 2条VPI/VCI
出现冲突时，统计信息才会出现错误。当然，该情况出现的
概率很小。 

3  基于 C-5网络处理器的实现 
C-5网络处理器[5]具有高级编程及线速处理能力，为各种

网络应用提供并行处理。C-5包括 18个可编程处理器，其中
16个信道处理器CP；1个执行处理器XP及 1个交换结构协处
理器FP；3 个可编程协处理器(QMU，BMU，TLU)。这 18
个处理器通过负载总线、环形总线及全局总线进行内部通信。 

ATM网络 OC-12和 OC-3链路的处理流程基本相似。以
OC-12为例，信元处理过程如下(图 3)： 

(1)CP8-11获取由物理接口传输而来的 SONET 帧，提取 ATM 信
元，分析头部字段信息，对 ATM 信元进行分类。该子模块依据获得
的 VPI/VCI 向 TLU 发出查找请求，查找并更新对应的 VP、VC 统计
指标。同时为每个 AAL5 PDU 分配 1 个缓冲区，将信元依次传送到
该缓冲区中。 

(2)在 AAL5 PDU 传输结束后，CP8-11 组织 1 个消息(包含存储
ALL5 PDU的缓冲区位置)，发送到 CP0-3的消息队列中。 

(3)CP0-3 从消息队列中取出消息，重组对应的 AAL5 PDU，剥
离填充字段和尾部字段检查其合法性，查找并更新对应的 AAL5 统
计指标。 

(4)完成对 AAL5 PDU 的重组后，得到 AAL5 SDU，于是组织一
个消息，发送到 FP的消息队列中。 

(5)FP 从消息队列中取出 AAL5 SDU 消息，将消息所描述的
AAL5 SDU 拆分成适当大小的信元，由交换结构将之传递给外部处
理器处理。 
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图 3  信元接收处理过程 

4  实验验证 
在测试中，使用Navtel公司的测试仪表IW95000[7]发送

ATM信元，分别对OC-3，OC-12链路进行测试：每条链路分
别设置 2种不同的链路利用率；设置 3组不同的VPI/VCI值。
测试结果如表 1、表 2所示(测试时间为 30s)。 

表 1  OC-3链路统计表 
链路 
利用率

/(%) 

VPI/VCI 
(所占利用率) 

VPI统计 
/cells 

VPI/VCI 
统计/cells 

累计发送 
/cells 

累计接收
/cells 

10/15 (30) 3 290 496 
10/20 (10) 4 387 328 1 096 832  

50 0 /32 (10) 1 096 832 1 096 832 

 
5 484 160 

 
5 484 160

10/15 (33.3) 3 624 668 
10/20 (33.3) 7 249 335 3 624 6681  

100 0/32 (33.3) 3 624 668 3 624 667 

 
10 874 003 

 
10 874 003

表 2  OC-12链路统计表 
链路 

利用率/(%) 
VPI/VCI 

(所占利用率) 
VPI统计 

/cells 
VPI/VCI 
统计/cells 

累计发送 
/cells 

累计接收 
/cells 

10/15 (30) 15 113 033 
10/20 (10) 1 964 6942 4 533 909  

50 0 /32 (10) 4 533 910 4 533 910 

 
24 180 852 

 
24 180 852 

10/15 (33.3) 15 070 792 
10/20 (33.3) 30 141 583 15 070 791  

100 0/32 (33.3) 15 070 793 15 070 793 

 
45 212 378 

 
45 212 376 

表 1 是对 OC-3 链路的 2 种不同的链路利用率的测试。

结果表明，系统能够达到线速。表 2是对 OC-12链路的统计
结果，即当链路利用率高达 100%时，丢包率小于 0.0001%。
可能发生丢包的原因主要是：由于信元速率增大，CP之间传
递消息频繁，并且都需要访问外部 SRAM，访存操作带来的
开销增大，导致 QMU部件处理失效等。总之，C-5网络处理
器在做 ATM网络被动流量测量时能实现相应的功能，达到监
测的精确度，满足监测多条链路的集中监测需求，具有良好
的性能。 

5  结论 
面向 Internet 的网络流量监测与分析是一个具有重要理

论研究价值和广泛的实际应用背景的课题。本文基于网络处
理器提出了 ATM网络的被动测量方法，利用网络处理器快速
高效的特点，结合“线速接收，线速统计”的设计思想，充
分利用了硬件资源，系统有良好的性能。网络处理器高度灵
活的可编程性和可扩展性，使得系统的开发时间大为缩短，
增强了系统的实用性和市场竞争力。 
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MIPBT，随着负载的加重，其重传的概率增大，随负载的加
重其平均延迟时间增加最快。负载加重时，MIPRS其性能要
比 MIPBT好。 
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图 14  组播报文传输延迟的比较 

5  结论 
本文提出了一种基于优先级的报文管理方法 PDMM，有

区别地对待不同类型的报文；采用这种方法可在整体上有效
地减少传输迟延，特别是网络负载较重的时候。接着，提出 

 

 
了一种基于层次结构的自适应移动组播路由协议 AMMPH，
在子网内和子网间自适应的分别采用隧道机制和远程签署来
作为组播路由协议，并且分别采用不同的应答机制和恢复机
制来确保移动组播路由分组的高效可靠的传送。经仿真和分
析可知，综合采用 PDMM和 AMMPH，在缩短报文传输平均
延迟、减小组播分组丢失率、减少网络开销等方面有着较好
的性能。 
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