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基于对等模型的分布式协同设计系统 
陈冬芳1，薛继伟1，王  征2

（1. 大庆石油学院计算机与信息技术学院，大庆 163318；2. 电子科技大学计算机学院，成都 610054） 

摘  要：为了解决分布式协同设计系统中的信息快速检索以及多副本同步等问题，引入了对等模型，给出了该系统的功能模型、信息检索
模型等。提出了 DHT的对等信息检索方法，保证了用户能够在分布式协同设计系统中快速共享资源。采用基于 DHT的分布式互斥等算法
作为协同数据的一致性维护方法，给出了系统的具体实现方法和实例。 
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【Abstract】To deal with problems such as fast information retrieval, multi-replica synchronization and so on, a P2P model is presented for
distributed collaborative design systems. Some function models, information retrieval models and so on are proposed to construct the system. A P2P
information retrieval method based on DHT and interest clustering is used to ensure the fast retrieval of users. And a distributed mutual exclusion
algorithm based on DHT is given as the method to synchronize the collaborative data. And the implement method and an instance system are given.
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1  概述 
目前，计算机辅助设计工具的分布式集成传统的CAD/ 

DFX 软件工具基本都是面向单机单用户的[1,2]。这些工具有
广泛的用户群和应用基础，如何整合这些资源是推行分布式
协同设计研究的热点。实现这些工具的分布集成就是对它们
进行封装，并向它们提供与外部世界的通信接口。目前，分
布式协同设计系统采用的主要方法有 2 种：(1)直接封装，使
用CORBA、DCOM 以及基于Java 的软件技术将这些工具中
对外开放的服务封装为分布式对象，供异地用户进行远程调
用；(2)间接封装，即基于Agent 的封装，通过Agent 实现CAD/ 
DFX 工具之间的通信与交流，具有较好的适用性，便于实现
不同C A D / D F X 工具之间的互操作和信息交流。实现
CAD/ DFX 工具分布式集成的关键在于工程共享信息表达
的一致性和不同CAD 系统的API 函数的一致性。 

计算机支持的分布式协同设计(以下简称为分布式协同
设计)方式下[2~4]，分布在不同地点的产品设计人员通过网络
采用计算机辅助工具协同地进行产品设计活动。目前分布式
协同设计系统，如Liao等的ASP模式的协同设计系统[2]等，其
处理共享信息的主要方法是：将其设置为“共享”，用户手动
在服务器间切换，并在所登录的服务器上查找/访问。这种方
法效率低下、缺乏统一的接口，而且无法保证分布式环境下
的多副本的一致性[5]。 

目前，基于对等模型P2P(peer to peer)的系统被广泛地研
究应用[2,3]，例如：Chord, PASTA等。P2P系统用对等互助模
式替代C/S(client/server)模式，系统中的节点存储信息也充当
信息检索中的资源路由，从而能够利用系统中各个节点中的
资源。本文针对协同分布式设计系统的特点，提出了基于对

等模型的分布式协同设计系统，解决传统信息共享系统的诸
多问题。 

2  系统模型 
2.1  对等系统模型 

基于对等模型的分布式协同设计系统的节点模型主要模
块有(见图 1)： 

(1)资源浏览器(resource browser)/客户接口（client service 
interface）/服务接口（server service interface）：提供接口/工
具给协同设计系统中的用户/子系统。其中，登录 P2P节点的
用户通过资源浏览器检索/获取系统中的可用信息资源，如
CAD模型等；CSI提供本地/远程调用接口给客户端程序，该
接口通过向 CAD等软件进行二次开发，使其集成到分布式协
同设计系统中，对于异地编辑等操作，CAD软件发送的命令
及编辑信息将通过；管理员通过 SSI配置检索/资源路由器的
初始化路由等信息。 

(2)检索器/资源路由是节点模型的核心部分：它主要处理
经过哈希化的信息（节点号；信息的 Key 标识等）；同时，
它负责对收集到的信息进行分类，协调其它模块的工作；本
地共享信息通过分布式哈希表 DHT(distributed hash table)获
得对应的关键字 Key，由资源路由将其 Key标识扩散到同一
关键字空间中的相关节点；异地共享信息的 Key通过资源路
由分类存储在本节点中。 
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(3)路由表/叶子集/邻居集：每个节点在进入系统时都通
过 DHT分配了一个 128位的节点号；本地节点获得的异地节
点号/IP地址存入 3个集合中：通常，叶子集保存了节点号最
接近（通常是同一广播域内的节点）的信息；路由表/邻居集
保存了其它节点信息；本节点模型根据分布式协同设计中信
息聚类分布/访问的特点。对上述 3个集合作了按用户访问兴
趣/资源特征聚类的改进，具体方法见下文。 

(4)对等节点管理/对等通信：前者控制本地节点主动将节
点号/IP地址扩散至同广播域的节点，同时也通过广播获得其
它节点的信息；对于不在同一个广播域的节点，本地节点需
要系统管理员配置或从其它节点获得；同时该模块还负责分
布式多副本一致性的维护工作。后者发送消息、建立信息传
输通道；完成信息检索、资源路由、文件共享等一系列工作。 

                  图 1  对等分布式协同设计系统节点模型 

2.2  信息共享系统运行流程 
该系统的运行是一个 3 段流程，包括：(1)信息的搜集/

发布，主要将共享信息的元数据、用户兴趣、聚类特征等检
索信息在系统中收集/规范化/扩散；(2)预处理，主要是关键
词提取、索引化/聚类操作等；(3)服务，包括检索、获取信息、
多副本同步等。下文以一个设计图的获取流程说明该系统的
运行流程： 

Step1 在单个节点上生成设计图，将该图设置为“对等共享”
或者保存在对等共享的文件夹中；本地节点的信息共享系统自动提
取该图的元数据(文件名、类型等属性)；由 DHT 运算生成该图的 Key
值，封装<Key,URL>二元组，其中 URL 是本地节点号；检索器/资
源路由在将其保存入本地共享信息的同时，也将其扩散至叶子集中
的各个节点，以及节点号和该 Key接近的节点中。 

Step2 节点接收到其它节点扩散的<Key,URL>二元组，将其按
照类型保存在异地共享信息中，完成信息的搜集/发布及信息收集。 

Step3 系统中某节点发起协同请求，遍历设计表单，发现需要
该设计图时，同样通过该文件的元数据信息（文件名等）由 DHT 生
成 Key 值；首先查找异地共享信息，如果有 Key 值相等的表项，则
可以直接从 URL 表征的节点中获取该图；如果没有，进一步向节点
号最接近 Key值的节点发送检索消息<Key, URL>。 

Step4 当某节点接收到检索消息后，检查本/异地共享信息中是
否存在接收到的 Key，如果有返回查询结果给检索节点；否则继续
前递(Forward)消息给叶子集 /路由表中的关键字空间距离最近的节
点。注意，为了限制搜索深度，消息中带有 TTL(Time to Live)标识：
每次路由该消息时，将 TTL减 1；当 TTL=0时，清除该消息。 

Step5 当检索设计图的节点接收到检索应答消息时，一方面更
新异地共享信息，插入<Key,URL>项，必要时也修改路由表/邻居集；
另一方面该节点的对等通信模块自动从设计图所在节点获取该图的
副本。 

Step6 当该图的多个副本扩散在系统中，多个用户对该图进行
写操作（插入、删除等），则副本所在节点通过节点管理模块进行分
布式互斥操作，保证多副本的一致性。 

Step7 若该图的副本不可扩散，多个异地用户对该图进行写操

作时，拥有该图的节点自动建立本地的互斥队列；根据请求所携带
的时间戳，对接收到的异地编辑请求进行排队，保证数据的一致性。 

3  分布式数据一致性 
分布式协同设计等应用环境需要进行数据一致性操作；

这也是分布式协同设计系统的一个难点。通过在信息共享系
统中引入 P2P，使该问题变得容易解决。 

如上文所述，本系统采用了两种分布式互斥算法进行数
据一致性维护；这两种算法均采用 Lamport 逻辑时戳进行优
先级判断，该逻辑时戳的描述如下： 

(1)每个节点i中保持一个时钟Ci。 
(2)当系统发送请求时，它将时钟加 1，请求消息的格式

为(m, Ti, i)，其中，m是请求内容；Ti是该请求的时戳；i是本
节点标志。 

(3)当节点j接收到请求时，作如下
操作：Cj = 1+max(Cj, Tj)。对于同一节
点接到的两个不同的消息a和b；如若
Ta<Tb，或者Ta=Tb且a<b，则认为a在b
之前。 
3.1  异地编辑一致性 

当多个节点通过分布式协同设计
系统编辑某一文件时候，可能引发共
享数据的不一致问题。为此，本系统
采用了 DHT 化的优先队列进行异地

编辑一致性操作，其算法描述如下： 
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Step1 当多个节点需要编辑某一节点中的设计对象时候，首先
发送“请求”消息给设计对象所在节点，该消息携带<Key, URL, Pos>
三元组和 Lamport 逻辑时戳，其中，Pos 是异地节点需要编辑的位置
标志（如一条管道的拐点等等），该元素同样通过 DHT 进行哈希化
处理。 

Step2 当设计对象所在节点接到多个节点的编辑请求时，根据
请求所携带的 Pos 元素建立多条请求队列（Key 和 Pos 元素相同的
信息入同一条队列），队列中根据 Lamport 逻辑时戳进行排列，执行
FIFO操作（先进先出 First In First Out）。 

Step3 设计对象所在节点根据请求队列中出队列的异地请求，
完成一定的编辑操作，并返回“应答”消息给请求节点。 
3.2  副本编辑一致性 

分布式多副本同步算法的实质是分布式互斥，用以保证
分布式系统的一致性，即确保每次只有一个节点进入临界区，
其关键在于如何选择决策节点；传统分布式互斥的算法很多，
例如 Lamport 的时间戳算法、Maekawa 的请求集算法。本系
统中将传统的“锁”机制扩展为“对等锁”，解决一致性问题，
“对等锁”算法描述如下，如图 2。 

Pn Pm

Pk

Request

Reply

Release

请求节点二维环形关键字空间

Request

请求节点

仲裁节点

Reply

请求队列

 
图 2  基于 DHT的分布式互斥示例 

Step1 需要进入临界区的节点Pm通过DHT路由基发送“请求”
消息给主本所在节点P0；系统中可能已经存在多个副本，部分副本
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可能由其他副本复制生成，这些副本不能视为主本；因此，本算法
中节点将“请求”消息发送给主本所在节点。 

Step2 P0收到多个“请求”，P0根据逻辑时戳对这些消息进行排
序，存入请求队列；主P0给优先级最高的节点Pm发送“应答”消息，
允许它进入临界区，P0即被点Pm锁住；接到“释放”消息前，P0不
得发送“应答”给其他节点。 

Step3 优先级最高的节点Pm退出临界区后，不需再次查找，直接
发送“释放”消息给P0。 

Step4 主本所在节点P0接到“释放”消息时，释放锁，删除消息
队列中Pn产生锁的记录，并发送“应答”给下一个节点；重复上述
Step2、Step3，直到请求队列为空。 

Step5 副本所在节点进行操作的同时，进行数据一致性刷新，
将编辑命令发送给其他节点，由这些节点完成一致性操作。 

传统副本同步算法需要在系统中广播/组播大量的消息；
即使在节点全互联的网络中，Lamport算法也具有O(N)的消息
复杂度，Maekawa算法具有O(log2N) 消息复杂度；在多跳网
络中，这些算法的消息复杂度还将上升；而在本系统中，为
获取一次进入临界区的机会，节点最多将传递log2

bN个消息
用于查找主本所在节点；返回“应答”和“释放”，最多各需
要log2

bN个消息(全互联网络仅需 1个消息)，因此，其消息复
杂度为O(log2

bN)，因为b大于 1，所以“对等锁”算法的消息
复杂度远低于其他算法。 

4  系统性能测试 
本系统在某企业的虚拟专用网络 VLAN（virtual LAN）

中得以实现；该系统由 4个局域网组成，局域网间通过 Internet
互联，单个局域网由 6~20 台服务器组成，节点间可以通过
IP进行直接通信；服务器安装有 Windows 2000 Server及 Red 
Hat Linux 9等操作系统。为适应异构环境，对等信息共享系
统提供了若干操作系统的版本，但实现机理是一致的。 

该系统在实际应用中得到了应证。图 3 显示了在本系统
与该企业最初使用的国外某型系统中进行“排水管道
247.DWG”对象进行搜索和同步的平均时间延迟。 
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图 3  新旧系统性能对比 

从图 3 可以看出，本系统由于采用了对等模型，大大缩
短了共享信息的搜索时间和数据一致性的维护时间，从而提
高了系统整体的性能。 

5  结论 
综上所述，基于对等模型的分布式协同设计系统，保证

了用户能够在分布式协同设计系统中快速共享资源；采用基
于 DHT 的分布式互斥等算法作为协同数据的一致性维护方
法。同时，本文给出了系统的具体实现方法和实例与验证。
该系统已经在生产单位得到了应用，生产实践证明该系统的
性能良好，运行稳定，取得了良好的经济效益。 
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（上接第 19页） 
求一个元素的逆需要较大的运算量，因此，方案 1是 3个方 
案中最优的。 

表 1  3个方案的效率比较 
  阶 段 

方 案 签名 验证 

方案 1 5E+5M 2E+1M 
方案 2 5E+5M+1I 2E+1M 
方案 3 5E+5M+1I 2E+1M 

2.5  抗篡改协定信息攻击 
篡改协定信息攻击是指用户在获得签名人的签名后，试

图将事先协定的信息 c 篡改为 ，同时保证签名的有效性。
本文的方案使用了 Hash函数，因此可以抵抗这种攻击，考虑
2.1 节的一般方案，若 是一个有效的部分盲签名，假

设攻击者企图把 c篡改为 后使签名仍然有效，则有： 

*c

( , , )r s c
*c

( , ) mods r h m crg y p+=  
*( , ) mods r h m crg y p+=  

因此，攻击者必须求出 ，使得 ，这是
很困难的，因为 h是密码学 Hash函数。 

*c *( , ) ( , )h m c h m c=

3  结论 
在部分盲签名中，签名人在盲签名时可以加入自己的信

息或者和用户协商的信息，消息提供者在得到签名后不能对
签名人加入的信息篡改，这比盲签名更加实用，部分盲签名
可以看作是盲签名的扩展，盲签名可以看成是没有协定信息
的部分盲签名，是部分盲签名的一个特例。本文完整地解决
了 Harn签名的部分盲化问题，得到了 3个部分盲签名方案，
并分析了提出的方案满足部分盲签名的所有性质。 
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