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摘  要：分析固件基本输入输出系统(BIOS)的安全需求，定义了可信 BIOS概念。基于 UEFI规范和可信计算机制设计 UTBIOS体系结构。
UTBIOS的实现以新一代符合 UEFI规范的 BIOS产品为基础，使用可信测量根核对 BIOS运行和系统引导过程中各部件进行可信测量，构
建操作系统运行前的可信链，讨论可信测量对 BIOS引导过程的性能影响。 
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【Abstract】This paper analyzes security threats of firmware BIOS, and defines the concept of trusted BIOS. The architecture of UTBIOS, which is
based on UEFI specification and trusted computing mechanism, is developed. To construct Pre-OS chain of trust, CRTM embedded in UTBIOS is
used to measure the trustworthiness of entities in different phases of bootstrap. Implementation of UTBIOS based on UEFI BIOS product is
described and the performance of trusted measurement is analyzed. 
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1  概述 
建立在操作系统级别上的传统信息安全机制已不能满足

信息安全技术发展需求，计算机系统安全需要进一步延伸到
固件层甚至硬件层。固件 BIOS 系统作为计算机处理器最早
执行的软件，其安全可信直接影响整个计算机系统的安全度。
BIOS安全问题，已成为信息安全领域关注和研究的新热点。 

传统BIOS的设计没有考虑安全问题，存在较多的安全隐
患。William A.Arbaugh在 1997年提出一种计算机安全引导架
构AEGIS[1]。AEGIS基于IBM PC的传统BIOS，采用认证的方
法保障固件BIOS代码的完整性，增强BIOS引导过程中代码的
安全保护。Dexter Kozen在 1998年提出一种基于语言证明的
方法[2]，在编译过程中检查代码控制流安全性、内存访问安
全性、堆栈操作安全性以增强代码安全，并将该方法用于对
固件BIOS Open Firmware中的恶意代码检测[3]。这些方法只
是对已有传统BIOS架构和产品的局部安全修补。 

2003 年Intel向外界公布了其开发制订的新一代BIOS规
范：EFI(Extensible Firmware Interface)，并推出可用的EFI 
BIOS产品。为推动EFI规范的发展，Intel联合业界采用开源
方式，共同制定推出UEFI规范[4]和符合UEFI规范的开源BIOS
框架基础代码。我国信息产业部通过电子信息产业发展基金
项目促进和支持国内BIOS研发单位与Intel合作，研发国产化
安全BIOS。国产化安全BIOS的研制，对于构造完整的信息产
业链和保障计算机系统底层安全具有重大意义。 

2  BIOS系统安全威胁 
计算技术的发展和应用需求导致目前存储 BIOS 系统固

件的芯片普遍采用 Flash 芯片。Flash 芯片的使用为 BIOS 系

统带来 2 个突出变化：(1)存储 BIOS 系统的芯片容量快速增
加；(2)在操作系统环境下能够以纯软件方式读写 BIOS 固件
系统。这 2 个变化导致针对 BIOS 系统的安全威胁增加，攻
击 BIOS系统的技术逐步成熟，使第三方恶意者向 BIOS中植
入恶意代码、病毒、木马等成为可能。 

文献[5]描述了一种在 BIOS中实现 Rootkit恶意代码的方
法，互联网上也在局部范围内出现向某些版本 BIOS 系统内
植入木马的 BIOS 系统组合攻击工具包。攻击者还可以破坏
BIOS代码的完整性，通过修改 BIOS系统少量字节代码使得
计算机系统不能正常引导和启动，达到拒绝服务攻击的目的。
这类攻击的典型是 CIH 病毒及其系列变种病毒。由于 BIOS
厂商通常需要提供对 BIOS 产品的在线升级和更新，因此对
存储 BIOS的 Flash芯片进行完全的物理写保护，禁止计算机
处于运行状态下对 BIOS FLASH芯片进行读写操作不是解决
这种攻击的好办法。 

由于 BIOS 系统处于计算机系统底层，因此 BIOS 系统遭
受到上述威胁攻击时，会造成计算机系统的彻底崩溃，或导致
计算机系统被恶意者从底层控制，从而给发现和清除这些威胁
攻击带来更大的困难。安全 BIOS系统必须能够防范上述的恶
意攻击，阻止攻击者植入 BIOS 芯片中的恶意代码的执行，
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保障 BIOS系统自身代码和数据的完整性，保证 BIOS系统的
执行代码只来自可信任的 BIOS厂商、硬件驱动厂商等。 

由于不可预知的故障或攻击导致 BIOS 系统部分完整性
遭到破坏时，因此 BIOS 系统必须提供安全有效的失败自恢
复机制。实施该机制的 BIOS 代码必须受到硬件保护，保证
失败自恢复机制自身不会遭到破坏。 

3  可信 BIOS概念 
为解决第 2 节 BIOS 系统面临的安全威胁，提出可信

BIOS概念：如果组成 BIOS系统的各部件在计算机引导过程
中是可测量并被证明是可信的，且 BIOS 系统能够对其装载
的下一环节的部件进行可信测量，则该 BIOS系统是可信的。
这里可信的含义符合 TCG对可信的定义。 

在现行计算机体系架构下，CPU上电最早指向并执行的
指令是包含在 BIOS固件中而非 TPM中。因此，在不改变现
行计算机体系架构的情况下可信计算定义的核心测量根 
(Core Root of Trust for Measurement, CRTM)只能是包含在
BIOS 中的最早执行的代码部分，TPM 安全芯片只能作为可
信计算的存储根核(Root of Trust for Storage, RTS)和报告根核
RTR(Root of Trust for Reporting)。因此，可信 BIOS的结构由
2部分构成：CRTM部分和非 CRTM部分。 

可以将计算机引导运行过程划分为 2个阶段：Pre-OS和
Post-OS阶段。Pre-OS阶段包括 BIOS运行、MBR载入、OS 
Loader 载入、OS 内核载入过程；Post-OS 阶段则指 OS 运行
后的系统服务和应用载入运行过程。在这 2 阶段运行过程中
可信链的建立从 BIOS 中的 CRTM 开始，由上一级对下一级
过程进行可信测量，逐级建立可信链。由于 MBR 通常只有
512 B，其自身不可能对后续的OS Loader部分进行可信测量，
因此可把 MBR 和 OS Loader 合并为 IPL(Initial Program 
Loader)，由 BIOS 负责对 IPL 进行可信测量。即可信 BIOS
的功能除完成传统 BIOS所有功能外，还要负责对可信 BIOS
的非 CRT部分和 IPL进行可信测量。 

可信 BIOS 保障了 BIOS 自身以及 IPL 的完整性和真实
性，不仅能够有效解决第 2 节中分析的 BIOS 系统面临的安
全威胁，而且能够建立起 Pre-OS 阶段的信任链，使 Post-OS
阶段的信任链的建立有了信任保障。 

4  UTBIOS体系结构 
根据可信 BIOS的概念和安全需求，以新一代符合 UEFI

规范的 BIOS 产品为基础，本文设计实现了 UTBIOS，该结
构模型如图 1所示。 
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图 1  UTBIOS体系结构 

在 UTBIOS 体系结构中，采用了硬件安全芯片 TPM 作
为可信测量的存储根核。TPM中存储可信测量需要用到的各
种密钥，是 UTBIOS可信的硬件基础。 

UTBIOS固件部分由 2部分组成：CRTM部分和非 CRTM
部分。CRTM 是可信链建立的起始点，CRTM 是被无条件信
任的，包含在 CRTM中的功能是能够满足系统后续运行和可
信测量的最小运行功能集。CRTM提供 3种主要功能：(1)完
成 CPU、芯片组、主板、内存的初始化工作，初始化可用的
堆栈，建立 C语言程序的运行环境；(2)为后续的可信测量提
供一个消息摘要和非对称加密引擎；(3)为可信测量失败或系
统引导失败提供一个失败自恢复引擎。将失败自恢复引擎和
用于可信测量的加密引擎设计在 CRTM中，保证了后续的用
于自恢复和可信测量过程的代码是可信且不能被恶意者破坏
或修改。 

UTBIOS 的非 CRTM 部分完成 BIOS 固件的其他功能。
这些包括 UEFI BIOS的 DXE、BDS、TSL等阶段的代码和数
据。UEFI BIOS这些阶段的功能在文献[6]中有规范性描述。 

系统开机上电后，首先执行 UTBIOS 的 CRTM 代码，
CRTM执行后会装载 DXE代码并对其进行可信测量。若测量
成功则继续执行，测量失败说明 DXE 阶段代码不可信(遭到
修改或破坏、或来源不可信)，则 CRTM会启动失败自恢复引
擎要求用户对 BIOS系统进行可信恢复。在后续的 DXE装载
执行 BDS、BDS装载执行 TSL、TSL装载执行硬盘上的 IPL
的过程中，都要调用 CRTM提供的加密引擎对装载执行的代
码进行可信测量。测量成功执行下一个环节，否则就调用
CRTM的失败自恢复引擎做 UTBIOS的可信恢复。 

UTBIOS体系结构中，采用 USB块存储设备保存用于可
信恢复的 UTBIOS的可信备份。 

5  UTBIOS实现 
UTBIOS是基于新一代符合 UEFI规范的 BIOS产品实现

的可信 BIOS。在本文研究中，中国电子科技集团信息化工程
总体研究中心提供了用于研究实现的 UEFI BIOS产品和开发
环境：硬件主板采用了 Intel D945G芯片组的 FOXCOM主板，
TPM 安全芯片采用 SINOSUN 的 SSX35B 产品。UEFI BIOS
产品几乎全部采用 C代码实现，方便了 UTBIOS的可信测量
中消息摘要和非对称加密算法的实现。 
5.1  TPM的设置与管理 

TPM是 UTBIOS可信测量的硬件信任基础，用于把可信
测量的密钥密封存储在 TPM 中。在 UTBIOS 实现中，同时
使用 TPM的 PCR累积存储事件日志条目的 Hash值，对事件
日志提供完整性保护。TPM通过 LPC接口同主板的南桥芯片
组连接。UTBIOS在 CRTM的最初阶段对 LPC作初始化，读
取 TPM芯片的 VID(Vendor ID)和 DID(Device ID)，确定主板
上是否存在 TPM，以决定运行过程中是否使用 TPM 进行可
信测量。若检测到 TPM 存在，则向 TPM 发出 TPM_ 
Startup(ST_CLEAR)和 TPM_ContinueSelfTest 命令使 TPM 进
入完全操作状态，以使 TPM可用于后续的可信测量过程。 

为方便计算机用户对 TPM 进行管理设置，UTBIOS 在
BIOS Setup 菜单中增加了对 TPM 的管理设置选项。BIOS 
Setup 菜单对 TPM 的设置选项包括： Enable/Disable, 
Activate/Deactivate, Ownered/Disownered。 
5.2  UTBIOS的可信封装和可信测量 

UTBIOS 使用数字签名和消息摘要技术实现对各种实体
的可信测量。UTBIOS在源代码编译生成烧写进 Flash芯片固
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件影像的过程中，会对除 CRTM外的其他模块进行可信封装，
这个过程属于 UTBIOS的生产过程。可信封装的主要作用是：
将用于可信测量的包含消息摘要的数字签名同 UTBIOS模块
一起封装成一个固定格式的模块。可信测量则是根据封装模
块中的数字签名，解签计算得到包含在签名中的消息摘要，
并根据模块重新计算消息摘要，通过两者的比较，判定模块
的完整性。由于公私钥具有对应唯一性，因此可同时判定模
块是否来自合法的厂商。可信封装和可信测量的原理如图 2
所示。 
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图 2  UTBIOS可信封装和可信测量 

在 UTBIOS的实现中，目前采用的消息摘要算法为 SHA1
算法，生成 160 bit 的模块 Hash 值。签名和解签则采用     
2 048 bit 的 RSA 算法。模块封装的格式采用文献[7]定义的
GUIDed Section类型。GUIDed Section除包含一般 Section的
头部数据外，另外包含一个自定义的 Section头部，UTBIOS
使用这个自定义头部存放用于可信测量的数字签名信息。 

  

BIOS的可信是计算机系统可信链的起点。UTBIOS结合
硬件可信机制，通过完整性和真实性检查保障固件 BIOS 系
统的可信，解决了计算机系统 Pre-OS阶段的可信测量和可信
链建立问题。下一步的研究工作主要有以下 2点：(1)进一步
利用数字证书加强 UTBIOS 对计算机系统的信任管理，在
UTBIOS 和操作系统之间实现对信任管理的平衡；(2)实现对
IPL可信封装和 IPL对 OS的可信测量。 

如果攻击者使用自己的私钥对恶意模块进行签名，并使
得 UTBIOS 在运行过程中能够使用对应的公钥进行解签校
验，则会得到成功的可信测量结果，从而导致攻击者可向
BIOS中植入恶意模块并成功运行恶意代码。为了防止此种攻
击情况的出现，用于可信测量的解签公钥必须密封保存在
TPM中进行保护。通常意义下非对称加密的公钥不需受到保
护，UTBIOS在这一点上同一般情况有所区别。 

在 UTBIOS的可信测量过程中会建立事件日志，并利用
TPM 的 PCR 累积保存事件日志条目的 Hash 值，通过 ACPI
表将事件日志传递给操作系统。用户在操作系统环境下可利
用事件日志对 UTBIOS引导过程进行重构和验证。 
5.3  IPL的处理 

IPL(典型如 MBR、Grub 等)属于 UTBIOS 外部被测量的
实体。对 IPL的可信测量，其原理与 UTBIOS内部模块的可
信测量是相同的。这就要求改变现有的 IPL 产品，使其中包
含用于校验的数字签名。IPL的改造不属于本文的研究范围。 

针对现有不包含完整性验证数字签名的 MBR 的可信测
量，本文设计的处理方法为：在系统第 1 次可信初始化时，
由 UTBIOS 自动生成一对用于 MBR 验证的 RSA 密钥。
UTBIOS 计算 MBR 的 Hash 值并使用 RSA 私钥对 MBR 的
Hash 值进行签名，签名后抛弃 RSA 私钥。利用 UTBIOS 的
FLASH 的 NVRAM 数据区保存 IPL 的数字签名，利用 TPM

保护这个 RSA公钥。第 1次可信初始化完成后，以后每一次
启动 UTBIOS就可以实现对 MBR进行可信测量。 
5.4  可信测量对 UTBIOS的性能影响 

在 UTBIOS中，可信测量主要是做 SHA1消息摘要的生
成和密钥为 2 048 bit位的 RSA解密操作。RSA加密操作(即
签名过程)需要占用大量的时间，但加密过程只在 UTBIOS生
产过程中使用，在 UTBIOS 运行过程中则只有解密操作。根
据文献[8]提供的数据，在 1 GHz Pentium机上，使用 SHA1
算法和 2 048 bit公钥的 RSA算法对 1MB数据进行一次数字
签名的校验过程，所需时间为 143 ms。UTBIOS固件影像的
大小目前是 1 MB，即 UTBIOS 运行过程中可信测量的数据
不超过 1 MB(MBR只有 512 B)，因此整个可信测量只须消耗
143 ms左右的时间。本文在采用 Pentium 3.0 GHz的实验中
实际测得可信测量的累计时间为 496 ms。这包括了在 Flash
影像中读取各模块映像数据的时间。不做可信测量的 BIOS
其启动时间一般在十几秒到几十秒之间(跟实际加载和测试
的设备数量有关)，实际测得 UTBIOS关闭可信测量的启动过
程为 29 s。可见可信测量对 UTBIOS的启动速度的影响几乎
可以忽略不计。 
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