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基于 STP协议的物理网络拓扑发现算法 
张占国，刘淑芬，包  铁，张欣佳，王晓燕，张  婵 

(吉林大学计算机科学与技术学院，长春 130012) 

摘  要：拓扑发现是网络管理的重要基础。该文提出一种基于网桥生成树协议 STP 的算法，利用简单网络管理协议(SNMP)获得各个交换
机MIB库中的生成树状态信息，根据生成树协议推导出网络的物理拓扑。和已有方法相比，该算法不要求各个网桥 FDB表的信息是完备
的，同时也能很好地发现备份链路和集线器、哑交换机等不支持 SNMP的设备。实验表明该算法是一个准确、全面的拓扑发现算法。 
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【Abstract】Topology discovery is an important foundation for network management. This paper proposes a new physical topology discovery
algorithm relying on Spanning Tree Protocol(STP). The algorithm gets spanning tree status information of each switch by SNMP. According to STP,
physical topology of the network is derived. Comparing with other existing algorithms, the algorithm does not require that the FDB information of
each bridge is complete. Meanwhile, it can find backup link and equipments that do not support SNMP such as hub and dump switches. Experiments
show that the algorithm is an accurate, comprehensive topology discovery algorithm. 
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1  概述 
随着网络技术的飞速发展，局域网内设备的连接情况变

得十分复杂。找出网络元素之间的实际物理链接是完成许多
重要网络管理任务的前提，例如：网络管理，服务器定位，
事件关联等[1]。 

目前在网络拓扑发现方面主要分为逻辑层网络拓扑发现
和物理层网络拓扑发现。逻辑层网络拓扑自动发现算法只能
发现网络层(对应OSI[2]的第 3 层)设备及它们之间的连接关
系，即路由器到路由器、路由器接口到子网的连接关系。网
络层设备拓扑发现的方法比较简单，遍历网络层设备的路由
表即可获得。物理网络拓扑[2]指的是一个通信网内部实体的
实际物理连接(对应OSI第 2层)。物理网络拓扑是在网络层拓
扑的基础上增加交换机到交换机、交换机到路由器、交换机
到主机之间的连接关系。 

构建以太网所使用的第 2 层互连设备称为网桥，它支持
STP(Spanning Tree Protocol)[3]协议，具有地址学习能力。随
着网络的发展，出现了以太网交换机，它实质上是一种多端
口的透明网桥。网桥为了完成数据帧的转发工作，各自维护
自己的生成树状态表(STP)和MAC地址转发表(FDB)[3]，并且
保存在标准BRIDGE MIB[4-6]库中。 

目前，以太网的物理拓扑发现算法大多数都是根据网桥
的 MAC地址转发表(FDB)来进行的。由于地址转发表中的记
录具有动态性和不完整性，这些算法在执行前必须在网络中
注入附加的流量来保证完整性。因此，这些算法具有一定的
局限性。针对这个局限性，本文提出一种基于 STP协议的物
理拓扑发现算法，不需要注入附加的流量，同时可以有效地
发现备份链路和集线器、哑交换机等不支持 SNMP的连接设备。 

2  相关工作 
贝尔实验室Y.Breitbart等 [1,7]和卡奈基·梅隆大学Bruce 

Lowekamp[8]与郑海等 [9]分别提出各自基于地址转发表的物
理拓扑发现算法。均在网络中注入附加的流量，增加了网络
的负荷，从而使算法的可操作性受到影响。 

3  系统模型和相关协议 
3.1  系统模型 

可以将IP网络上的各个网络节点以及它们之间的连接关
系组成一个无向图N，各网络节点构成图N中的节点，各网络
设备之间的物理连接构成图N中的边，拓扑发现算法就是找
出拓扑图中的节点与边之间的关系。如图 1 所示，无向图的
节点对应各网络设备(路由器R1, R2, R3，交换机S1, S2, S3, S4, 
S5)，无向图的边(R1,R2), (R2,S1), (S1,S2)⋯对应网络设备的连接
关系。 
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图 1  系统模型的例子 
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定义 1 管理域AD[1,7]：网络中拓扑发现的目标范围称为
管理域。 

定义 2 交换域SD[1,7]：在管理域AD中仅有交换机节点以
及交换机之间的连接关系所组成的连通分量。 

定义 3 令SD中第i台交换机为Si，令SD中第i台交换机的
第j个端口为Sij。 

定义 4 令对于任意端口Sij，Aij表示交换机Si的地址转发
表中通过端口Sij收到的数据帧的源MAC地址集合。 

定义 5 直接连接：2 个相连节点之间没有其他节点，称
这个连接为直接连接。 

引理  端口 Sij与 Skl直接连接当且仅当 Aij∩Akl=Φ，且
Aij∪Akl = µ。其中，Φ表示空集合；µ表示交换域中所有交换
机的集合[1,7-8]。 
3.2  生成树协议 STP 

生成树协议STP是由Digital公司的Dr. Radia Perlman开发
的用来确定每次交换信息所经过的转发路径。该协议的目的
是实现网桥之间的冗余连接，同时避免出现网络环路。生成
树的主要思想是每个网桥定期发送网桥协议数据单元
BPDU[3]，向其他网桥表明自己的存在；以太网中所有的网桥
在收到其他网桥的BPDU帧后运行生成树算法，以确定根网
桥，决定端口处于转发还是阻塞状态，形成唯一的生成树，
从而形成拓扑图，如图 2所示。 
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图 2  执行 STP协议后得到的生成树 

BPDU中配置信息包含下列数据：(1)根网桥 ID：具有最
小标识符的网桥作为生成树的根网桥，根网桥总能在它所有
端口上转发数据帧。网桥 ID是网桥优先级和网桥 MAC地址
的组合。(2)发送 BPDU 的网桥 ID。(3)网桥到网桥的开销：
从发送网桥到根网桥的最小费用。 

表 1给出了图 2中各交换机在执行STP协议后的MIB库数
据。其中，S1是根网桥，以*标记的端口为根端口。 

表 1  图 2中各交换机在执行 STP协议后的 MIB库数据 

交换机 端口号 指派网桥 指派端口 端口状态 

1 S1 S11 转发 

2 S1 S12 转发 

3 S1 S13 转发 

4 S1 S14 转发 

S1

5 S1 S15 转发 

1* S1 S11 转发 

2 S1 S12 阻塞 

3 S2 S23 转发 

4 S2 S24 阻塞 

5 S2 S25 转发 

S2

8 S2 S28 转发 

1* S1 S14 转发 

2 S3 S32 阻塞 

3 S3 S33 转发 
S3

4 S3 S34 转发 

S4 1* S2 S23 转发 

S5 1* S2 S24 转发 

S6 1* S3 S33 转发 

STP将端口置于转发状态的 3条规则：(1)STP选择一个
根网桥，STP将根网桥上所有接口都置于转发状态。(2)选择
根端口，每个非根网桥选择一个到达根网桥开销最小的端口
作为根端口，每一个网桥只能有一个根端口(除了根网桥，根
网桥没有根端口)，根端口处于转发状态。(3)选定指派网桥和
指派端口。有多个网桥连接到一个以太网段时，到达根网桥
开销最小的网桥的端口处于转发状态。每个网段开销最小的
网桥叫指派网桥，指派网桥路径到网段的端口叫指派端口。
指派端口也处于转发状态。 

不能转发数据帧的阻塞端口，包括没有连接物理链路的
端口、连接了物理链路但没有工作(上电)的端口或连接了冗
余备份链路的端口。 

4  物理拓扑发现算法 
4.1  算法的理论基础 

算法的出发点在于，以太网中每台交换机都在 Bridge 
MIB中保存了交换域的生成树的一部分，利用 SNMP获取这
些信息，根据生成树协议的特征，通过比较推导可以求出整
个交换域的拓扑结构。 

定理 存在直接连接关系的 2 个转发端口中有且仅有一
个根端口[10]。 

证明 采用反证法。 
(1)假设存在直连关系的 2个转发端口都是根端口。因为

2 个端口存在于同一物理链路上，所以 2 个根端口属于一个
网段，根据根端口的定义，根端口是负责本网段向根网桥转
发数据帧的端口，这样就存在一个网段通过 2 个不同的端口
有到根网桥的 2 条路径，这与生成树协议中 2 个设备仅有一
条路径矛盾。所以存在直连关系的 2 个转发端口中最多只有
一个根端口。 

(2)假设存在直连关系的 2个转发端口都不是根端口。因
为这 2 个端口存在于同一物理链路上，所以这 2 个端口属于
一个网段内，这个网段的数据帧都由这 2 个端口转发。而这
个网段的数据由根端口转发到根网桥，这与这 2 个端口都不
是根端口矛盾。 

由(1),(2)可知，存在直接连接关系的 2 个转发端口中有
且仅有一个根端口。 
推论 1 2个非根端口之间若存在直接关系，则该链路是备份

链路，不属于生成树的边，即有一个端口的状态为阻塞。 
推论 2 交换机除了根端口以外的所有其他转发端口的指派

网桥都是本交换机。 
推论 3 若交换机的阻塞端口的指派网桥不等于本交换机，

那么该端口一定用于连接备份链路。 
4.2  算法使用的判定规则 

根据上述生成树的定理以及推论，在获取 MIB中的信息
以后，可以根据下面的规则判定网络设备的连接关系。 

规则 1 若交换机Si与Sk满足：Si的根端口Sij的指派网桥是
Sk，且Sk的非根端口Skl的指派端口与Sij的指派端口相等，那么
Sij与Skl直连。 

规则 2 主机H或路由器R与交换机Si的端口Sij直连，当且
仅当Sij不是级联端口(用于直连交换机的端口)，且Aij中包含主
机H或者路由器R的MAC地址。 

由于冗余备份链路不属于生成树中的边，其链路两端的
端口没有MAC地址转发记录，即地址转发表为空。因此基于
地址转发表的算法不能发现冗余备份链路。利用生成树端口
表中的记录可以发现冗余(阻塞)链路。如图 2 中[10]，S2的非
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根端口S22与S1的非根端口S12的直连就是冗余备份链路。 
规则 3 若Si的非根端口Sij的指派网桥为Sk(k≠i)，且端口

Sij的状态是阻塞的，且Sk的非根端口Skl的指派端口与Sij的指
派端口相等，那么Sij与Skl直连，且该链路是备份链路。 

许多网络中，不是所有的设备都与交换机直接连接，例
如，主机可能通过集线器 Hub与交换机连接，而且交换机之
间也可能通过不支持 SNMP的设备相连。而这些设备是不可
管理的，所以这时就无法只靠规则 1 来发现交换机之间的最
小生成树。 

完整的生成树结构如图 3 所示，只使用规则 1 得到的是
未发现 Hub的不完整的生成树结构，如图 4所示。因此，必
须对规则 1进行改进。 
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图 3  完整的生成树结构 
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图 4  使用规则 1未发现 Hub的生成树结构 

规则 4 满足规则 1的 2个端口Sij与Skl，不妨假定Sij是根
端口，Skl是非根端口，若存在其他端口Sxy(x≠i)与Skl满足规则
1，那么Si, Sk与Sx之间必定存在集线器Hub或哑交换机等不支
持SNMP的设备。 

规则 5 满足规则 1的 2个端口Sij与Skl，若Aij∩Akl≠Φ，那
么Si与Sj之间必定存在集线器Hub或哑交换机等不支持SNMP
的设备。 
4.3  算法具体描述 

(1)获取子网内所有的交换机列表。 
(2)获得每个交换机的生成树端口状态信息表。 
(3)根据生成树协议确定所搜索的交换域的根网桥S0，将

根网桥S0加入到待检测队列(先进先出队列)中。 
(4)从待检测队列中取出一个交换机Sr。 
(5)从所有交换机列表中查找端口(无论根端口还是非根

端口)的指派网桥为Sr的交换机Si，将查找到的这些交换机组
成一个集合λ={Si | Si的端口Sij的指派网桥为Sr}。 

(6)查看集合λ中是否存在交换机Si，满足：交换机Si的端
口Sij的指派端口与交换机Sr的非根端口Srl的指派端口相同，
并且Aij∩Arl≠Φ。如果存在，根据规则 5，这样的交换机Si通过
集线器或者哑交换机等不支持SNMP的设备与交换机Sr相连。 

(7)查看集合λ中是否存在多个交换机的端口的指派端口
是Sr的同一个非根端口。如果存在，根据规则 4，这些交换机
通过集线器或者哑交换机等不支持SNMP的设备与交换机Sr
相连。 

(8)集合λ中不满足条件(6)、条件(7)的的交换机与交换机

Sr直连。 
(9)对于集合λ中的每一个交换机Si，如果交换机Si的根端

口Sij的指派网桥为Sr，那么，Si与Sr之间的连接为生成树的边，
并将Si加入到待检测队列中；否则，交换机Si的非根端口Sij的
指派网桥为Sr，根据规则 3，Si与Sr之间的连接为冗余备份链
路。 

(10)根据条件(6)~条件(9)的检测结果，连接交换机Sr与集
合λ的每个交换机。 

(11)对于交换机Sr不用于连接交换机的任意端口Srl，获得
它的地址转发表Arl，根据规则 2，其中的主机或路由器的MAC
所代表的设备与路由器Sr直连。如果有多个主机或者路由的
MAC地址属于Arl，那么这些主机或路由器通过集线器或者哑
交换机等不支持SNMP的设备与交换机Sr相连。 

(12)判断待检测队列是否为空，如果不为空，转(4)。 

5  结束语 
本文提出了一种基于网桥生成树协议 STP的算法，利用

SNMP获得各个交换机 MIB库中的交换机端口状态信息，根
据生成树协议推导出网络的物理拓扑。该算法克服了基于
MAC地址转发表算法的不足，而且还可以发现交换机之间的
冗余备份链路和集线器、哑交换机等不支持 SNMP的设备。 

在接入网中，经常采用 VLAN技术，以此抑制广播数据。
虽然各厂商均支持 IEEE802.1Q VLAN 标准，但是由于各个
厂家的实现方法不同，而且在 MIB-Ⅱ中没有规定一个通用信
息库来管理这些信息，因此，如果存在 VLAN，物理网络拓
扑就无法发现。算法的下一步工作是要解决 VLAN条件下的
物理拓扑发现。 
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