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适用于卫星网络的 TCP 跨层改进机制 

顾  明    张  军 
(北京航空航天大学电子信息工程学院  北京  100083) 

摘  要：该文提出基于跨层信息交互，将链路层 ARQ 重传状态信息通知 TCP 的机制，避免了链路层重传引起的

时延变化对 TCP 的不利影响。该机制使用完全可靠选择性重传 ARQ 为 TCP 提供可靠的链路，避免卫星链路上发

生丢包，并且不必要求链路层保证包按序递交，消除了重排序的等待时延，适合带宽时延积较大的卫星网络。仿真

结果表明，能显著提高 TCP 在卫星网中的性能，特别是在误帧率较高条件下。 
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A Cross-layer Mechanism to Improve TCP Performance 
 in Satellite Networks 

Gu Ming Zhang Jun 
(School of Electronics and Information Engineering, Beihang University, Beijing 100083, China) 

Abstract: A mechanism is proposed to notify the link layer ARQ retransmission state information to TCP by the 
cross-layer information exchange. It can avoid the negative effect of delay variation on TCP due to the link layer 
ARQ retransmission. The perfectly-persistent selective repeat ARQ is adopted to offer a reliable link to TCP to 
avoid packet loss in satellite links. It does not require the in order delivery at the link layer, then the delay of 
waiting for reorder is eliminated. The mechanism is fit for satellite networks with big bandwidth delay product. 
Simulation results validate that it can greatly improve TCP performance in satellite networks, especially when the 
error frame rate is high. 
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1  引言  

随着卫星通信技术的发展，卫星网络将逐渐成为

Internet 的重要基础设施。卫星网上 TCP/IP 业务的性能与

服务质量成为近年关注的问题。由于卫星网具有传播时延

长、链路传输较易出错等与一般网络不同的特点，使得原本

为有线网络设计的 TCP 协议用于卫星网时效率很低[1]。为提

高 TCP 在卫星网络中的性能，国内外已开展了不少研究工

作，主要有两类：改进端到端 TCP 拥塞控制算法的方法和

基于代理分割 TCP 连接的方法[2,3]。除此之外，在链路层采

用 ARQ(Automatic Retransmission Request 自动请求重传)

和 FEC(Forward Error Correction 前向纠错)技术，可以减

少因链路传输出错丢包而导致 TCP 发送窗口缩减、吞吐量

降低[4]。本文主要关注如何使用链路层 ARQ 进一步提高

TCP 在卫星网中的性能。 

ARQ 主要有 3 种重传方式：停止等待、后退 N 步和选

择性重传。由于卫星网时延长，带宽时延积较大，为充分利

用带宽，应当采用选择性重传 ARQ。而采用选择性重传 ARQ
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方式时，可能出现后发先至的失序现象，为避免包失序引起

TCP 收到重复 ACK 而触发快速重传，一般需要在链路层接

收端对失序的包进行缓存，等待重排序后才能递交[5]，这样

会导致 TCP 的 ACK 包积压，减缓了 TCP 的发送速率。这

一问题在一般网络中，因为带宽时延积较小，需要等待排序

的包平均个数少，对 TCP 性能影响尚不明显，而在卫星网

络中则不可容忍。 

从传输可靠性角度，ARQ 分为部分可靠(重传次数受限)

和完全可靠(重传次数不受限)。完全可靠 ARQ 能为 TCP 提

供一条“无错”的可靠链路，消除因链路传输出错丢包导致

TCP 降低发送速率的情况。但是完全可靠 ARQ 可能引起传

输时延的剧烈变化，引起 TCP 重传定时器超时，导致 TCP

误认为网络拥塞而急剧减低发送窗口并进行重传。TCP 重传

的包将与正在链路层重传的同一包将发生重传竞争，导致出

现重复的 ACK 而进一步降低流量。部分可靠 ARQ 虽然引

起 TCP 超时的可能性较低，但不能完全消除链路不可靠导

致的丢包，在链路质量较差时，TCP 仍会常常因丢包而不当

的缩减发送窗口，降低了性能。 

一般的以链路层 ARQ 改善 TCP 性能的方案中，大都使

用部分可靠 ARQ，如 W-CDMA 中的 RLC[6]，最多重传 3
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次，并要求保证按序递交，将失序包进行缓存。一些方案中

使用后退 N 步 ARQ 以回避失序问题[7]，但后退 N 步 ARQ

效率较低。文献[8]分析了大时延条件下使用完全可靠 ARQ

时 TCP 的性能，但没有解决 TCP 超时和排序等待时间较长

的问题。这些方法因为没有在链路层与 TCP 之间进行交互，

无法较好解决它们之间互相影响带来的问题。近年来，跨层

设计方法被用来提高无线网络的性能，通过各层间传递特定

信息协调各层协议栈工作过程，增强对复杂变化的无线通信

环境的适应能力[9]。一种跨层的改进机制 LLT_TCP[10]中，

通过链路层发送消息冻结 TCP 定时器，避免了 TCP 超时，

使得链路层能够使用完全可靠 ARQ 来提高 TCP 性能。

LLT_TCP 将 ARQ 的窗口限制在一个包的大小，这样避免

了包的失序，但是只能用于带宽时延积很小的网络中。 

本文提出基于跨层信息交互，由链路层将包重传状态通

知 TCP 的改进机制 LRN_TCP。LRN_TCP 允许在链路层

使用完全可靠 ARQ，并在链路层接收端免去了对失序包的

排序等待，减少了因链路层重传而额外引入的时延，使 TCP

性能在高带宽时延积的卫星网中得到充分有效的提高。 

2  LRN_TCP 跨层改进机制 

网络结构如图 1 所示。通信卫星为透明转发的 GEO 

(Geosynchronous Earth Orbit 同步地球轨道)卫星。TCP 连

接经过卫星链路和地面有线网络。在 TCP 发送端与卫星接

收站之间采用链路层 ARQ 提高链路传输可靠性。 

LRN_TCP 机制提高 TCP 在卫星链路上性能的主要原

理是：链路层进行 ARQ 重传时，将正在重传的包信息通告

给 TCP，TCP 得知包正在重传中而能够避免发生超时和收

到重复 ACK 时不当的发送窗口缩减。通过链路层 ARQ 为

TCP 提供可靠的下层链路，同时减少 ARQ 对 TCP 的不利

影响，而链路层 ARQ 可以采用完全可靠方式，即不限制重

传次数，从而使 TCP 层能将下层卫星链路当作可靠的“有

线”链路。同时在卫星链路的接收端，可以不进行失序数据

包的检测和排序，节省了复杂的重排序工作及其缓存区，更

重要的是能够避免ACK包的积压所导致TCP发送窗口增大

速度的降低。 

LRN_TCP 机制的协议栈结构如图 2 所示。该机制在现

有协议栈内增加一个层间信息代理模块，主要记录传递到下

层的 TCP 包的信息，并存有当前 TCP 层和卫星链路各自的

往返时延RTTT 和RTTL 。LRN_TCP 的链路层采用选择性

重传 ARQ，规定其窗口不小于卫星链路的带宽时延积，以

充分利用卫星链路。在层间传递的消息列于表 1 中。 

当一个需要发送 TCP 包传递到 IP 层时，IP 层先检查

TCP 包头中的序号和端口号，将 TCP 包封装成 IP 包将其

储存在 IP 缓存中。为该包分配一个序号 pn ，然后将 pn ，

TCP 序号和端口号通知给层间信息代理。代理对该包的这些

信息进行记录。 

 

图 1  卫星网络结构          图 2  跨层改进机制结构与原理 

表 1  在层间传递的消息 

消息 含义 传递方向 

SET_RTT_TCP( RTTT ) 设置代理中 RTTT 值 TCP 至代理 

SET_RTT_LL( RTTL ) 设置代理中 RTTL 值 链路层至代理 

PKT_INF( pn , s , port ) 通知包 pn 的 TCP 

序号和端口号 

IP 层至代理 

ARQ_RT_B( pn ) 开始重传 IP 包 pn  链路层至代理 

ARQ_RT_E( pn ) 包 pn 重传成功 链路层至代理 

ARQ_RT_B( pn ) 包 pn 重传失败 链路层至代理 

ARQ_RT_B( s ) 序号 s 的 TCP 包 

在重传中 

代理至 TCP 

ARQ_RT_E( s ) 包 s 重传成功 代理至 TCP 

ARQ_RT_B( s ) 包 s 重传失败 代理至 TCP 

IP 层将 IP 包及其 pn 一起传递到链路层，链路层将 IP

包分成数据帧，将各帧序号与 pn 相联系，以明确帧与 IP 包

所属关系。当在链路层出现重传时，向层间信息代理发送

ARQ_RT_B 消息，通知重传的帧所属包的 pn 。当重传成

功后，发送 ARQ_RT_E 消息通知层间信息代理。理论上

LRN_TCP 机制可以在链路层 ARQ 进行无限次重传，考虑

到实现中的完备性，规定若设有最大重传次数限制，在达到

这一限制后重传仍未成功，则发送 ARQ_RT_F 消息通知层

间信息代理。 

层间信息代理收到 ARQ_RT_B 消息后，根据得到的

pn 在包信息记录中查出相应的 TCP 序号和端口号，向相应

的 TCP 层发送消息 PKT_RT_B 消息，通知 TCP 包的序

号。层间信息代理收到 ARQ_RT_E 消息后，在延迟

( RTT - RTTT L )时间后，向 TCP 层发送消息 PKT_RT_E。

而在收到 ARQ_RT_F 消息后，向 TCP 层发送消息

PKT_RT_F。发送 PKT_RT_E 或 PKT_RT_F 消息后，

删去相应的包信息记录。对于没有任何消息指示的包信息记

录，代理在保留超过RTTL 时间后删去。 

在 TCP 层保持一个列表 PKT_RT，记录处于下层重传

状态中的 TCP 包序号。TCP 层收到 PKT_RT_B 消息后，

将得到的TCP包序号加入PKT_RT中，在收到PKT_RT_ 

E 消息后，再从 PKT_RT 中删去。如果收到 PKT_RT_F

消息，TCP 就立即重传该数据包。当 TCP 层发生重复 ACK

或定时器超时事件时，检查丢失包的序号是否在 PKT_RT
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中，如果不在，认为是网络拥塞的原因，按照 TCP 原本相

应的规则处理，否则不进行处理。 

对于被 PKT_RT_B 消息指示的 TCP 包，不作为 TCP

测量RTTT 的样本。 

3  性能分析 

由于帧的肯定应答信息 ACK 和否定应答信息 NAK 尺

寸很小，可以通过纠错编码获得很好的加固，可以忽略 ACK

和 NAK 的丢失率。设每个 TCP 包在链路层被分成 k 帧，卫

星链路上的误帧率为 fp ，网络的有线部分传输可靠。下面分

别分析两种方案下的平均时延和丢包率。一种是普通的部分

可靠 ARQ，为有限次选择性重传，并需要在卫星链路接收

端将失序的包进行缓存等待排序，记为 SRARQ_TCP；另

一种即 LRN_TCP。考虑到卫星链路传播时延很大，可以忽

略帧的发送时延。 

SRARQ_TCP 
设帧最大重传次数为M 。为避免链路层重传导致 TCP

超时，M 取值一般较小。 

设d 表示链路层传输成功所需次数。一个帧在第 i 次传

输成功的概率为 
−= = −( 1)( ) (1 )i

f fP d i p p         (1) 

而 k 个帧在第 i 次传输成功， ≤i M ，概率为 
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而达到最大传输次数 + 1M 的概率为 
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由式(2)和式(3)，传输 k 个帧所需平均次数为 
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重传M 次后，仍未能传输成功的概率，即卫星链路上的丢

包率为 
+= − − 11 (1 )M K

p fp p              (5) 

但采用选择性重传 ARQ，当某个包出现重传时，它后

面的包即使在链路层已经被正确接收，为避免失序，需要在

缓存中等待而不能立即递交，TCP 的 ACK 包也会积压，影

响下一轮 TCP 包的发送。必须考虑到这种情况下等待排序

带来的时延。当 TCP 发送窗口大小为w 个包时，若其中第n

个包是最后完成在卫星链路上传输的，则排在其后的 −w n

个包都必须等待，相当于要求传输 − + 1w n 个包一起成功。

那么在卫星链路上实际所需的往返时间为 RTTA E=  

( 1)( )RTTk w n Ld − +⋅ 。 

若在一轮传输的w 个包中，没有发生 ARQ 重传的情况，

即所有帧都一次传输成功，那么，最后完成传输的包就是第

w 个。若发生了重传，则每个包都有相等的概率成为最后那

个。 

所有帧都一次传输成功的概率为 = −1 (1 )wk
fp p 。那么，

卫星链路上平均所需的往返时间为 
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LRN_TCP 
由于 LRN_TCP 可以避免因 ARQ 重传导致的 TCP 乱

序或超时，所以采用不限重传次数的选择性重传 ARQ，即

完全可靠的 ARQ，并且不需要在卫星链路接收端对后发先

至的包进行缓存等待排序。由此，卫星链路上的丢包率为 0。

而卫星链路上平均所需往返时间为 
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显然，在剩余丢包率方面，LRN_TCP 优于 SRARQ_ 

TCP。为直观比较两者在时延方面的性能，将式(6)和式(7)

进行数值计算。当 = 3M ， = 5,10k 时，随着 TCP 发送窗

口变化 LRN_TCP 和 SRARQ_TCP 各自的 (RTT )AE 相对

于RTTL 的倍数如图 3 所示。可见，对于因为重传带来的时

延增加，LRN_TCP 并不随 TCP 发送窗口的增大而变化，

而 SRARQ_TCP 则随着 TCP 发送窗口的增大而增大。由

于卫星网络带宽时延积较大，TCP 的发送窗口也需要达到一

个较大的值，易知 SRARQ_TCP 的性能将会较低。当 = 5k ，

= 16w 时，随着误帧率的变化 LRN_TCP 和 SRARQ_TCP

的比较如图 4 所示。可见，随着误帧率的增大，LRN_TCP

和 SRARQ_TCP 的时延均会增大，但 LRN_TCP 的性能

优于 SRARQ_TCP，在误帧率较高时更为明显。 

 

图 3  时延与发送窗口的关系     图 4  时延与误帧率的关系 

4  仿真结果 

为验证本文提出的跨层改进机制提高TCP性能的效果，

采用 ns2 软件进行仿真。LRN_TCP 可用于改进多种 TCP
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版本，在仿真中基于最常见的 TCP Reno，并与 SRARQ_ 

TCP 和文献[10]提出的 LLT-TCP 进行比较。 

仿真场景与图 1 相似。卫星链路和有线网络部分的单程

传播时延分别是 250ms 和 10ms。链路带宽均为 2.0Mbps。

卫星链路层的帧长为 160Byte，一个 TCP 包封装成 IP 包后，

在链路层分成 8 个帧。SRARQ_TCP 中，每帧的最大重传

次数为 3。链路层的ACK或NAK应答帧，以及TCP的ACK

包都设为立即应答，且不会丢失。仿真中为避免其它因素产

生制约，TCP 的窗口上限和链路层缓存都设为大于网络的带

宽时延积，但 LLT-TCP 按照其设计，链路层缓存限制为 8

个帧(1 个包)大小。仿真中运行的业务为 FTP 连续文件数据

传输。 

当卫星链路误帧率为 0.001~0.1 时，LRN_TCP，

SRARQ_TCP，LLT-TCP 和单纯的 TCP Reno 的归一化吞

吐量如图 5 所示。可见采用链路层 ARQ 确实改善了 TCP 的

性能，而 LRN_TCP 更优于 SRARQ_TCP。随着误帧率的

增大，SRARQ_TCP 的吞吐量明显下降，而 LRN_TCP 的

吞吐量下降缓慢。至于 LLT-TCP，由于其原本是为地面蜂

窝网设计的，当用于带宽时延积较大的卫星网时性能很差，

带宽利用率极低，在误帧率不是很高时其吞吐量甚至低于无

链路层 ARQ 的单纯 TCP。 

 

图 5  吞吐量比较 

分别采用 LRN_TCP、SRARQ_TCP 传输 10000 个

TCP 包所需时间如图 6 所示。它们完成同样传输任务所需时

间的差别来自两方面：SRARQ_TCP 不能通过 ARQ 完全

屏蔽链路错误，TCP 仍可能因为丢包而急剧缩减发送窗口，

而 LRN_TCP 可以完全避免这种发送窗口的不当的减小；

因为 SRARQ_TCP 需要对重传导致失序的包进行缓存，等

待排序，导致 TCP 层的 ACK 包不能及时发出，减缓了发送

窗口增长，因而平均时延大于 LRN_TCP。由于这两方面的

差别，LRN_TCP 可以使 TCP 协议工作更有效率。 

当误帧率进一步增大时，LRN_TCP 和 SRARQ_TCP

的性能如图 7 所示。当误帧率为 0.1~0.35 时，LRN_TCP

的吞吐量虽然也出现较明显的下降，但仍能基本维持在一半

以上，尚可继续进行传输，而 SRARQ_TCP 此时已几乎无

法工作。说明 LRN_TCP 更适用于可能出现恶劣通信条件

的卫星网络。 

 

图 6  传输 10000 个包所需时间   图 7  高误帧率条件下吞吐量 

5  结束语 

链路层 ARQ 可以改善无线网络中 TCP 的性能，但需要

避免引发TCP的失序和超时，否则TCP发送窗口错误减小，

反而降低性能。本文提出基于跨层设计，链路层将重传信息

通告 TCP 的方法 LRN_TCP，可以避免 ARQ 引发 TCP 因

为失序和超时降低发送速率，并使链路层可以采用完全可靠

的选择性重传 ARQ，完全屏蔽底层链路错误。同时，可以

省去链路接收端的失序检测和重排序工作，消除了等待重排

序所需的时延，这对于带宽时延积较大的卫星网络，带来较

大的改善。LRN_TCP 虽然增加了发送端的复杂度，但是简

化了卫星链路接收端的复杂度，同时对 TCP 的性能有显著

的提高，优于其它现有的链路层 ARQ 方法，适用于时延长、

误帧率较高的卫星网络。LRN_TCP 对中间节点和 TCP 接

收端的协议栈无特殊要求，满足 IP Sec 原则，兼容性好，较

易实施。 
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