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频域过滤 DoS 攻击方法的研究 

吴志军    张  东 
(中国民航大学通信工程系  天津  300300) 

摘  要：拒绝服务 DoS(Denial of Service)攻击已逐渐成为全世界网络最严重的威胁之一。其攻击方式主要通过连

续发送大量的数据包，耗尽网络资源，造成连接阻塞。该文采用数字信号处理的方法对 DoS 攻击进行分析，并针

对其因发送大量数据而具有较大能量的特点，设计参数 FIR 滤波器来滤除频谱中含有攻击流量的频率分量，提高

LAR(Legitimate traffic to Attacked traffic Ratio)，以便有更多的网络资源为用户提供正常的服务。 
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The Approach of Defending Against DoS Attack in Frequency Domain 

  Wu Zhi-Jun    Zhang Dong 
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Abstract: DoS (Denial of Service) attacks have become one of the most severe security threats to the global 
Internet increasingly. It makes the resources of Internet used up and incurs congestion by sending a large number 
of packages constantly. This paper proposes using signal processing method to analyze DoS attacks. Because of 
sending mass packages, it must have much more power. For this, the FIR filter is designed to filtering the 
illegitimate frequencies in frequency domain and the LAR (Legitimate traffic to Attacked traffic Ratio) is improved. 
Then much more resources and service can be supplied for the users. 
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1  前言  

近些年 DoS(Denial of Service)攻击已成为网络安全的

最严重的威胁。这是因为这种攻击往往很难防范，容易引起

大量的服务中断，因而使得合法用户的服务请求被拒绝。尽

管 DoS 攻击可以利用像服务器溢出的这种软件因素的弱点，

但通常还是通过连续的发送大量的数据包来消耗那些提供

服务的有限资源来实现攻击。这些有限的资源包括带宽、服

务器 CPU 的处理能力、存储器等等。 

一般防御 DoS 攻击的方法是在尽可能的接近攻击源的

地方检测发现并且限制攻击流量，这样可以减轻攻击的损害

程度。然而，攻击者可以通过控制流量大小以躲避流量检测

措施。 

由于 DoS 攻击是在一段时间内连续的发送大量的数据，

因此其能量要远大于正常流量的能量。基于此点特征，本文

探索了一种新的方法：利用频谱分析和滤波器对含有 DoS

攻击的数据流进行过滤，降低链路中的数据流量，同时提高

LAR(Legitimate traffic to Attacked traffic Ratio)。 

目前，数字信号处理方法处理网络异常逐步成为热点和
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趋势，而且也已经取得了很多的成果，如利用 TCP 流周期 

性特点检测网络异常 [1 4]− 、针对低速率 DoS 攻击的协作异常

检测和防御方法 [5 7]− 以积极于小波分析方法检测攻击[2]等

等。其中，文献[5]提出的方法是从数据流的角度为出发点，

将到达路由器的数据包与黑、白名单相比对后决定处理对策

的防御方法。而本文提出的方法是经过频谱分析，使用功率

谱密度 PSD(Power Spectral Density)展现正常流量与攻击

流量能量上的差别，在频域直接利用参数 FIR 滤波器进行过

滤，滤除包含攻击流量的频率分量，达到降低攻击流的能量

效果。 

2  频域分析及滤波原理 

对到达路由器的 TCP 和 UDP 数据包按照 5ms 的间隔

抽样，得到一个离散的时间序列 ( )x n 。根据 Nyquist 采样定

理，可以得到其幅频特性。在这个过程中，取样也起到了低

通滤波器的作用，消除了高频噪声。数据包的到达数目可以

按照如下随机过程模型来表示：{ ( ), , }x t t n n NΔ= ∈ 。其中

Δ是一个常数，代表采样周期，在实验中是 5ms。N 是全部

的取样点数。 ( )x t 是一个随机变量，表示在 ( , )t tΔ− 间隔内

到达路由器的数据包的数目。利用离散傅里叶变换 DFT 
(Discrete Fourier Transform)将时域序列转换到频域： 
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经过 DFT 变换，就可以从另外一个角度来观察分析序列的

特性。 

TCP流中数据包的数目具有守恒的原则，具体表现在其

周期性上，即：在网络的任意节点上出现一个TCP流的数据

包，经过RTT(Round Trip Time)时间间隔，在此节点还将

出现一个属于相同TCP流的数据包[1]。为了把此特征具体化，

可以使用自相关函数，如下式： 
( , ) [ ( ) ( )]xxR t E x t x tτ τ= +             (2) 

然而在实际中，使用功率谱密度PSD观察周期性更为直

接、有效。PSD函数实际上就是序列自相关函数的DFT变换： 
2( ) ( ) j kf

x xxk
S f R k e π∞ −

=−∞
=∑           (3) 

由于目前缺乏对随机过程完整的数学描述，本文方法使

用PSD估计代替真实的PSD。在本实验中使用的Yule-Walker

现代谱估计方法，方便地克服了像Welch方法这种经典估计

算法的谱分辨率低的缺点。 

然后比较正常流量和带有攻击流量的能量分布，用FIR

数字滤波器滤除掉的包含攻击的频率分量。所谓数字滤波

器，就是用有限精度算法实现的离散时间线性非时变系统。

FIR数字滤波器的设计问题就是要所设计的FIR数字滤波器

的频率响应 ( )jH e ω 去逼近所要求的理想滤波器的响应

( )j
dH e ω 。从单位取样响应序列来看，就是使所设计滤波器

的 ( )h n 逼近理想单位取样响应序列 ( )dh n 。本实验中采用窗

函数法设计FIR滤波器，也叫傅里叶级数法[8]。 

3  实验方法及结果分析 

在本文实验中，使用一台计算机产生单个的 TCP 流持

续发送数据包至预先设置好的目标。在此期间，取其中两段

固定时间同时使用另一台计算机作为攻击源，连续地向目标

发送一个包含大量数据包的 UDP 流。在目标计算机将收到

的数据包以 5ms 为间隔作抽样统计，产生时域序列，如图 1

所示。 

 

图 1 正常 TCP 和包含 UDP 攻击的统计流量对比 

将得到的序列作 DFT 变换到频域，经过谱估计，统计

序列的 PSD 如图 2 所示，可以看到包含 UDP 攻击的流能量

要明显高于正常的 TCP 流能量，特别是在[0，1]区域内。据 

此，有理由相信进行滤波，滤除攻击的频率分量，就可以减

轻 DoS 攻击。 

图 3 是利用窗函数法所设计的 FIR 滤波器的幅频特性，

滤波器只允许所需要的频率分量，亦即是正常流量所包含的

频率分量通过。经过滤波后，在图 4 中将流量滤除前后的频

谱作比较，显而易见，滤波后包含 UDP 攻击频率成分得到

了很好的抑制，大部分正常 TCP 流不包含的频率分量，几

乎被全部滤除，允许通过的都是正常流量合理的频率分量。

而在[0，10]频段中，由于设计的滤波器过渡带性能的原因，

因此未能过滤完全，还残留有小部分攻击流量的频率分量。

换个角度，再从时域对过滤效果作更为直观的检验。观察图

5，在两个 UDP 攻击的时间段里，UDP 攻击数据包数目有

了很大改善，与未经过滤前相比，数量大幅下降，这样便降

低了链路中异常流量，有更多的资源为合理流量提供服务。 

鉴于本文方法的出发点为能量差异，使用能量比值作为

评价指标较为直观。将单个 TCP 流作为正常流量，将单纯 

 

图 2 正常 TCP 和包含         图 3 FIR 滤波器特性曲线 

UDP 攻击的流量 PSD 对比 

 

图 4 过滤前后的频谱对比 

 

图 5 时域中含 UDP 攻击流量过滤前后的比较 
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的 UDP 流作为攻击流量，分别计算两者能量，再求比值，

即 LAR，如表 1 所示。结果显示，过滤前后 LAR 提高大约

10dB 左右，说明 FIR 数字滤波器的过滤对于 DoS 攻击能够

起到明显减轻的作用，使得链路保持通畅，为用户提供正常

的服务。 

表 1 过滤前后的效果对比(单位：dB) 

 过滤前 过滤后 

LAR -19.3121 -10.8417 

在文献[2]中，针对 DDoS 攻击主要采用的是黑、白名单

比对法。而本文所提出的是使用滤波器。由实验结果显示，

黑、白名单比对法的检测准确度概率为 82.6%，本文方法采

用 LAR 作为技术指标，抑制了攻击数据流的能量，相对而

言即是提高正常数据流的能量，过滤前后提高了将近 10dB。

在前者方法中，若想要通过降低判决门限来提高正常流量的

通过率，有一定的困难，因为降低门限后误判率会随之增加，

使更多攻击流量被当作正常流量而通过，这是一对矛盾因

素。相比之后，后者改进提高的机会更大，滤波器性能越好，

滤除的攻击频率成分越彻底，攻击与正常流量的能量差距就

越大。就两种方法的思路而言，后者的思想要比前者简单，

在发现了含有攻击的多余能量后，直接地滤除其频率成分，

同时也节省了前者的名单存储开销和进行对照比较的时间。

所需要考虑多一些的是在滤波器的设计与过滤方面上。在实

际中，对于 DFT 变换、谱分析和滤波器的设计均可以采用

DSP 来实现，设计出独立的模块设备，这样可以大大发挥硬

件的优势，提高了处理速度，节约了时间，从而降低路由器

或者目标终端检测和防御网络异常的负担。 

4  结束语 

本文提出在频域使用滤波器的方法来防御 DoS 攻击，思

路简单，利用 DSP 处理速度快的特点，节约时间，并具有

明显降低攻击能量的作用，保证链路的通畅。同时本文利用

现有的实验环境加以验证，对于将来能够使用滤波技术解决

DoS 攻击提供了一个新的思路，做了探索和铺垫。 

在接下来的工作中，要在 FIR 滤波器的设计上寻求突 

 

破，尝试其他的设计方法考虑降低运算量，减小滤波器过渡

带和阶数，来提高其性能。同时，将实验进一步复杂化，增

加多 TCP 流，并加入背景流量作为噪声。最终目标是设计

空间滤波器组应用于真实的网络环境。  
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