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摘 要: 由于Rijndael的S盒的代数表达式是逆函数合成GF(28)上一个q一多项式，该文合理假设
S盒的变量并通过讨论各变量之间的关系，把助ndael用GF(28)上一个多变量二次方程组来表示，使
得Rijndael的密钥恢复等同于求解这个方程组.该方程组较Murphy-Robshaw方程组更简单，用XSL
技术求解复杂度更低.

关链词: XSL攻击，多变量二次方程组，Rijndael
中图分类号: TN918.1 文献标识码:A 文章编号: 1009-5896(2004)12-1990-06

A New System of Multivariate
Quadratic Equations for Rijndael

Li Na Chen Wei-hong

(Dept of Appl. Math., Info. Eng. Inst., 17咖.Eng. Univ., Zhengzhou 450002, China)

Abstract  Because the algebraic expression of Rijndael S box is a composition of the
converse function with a q-polynomial over GF(28), in this paper the variables of S box
are supposed rationally and the relations between these variables are analyzed, then a new

system of multivariate quadratic equations over GF(28) are used to describe completely
Rijndael, the cryptanalysis of Rijndael can be written as a problem of solving the system of
multivariate quadratic equations. This system is simpler than Murphy and Robshaw's, and
has a lower complexity while appl夕ing XSL technique.
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1引言

    自分组密码Rijndaelll]被NIST选做新的加密标准(AES)以来，研究是否存在一种对
Rijndael的有效攻击方法成为分组密码研究领域的新挑战。Rijndael能够抵抗差分攻击和线性

攻击，在提交Rijndael的同时它的设计者给出了一种分析方法一 Square攻击。Square攻击

对于128-bit分组长度和密钥长度的Rijndael最多只能对六轮攻击有效.2002年4月Courtois

等人用GF(2)上一个大的多变量稀疏二次方程组描述Rijndael，将密钥恢复等同于这个二次方

程组的求解，利用该方程组的特殊结构和稀疏性引入了一种新的求解方法— XSL(eXtended

Sparse Linearization或multipl(X) by Selected monomials and Linearization)技术[2]。用该
技术来求解128-bit的瑙ndael二次方程组需要大约223“步，远远大于穷举量。文献阎中
M 通过引 (g Encryption System)分组密码，将Rijndael用GF(28)

上 该方程组比GF(2)上的方程组更稀疏，用XSL技术求

解 算的计算量。本文由S盒的代数表达式的特殊形式，合

理 从而给出了GF(28)上一个新的多变量二次方程组来描述
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Rijndael，密钥恢复等同于这个二次方程组的求解。这个方程组和Murphy-Robshaw方程组非常

相似，比Murp饰-Robshaw方程组更简单，且应用XSL技术求解所需的工作量更少，只需要相

当于2106.”次GF(28)上运算的计算量。

2 Rijndael密码简述

2.1加密算法

    本文以明文分组和密钥长度都是128bits的Rijndael为例进行说明.共有10轮变换，第1

轮前先轮密钥加，最后1轮中无列混合，其它中间轮变换相同，每一轮由4个变换组成:

    (1)字节替换(ByteSub, BS)，采用的是一个双射S盒变换.

    (2)行移位变换(ShiftRow, SR)，第1, 2, 3, 4行分别循环左移0, 1, 2, 3 byte.

    (3)列混合变换(MixColumn, MC)，将每列左乘一4x4混合矩阵M得到新的一列.

    (4)轮密钥加变换(KeyAddition, KA)，将中间状态和轮密钥的对应字节做模二加运算。其

中只有BS变换是非线性变换，构成非线性层，SR, MC, KA变换构成线性层。

2.2密钥扩展方案
    共有n个轮密钥，第1个轮密钥为原始密钥，其它由原始密钥经过密钥扩展得到。设第i

(‘一0,⋯，10)轮轮密钥为[诚，。，Wi,1, Wi,2, Wi,3],叭，，一[k(欲，)，k(;一，)，k(鱿，)，k(皇，)]，k(;一，)表示第
i轮轮密钥的第(j,1)个字节，j,1=0,1,2,3.

    当j=1,2,3时，Wi+i,i二Wi,7+Wi+1,7+1, i=0,⋯，9;

    当j=0时，Wi+1,o=Wi,o+ByteSub(RotByte(Wi,3) )+Rcon(i), i=0，⋯，9其中

RotByte(a, b, c, d)=(b, c, d, a), Rcon(i)=[(1<<i)mod(Oxllb), 0, 0, 0].

    由密钥方案可知，11个轮密钥的所有字节中有56个(例如第1个轮密钥的16个字节和

其它轮密钥的第1列的4个字节)是线性无关的，其它密钥字节可由这些密钥字节线性表出，

选一组这样的字节作为基，记密钥字节气j,l)写成基中字节的线性组合为因j")].

3描述Rijndael的GF (28)上二次方程组

3.1关于s盒的二次方程

Rijndael的S盒的代数表达式为

:=63+8fx127+b5x191+01x223+f 4x239+25x247+fgx251+09x253+05x254

=63+8f(二一‘)27+b5(二一‘)26+01(二一‘) 25+f4(二一‘)’‘+25(二一‘) 23+f9(二一’)22

  +09(x一‘)2+05x一1

易知上式是逆函数合成GF(2')上q多项式，我们假设变量

Yo=x一1，y1

(x一’)24，

=(x一‘)2

Y5=(x一‘)

Y2一(x-1)22,，。一(x-1)23
25,，。=(X- 1)2%   Y7=(x_1)27

个s盒的输入字节变量为截j,l)，输出字节变量为徽)，中间变量为
些变量都称作状态变量。我们假设在加密和密钥方案中s盒的输入不出现

这个假设对于加密过程有53%的概率正确，对于密钥方案有85%的概率正确 (即使假
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设不成立，下列方程也只有第一个是错误的).则由s盒的代数表达式知第i轮第((j, l)个s盒

变换可以用下列一些GF(28)上二次方程来描述(‘二1,2,..-,10; j,1二0,...,3):

x;a}，，，)。;        zx0 (j,l)y0 (j,l)一‘，。{‘}，，‘)一(，(i)，，‘)   )2y0 (j,l)  ,、{‘}，，‘)一(，(i)J，‘)    )2I1 (j,l),，;‘}，，‘)一(。;‘}，，‘))’

)·)’，、;‘}，，，)一(，(i)J，，) )2y4 (j,l)  '，;‘}，，，)一(，;‘}，，，))’，。(i)y7 (j,l)一(，;‘}，，‘))’
))’
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3.2线性层变换
    第1轮前的密钥加可以表成线性方程((j, l=0,1, 2,3):

  (1) .:，(0)

X0 (j,l)=P(j,t)十110 (j,1))

其中P(j,l)是明文的第((j,l)个字节，现用唱ill)表示第‘轮轮密钥的第((j,l)个字节。
第你二1,...,10)轮线性层的输出为第i+1轮非线性层的输入.经线性层变换后第((j, l)

个字节可表成一个线性方程:

(i+l)x0 (i.1一a(j,0) z(欲‘)+a(j,l) z(;一，十1)+a(j,2)z(2一‘+2)+a(j,3)z(3一‘+3)+[1002 (j ,l)'           (2)

其中(11)x0 (j,l)
i二

为密文第(j,1)个字节，这里l+1，l+2，l+3均为模4加.

10时常系数a(9,k)=1, k=1, a(i,k)=0, k笋1;
i=1, 2,⋯，9时 ill)为矩阵M

当

当

将z W(0,1)，:{
i)
1,1+1)’ 2,1+2)’:{二一，+3

中第(j, l)个元素。

代入到式(2)消去变量z，得到线性方程

a(

J
印

(i+l)x0 (4.l一。。(，;‘}。

，;iy0 (2,1+2

，⋯，，;‘)(。，‘)，，;xy0 (1,1+1)，⋯，，(2)y7 (1,‘十1),
⋯，，;xy7 (2,1+2)，，;xy0. (3,1+3)⋯，，{zy7 (3,1+3)，“吞‘ (3)

)
0

9o中的各项系数由式(1)和式(2)得到。

3.3增加线性方程个数
    这样确定的线性方程个数太少，应用XSL技术时参数P值[2]太大.我们采用增加状态

变量x(i)，，‘)，x        (i)，，‘)，x       (i)，，:)，x       (i)，，‘)，x       (d)，，，)，x (i)x1 (7,l)' x2 (7,l)' x3 (.7,1)' x4 (7,l)' x5 (7,l)' x6 (7,l)，二梦}，，，)和密钥变量[k(l)。，‘)    l，[k    (i)，，，)    1，[k    (i)k1 (7,l)' }k2 (ill) '  }k3 (9,1)J
!心Z(J,l)),[k52(ill)}v碟i)，，，)  )， [k(i)(j,l)    7 (ill)]的方法增加线性方程，将式(3)两边同时做2,2 2， 23,2 4， 25， 26， 27
次方得到

二{i+1)(7,l)
(i+i)x5 (j,l)

一91,  x22招)一92,  x32招)一93,  x42招)一*
一95,  x62招)一96,  x72韶)一97

，l)，
给

由特征为2的有限域上2m次方运算的性质((a+b)2", = a 2m +b2-

之间的关系可知 91,92,93, 9a3 95,96) 97都是关于状态变量，(l)0 (0,l)，二
以及(i)yo (j
·，，2y7 (0,l)，

⋯，。;飞，)
)
(1,1+i)’
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y7x (1,1+1) 1 yox (2,1+2), . . .，梦(2,1+2)1 YOM (3,1+3), . . .， y(欲l+3)和密钥变量!k犷}，，，)J, . . .，  [kxk0 (j,l)l 梦}，，‘，]的线
性表达式.系数由90的系数分别做2,2 2， 23， 24， 25， 26， 27次方得到;变量由9。的变量经过适当

调整或替换得到，其中状态变量才添十，)，⋯，识价j)分别循环左移‘，“，3, 4, 5, 6, 7次，密
钥变量[、;‘}，，‘)]分别由[k(x)k1 (j,l)l , . . . , [k全}，，‘)]代替([k纷(，，‘)]一[k(') (j,1)12k 0
    同时增加一些状态变量的二次方程:

  x W1 (j,l)一(xxx0 )(j,l) )2'  x2x (ill)一(x{‘}J，‘))2x1 M (j,l)) '   x(i)3 (j, l)一(xxx2.)(ill))2'    x4x)(ill)一(x3 (i)(j,l))2
  x  5W (ill)一(xxx4 )(j,l))2'  x6x)(ill)一(xxxs.)(j,l))2'  x7x)(j,l)一(x( x)J，‘))     26 (j,l)) ,    x (x)0 (j,l)一(x(i)(j,1))2

3.4将Rijndael描述成GF(28)上多变量二次方程组

这样我们就得到了以字节为变量的GF(28)上的二次方程组描述Rindael加密过程:
线性方程:

x(1)‘，，，)一(p(j,l) )’一+[k(o) m (j,l)l'
x(i+1),\
  711气J，‘)

二 9m, i=1, 2,⋯ ，10

S盒方程组:

识j，l)(i)j,l)y0 (j,l)一‘， ，一1, 2,⋯，10

、xy m+1 (j,l)一(ym M (j, 1) ) 2'，一1,2，一，10
x Mm+1(，，‘)一(x (x) (jm   ,l)) 2,;‘一1,2,...，10

其中x段‘}，，‘)为密文第(j,1)个字节的2m次方，j,，一。,1,2,3，。一。,1,...,7，。+1为
模 8加。

    同理，密钥方案也可以表成一个相似的多变量二次方程组。密钥方案共有D二40个S
盒方程组，涉及变量个数为 16xD，由密钥方案知需要增加8x8=64个密钥字节才能线

性表出所有的密钥字节(包括原始字节砚飞,l)和增加的字节变量k纷U,l) )，增加的密钥字节
构成一个“人造S盒”.因此整个方程组里实际用到的密钥字节变量(称为“真密钥”)一共有

熟 =16xD十64=704个。而密钥字节基中的字节个数为Lk=56x8=448，故熟 中有

熟一Lk个字节可以由凡 中其它字节线性表出.于是密钥方案有两部分方程组成:一部分是类

似于加密过程的方程，另一部分是Sk中线性相关字节构成的线性方程。

    将加密过程的方程组和密钥方案方程组合在一起组成一个大的二次方程组描述Rijndael，
恢复密钥就等于解这个二次方程组。

4与Murphy-Robshaw方程组的比较

    Murphy和Robshaw引入BES(Big Encryption System)分组密码，它是由AES(Rijndael)

演化得到的。AES中有GF(28)上和GF(2)上两种有限域上的运算，而BES中只包含GF(28)

上的一些简单运算，由这些简单的运算，Murphy和Robshaw用一个多变量二次方程组描述

BES.AES对应于一类明文分组和密钥都为特殊形式的BES，因此将BES的方程组特殊化

就得到了AES的GF(28)上多变量二次方程组。具体见文献[[3]。

    而本文不必引入BES密码，从S盒的代数表达式入手得到了GF(28)上多变量二次方程

组。比较二者发现它们非常相似，都非常稀疏，只是本文的方程组比Murphy-Robshaw方程组
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少了一些项和方程.Murphy-Robshaw方程组中每个S盒方程组中有24个二次方程，41项。

本文中每个S盒方程组中有17个二次方程，34项.也就是说Murphy-Robshaw方程组中的每

个S盒方程组比本文中的多了7个方程:x(i)(j，l)       (i)-m (j,l)ym (j,l)一‘，m一‘,2,...,7。多了7项:
x纷(，，，)，纷(，，，)，。一1, 2,⋯，7。
    容易知道这7个方程都可以由本文S盒中的17个方程得到，这也说明本文的方程组可以

完全描述Rijndael.

5应用XSL技术求解

    XSL技术[[2]的主要思想是:将原二次方程组的每个方程都分别乘以一些特定的高次项得
到一个新的高次方程组，次数由参数尸决定.记其中线性独立的方程个数为R，高次项的个数
为T.当R>T一T'时，就可能再生成足够多的新的线性独立的高次方程.将这些新的高次

方程和原来R个高次方程一起组成高次方程组，将每个高次项看作一个变量，高次方程组就成
为线性方程组，用高斯消元法求解这个线性方程组。其中T'表示T个高次项中的一些特殊项
的个数，这些项乘以T个高次项中的一个项后仍在T个高次项组成的集合中。

    我们与文献【2,4]一样，采用第二种XSL攻击[[21.第二种XSL攻击产生3类高次方程，
文献【2]分别估计了这3类高次方程中线性独立的方程个数:

*刘};}(!一(t - Op);    R' P}!二S，{sB(N,+‘，‘!一，P-1
。，，二一尸色，卜一Lk)“一，”一‘

‘，，、，，_，、___*_:_，，_。，_、，_ 「Sl .,

生RR的新日，万性组甲阴坝3a刀工一【P]不‘。
    S是加密过程和密钥方案总的S盒的个数，s二201;t是每个S盒方程组中项的个数，

t=34;r是每个S盒方程组中二次方程的个数，r二17;B是状态的字节数，B二16;

凡 是轮数，凡 =10;s是S盒变量的个数，s=8;凡 是用到的 “真密钥”变量总个数，

Sk=704;Lk是所有轮密钥字节中线性独立的变量个数，Lk=448;R是由二次方程生成

的线性独立的方程的个数;R'是由线性方程生成的线性独立的方程的个数;R'，是由密钥方案
中其它线性方程生成的线性独立的方程的个数。

    显然生成的线性独立的方程总数R+R'+R'‘不会超过项的个数T，文献冈中Courtois

等人提出 ‘。T'方法”，认为只要找到足够大的P使得R+R'+R">T一T'就可能再生成足

够多的新的方程，从而可以用高斯消元法。但是Coppersmith对 “T'方法”的可行性提出质

疑，本文和文献[4]一样不用“T'方法”，而找足够大的尸使得R+R'+R" >T。应用第二

种XSL技术求解Murphy-Robshaw方程组，得P值为3，项数为91.9 x 109二236.4 [4]。对于
一个nxn的矩阵用高斯消元法求解其对应的线性方程组的复杂度为O(n3)，因此文献[[3]中

方程组的求解计算复杂度大约为(236.4) 3=2109.“次GF(28)上运算，应用XSL技术求解本文

的GF(28)上多变量二次方程组，得到表1中的值:

表 1 XSL技术求解的结果

尸 = 2 尸 = 3

R 17,426,700 45.85 x 109

R' 4,811,136 8.18 x 109

R" 874,752 1.49 x 109

R+R'+R11 23,112,588 55.52 x 109

T 23,235,600 52.4 x 109
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    由表1看出P=3时，R+R'+R">T，计算复杂度大约为(52.4 x 109)”二(235.6) 3=2106.8
次GF(28)上运算.与Murphy-Robshaw方程组相比本文方程组中少的7个项和方程对于参数
尸值没有影响，但是因为项数减少了所以导致用高斯消元法求解时计算复杂度降低了.
    需要特别说明的是XSL技术对R, R'和R'‘的估计都比较粗，很显然线性无关的方程个数

不可能超过项的个数，表 1却得到了R+R'+R" >T.因此XSL技术的有效性还需要进一
步研究.
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