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基于 kNN算法的异常行为检测方法研究 
卢  鋆，吴忠望，王  宇，卢  昱 

(装备指挥技术学院研究生院，北京 101416) 

  要：阐述了异常行为检测的相关概念，介绍了kNN算法，探讨了异常行为检测与分类技术的关系。结合kNN算法的优点以及异常行为
测与分类的相似性，提出了基于kNN算法的异常行为检测方法，给出了其计算方法，并确定了检测的过程，分析了该方法的特点和优势。
于kNN算法的异常行为检测方法通过不断的自学习，会成为信息安全的一道有效防线。
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Abstract】This paper elaborates the concepts related to abnormal behavior detection, introduces kNN algorithm and discusses the relationship
etween abnormal behavior detection and classification technologies. Based on the virtues of kNN algorithm and the comparability between
bnormal behavior detection and classification, the method of abnormal behavior detection based on kNN algorithm is proposed and its calculation
ethod and detection process is given. After analyzing its characteristics and advantages, it concludes that the method of abnormal behavior

etection based on kNN will become an effective defense line of information security through continuous self-study. 
 —133—
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近年来，网络逐步应用到政府、军队、金融等各个领域，
算机网络已经成为国家的关键基础设施。随着网络的不断
展，网络安全问题日益严重，针对网络的各种攻击方式层
不穷，安全事件频频发生，不仅给企业、机构以及用户带
巨大的经济损失，而且也使国家的安全与主权面临严重威
。入侵检测[1]技术的研究已经成为信息安全领域的热门课
。20世纪 90年代以来，基于统计学习原理[2]的文本分类[3]

术，如 kNN [4]（k Nearest Neighbor）算法，由于其出色的
用效果和发展潜力，目前正逐渐成为研究的热点和趋势，
在入侵检测过程中运用文本分类方法进行攻击行为的分析
判定也是一种新兴的研究方法。 

 异常行为检测的相关概念 
入侵检测技术是一种主动发现网络隐患的安全技术，该

术能够帮助系统对付网络攻击，扩展系统管理员的安全管
能力，从而提高信息安全基础结构的完整性，是动态安全
术的核心技术之一。根据入侵检测所采用的分析技术可以
为异常[5]行为检测和误用检测。异常行为检测也称作基于
为[6]的（Behavior-Based）检测，它的基本前提是假定所有
入侵行为都是异常的，即入侵行为是异常行为的子集。首
需要建立系统或用户的正常行为特征轮廓（Profile），通过
较当前的系统或用户的行为是否偏离正常的行为特征轮廓
判断是否发生了入侵行为。该方法与误用检测不同，它不
依赖于具体行为是否出现来进行检测的，因此，异常行为
测对于检测未知的入侵行为非常有效，同时它也是检测冒
合法用户的入侵行为的有效方法。 

 基于 kNN算法的异常行为检测 
.1 kNN算法 

kNN算法又称作 k最近邻算法，是一种统计学习方法，
实质是利用统计概率原理，采用计算机自动学习的方法，

通过对已知样本的自动学习，建立特征体系，并实现对未知
样本的预测。对于给未知文档向量分类，kNN算法是将训练
集的文档向量按文档近邻排列，随后使用 k 个最近似的类别
标签来预测输入文档的类别，该算法根据样本内容，将其分
到若干预先定义好的类中。文档邻居的确定可以根据欧几里
德距离公式或者文档间向量的余弦测量得到，主要计算是对
测试文档在训练文档集中评分，从而找到 k近邻。 

与 kNN相似的文本自动分类算法有很多，包括朴素贝叶
斯（Naïve Bayes）算法、神经网络算法、决策树算法以及支
持向量机（Support Vector Machine，SVM）等。其中，kNN
算法作为非参数的分类算法，是非常有效和容易实现的，目
前已经广泛应用于分类、回归和模式识别等。 
2.2 异常行为检测与分类的关系 

从数学角度来看，异常行为检测也是对被检测的未知行
为进行分类的过程，未知行为与已知的正常行为相似，则该
行为是正常行为，否则是入侵行为。把行为检测看作是一个
映射的过程，其任务是将未标明类别的行为映射到已有的类
别中，用数学公式表示如下：f：A→B，其中，A为待分类的
行为集合，B 为分类体系中的类别集合。行为分类的映射规
则是根据系统已经掌握的每类若干行为样本的数据信息，总
结出分类的规律性而建立的判别公式和判别规则。然后在遇
到新行为时，根据总结出的判别规则，确定行为相关的类别。 

在异常行为检测中，漏报和误报都不能很好地判定入侵
行为的发生。每天都有新的攻击方法产生，类型库和特征库
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得不到及时更新，就会造成漏报，入侵者成功进入，而入侵
检测系统却没有告警。误报是指在没有明确的攻击事件时，
入侵检测系统却不断地发出告警信息，过多的误报会导致安
全日志迅速增长，不仅占去了大量存储空间，也加重了管理
员的分析工作量。为了更好地评价异常行为检测方法的优劣，
按照分类技术的评价标准，提出两个指标，即系统的微平均
查准率Pmicro和系统的微平均查全率Rmicro。 

系统的微平均查准率Pmicro： 
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系统的微平均查全率 ： microR
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其中，N 是系统的类别总数， 是正确分配到 i 类中的测试

数， 是错误分配到 i类中的测试数， 是属于但未分配到

i类中的测试数。 

iA

iB iC

2.3 基于 kNN算法的异常行为检测 
kNN分类方法是建立在一定的假设之上的，即实例的分

类与向量空间附近的其它实例的分类最近似，与其它文本分
类法，如贝叶斯分类方法相比较，kNN并不依赖于前期的概
率，而且计算比较有效，主要的计算量是训练文本分类，用
以发现测试文件的 k 最近邻，k 是个小常数。通过对进程的
研究发现，系统调用的发生可以用来刻画程序行为的特征，
将每个进程转换成一个向量，假设属于同一个类的进程会聚
到一个向量空间。因此，可以把一个系统调用与系统调用序
列的关系看作是字符与文本文件的关系，对系统调用的研究
采用文本分类法。 

在基于 kNN算法的异常行为检测方法中，首先需要选择
大的训练数据集，目的是保证所有可能的正常程序行为都包
含在内，确保异常行为检测的准确性。其次是将程序行为序
列转换成适合于学习算法和分类任务的表示形式，最常见的
表示形式是向量空间模型（Vector Space Model，VSM）。在
VSM模型中，每个进程都可以表示成系统调用向量，用矩阵
A 来表示进程集，每项代表系统调用在进程中出现，例如，

， 是系统调用 i 在进程 j 中的权重。举例说明系

统调用的短序列：…open read write execve write open close…，
如果窗口尺寸为 3，则序列唯一。 

)( ijaA = ija

open read write 
read write execve 
write execve write 
execve write open 
write open close 
把系统调用序列转化为一个向量，如…open read write 

write open close…中…open的数目为 2，read的数目为 1，write
的数目为 2，execve的数目为 1，close的数目为 1。用fij表示
系统调用i在进程j中出现的频率，N代表集合中进程的数量，
M代表在集合中不同系统调用的数量，对于矩阵A来说，行的
数量与M的值相同。用ni代表系统调用i在整个集合中出现的
次数。确定权重aij的方式有多种，最简单的方法是布尔加权
法，当系统调用在程序中出现时，aij等于 1，否则为零，还
可以使用系统调用在程序中出现的频率来确定，如

ijij fa = 。

另外，还可以使用TF-IDF（Term Frequency-Inverse Document 

Frequency）法来确定，这种方法更常用，在这种加权方法中，

)log(
i

ijij n
Nfa ×= ，同时，考虑进程的长度不同，对TF-IDF

方法也可以稍微做些改变，得到： 
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对于进程 X而言，kNN算法能够将训练集中进程的邻居
进行排列，使用 k 大多数相似的邻居的分类标签来预测新进
程的类。这些邻居的类的权值使用每个邻居和 X的相似性来
定，相似性由两个进程向量的欧几里德距离或余弦值确定，
定义如下： 
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其中，X是测试进程，用向量表示；Dj是第j个测试进程，ti是
X和Dj共享的系统调用， 是系统调用tix i在X中的权重， 是

系统调用t
ijd
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+++= xxxX ，是X的范

数，
2jD 是Dj的范数。 

基于 kNN算法的整个异常行为检测过程如图 1所示。 

构建训练的正常数据集的 D

X是异常的测试数据集中进程X 是否有
未知的系统调用

Sim（X，Dj）=1

计算 Sim（X，Dj）

X是正常的

Y

N

Y

N
寻找 k个最大的 Sim（X，Dj）

Sim_avg< 阈值 X是异常的

X是正常的

Y

N

计算 k 最近邻的 Sim_avg 

 
图 1 基于 kNN算法的异常行为检测过程 

除了对正常行为进行编码加入训练集，也可以对恶意行
为进行编码，加入训练集。通过训练和测试，可以发现基于
kNN的异常行为检测具有适用于动态环境和实时入侵检测的
优点，能够有效地检查入侵程序行为，不需要单个的程序轮
廓，主要凭借基于实例的不断自动学习来提高准确性，达到
低的 false positive 率。当 N比较大时，该方法对于某些实时
入侵检测系统而言，计算量会比较大，为了提高攻击检测的
有效性，kNN异常检测方法还可以和攻击签名（误用）检测
结合使用。 

3 结束语 
基于 kNN 的异常行为检测方法善于学习用户/系统或网

络行为，提取使用模式和规则，识别新实例，通过学习经验
自动改进，对于防止恶意代码、滥用和非法行为等非常有效。
该方法是一种直推法，直接从已知进程集对特定的未知行为
样本进行识别的方法，计算复杂度小。正是因为基于 kNN的
异常行为检测方法可以充分发挥计算能力，并且效果优于传
统计算方法，所以具有很大的发展潜力，是网络防护和信息
安全领域需要重视和引用的一项重要技术。（下转第 138页） 
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