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摘 要:可公开验证加密允许任何实体验证加密的消息和先前承诺的秘密一样，但不会泄漏明文的任何信息。这在

公平交换、防欺骗的秘密分享和安全多方计算中有重要应用。该文分别给出可公开验证的ElGama1加密和RSA加

密方案。其中前者是Stalde:方案的改进，改进后的方案是语义安全的而Stalde:方案达不到语义安全性。同时将该

方案推广到了多个接受者的情形，最后给出了高效的可公开验证RSA加密方案。
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Publicly Verifiable Encryption for ElGamal/RSA Encryption

  Wu Qian-hong         Wang Ji-lin   Yuan Su-chun   Wang Yu-min

(State Key Lab. of Integrated Service Networks, Xidian Univ., Xi'an 710071, China)

Abstract A publicly verifiable encryption scheme allows any entity to veri斤that a cipher-text hides the same message as

committed before without revealing it. It is important to construct fair exchange scheme, publicly verifiable secret sharing

and cheater-resistant secure multi-party computation. In this paper, publicly verifiable encryption schemes are presented for

EIGamal/RSA cryptosystem. The ElGamal case is an improved version of Stadler publicly verifiable encryption scheme.

The improved scheme is semantic secure while Stadler scheme is not. Also, the scheme is extended to the context of

multi-recipient ElGamal encryption and an efficient publicly verifiable RSA scheme is proposed.

Key words  Publicly verifiable encryption (PVE), Zero-knowledge Proof of Knowledge (ZPK), Bits commitment, RSA

cryptosystem, ElGamal cryptosystem

1 引言

    可公开验证加密 (PVE)的概念最先在设计可公开验证

秘密分享协议中引入川，文献[2]给出了更一般的形式分别用
于签名分享，可验证加密还可以用于可撤销匿名的电子支

付[[3,41和秘密数据托管[5,6〕等。可公开验证加密是一个三方协

议，其中证明者尸是普通公钥体制下的消息发送者，普通公

钥体制下的消息接受者B可以提取秘密消息，验证者V可以

是任何实体，能够验证尸发送给B的秘密消息是否与先前承

诺的消息具有关系R，但V并不能提取秘密消息。三方的公

共输入是一个公开的加密算法E，对秘密消息x的一个公开

承诺和一个关系Ra V根据((x, m) E R是否成立来决定是否接

受P的证明。协议需要保证V接受一个不合法的加密的概率

是可忽略的，而且，除了密文隐藏的消息是有效的以外，V

不能获得进一步的任何信息。

    本文分别给出可公开验证的ElGamal加密和RSA加密

方案。其中前者是Stalder方案的改进:本文的方案是语义安

全的而Stalder方案Dl达不到语义安全性。同时我们还给出了

效率比可以从文献(2]导出的方案更高的可公开验证RSA加

密方案。

2 安全定义与组成模块

2.1可公开验证加密的安全性

    首先给出可公开验证加密的安全模型与定义。

    定义1(安全的可公开验证加密) 设R是一个二分关系

且LR=训3w: x,weR)。对关系R的一个可公开验证加密方案是

一个三方协议((P; V; Recipient)。记V,(E, x, 0表示v4 p对输
入((Ex,n交互后的输出，其中提一个安全参数。一个可公开

验证加密是安全的如果满足下列条件:

    完备性 如果P和V是诚实的，那么对于任意(E;D) e 6(11)

和任意xe LR，  Vp(E, x, n=1的概率是可忽略的，其中11是输入

的1元编码，6(11)表示一个关于安全参数1的概率多项式
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时间算法，土表示协议异常中止。

    有效性 对所有多项式时间P'，所有多项式时间算法

Recover (.) ,所有的正多项式p (')，所有充分大的l,以及所

有的((E;)) c G(1l)，有

    Pr[(x,Recover(D,a)e R且a*l且a= Vp,(E, x, })]<llp(o

    零知识性 对任意V,，存在一个多项式时间模拟器S,.,

以黑盒子的方式访问V满足对任意的区分器AO，所有的

p ()，所有xE LR，和所有充分大的1,有

    Pr[A(E, x, a;)=1且((E}D)=G(1')且as=Sr(E, x,1)

        且a,=弓(E, x, 1)且iE {0,1}]<1/2+1/p(1)
    完备性保证诚实的证明者和验证者成功执行协议的概

率为1;有效性保证如果xe LR，证明者伪造证据被验证者接

受的概率是可以忽略的:最后，零知识性保证验证者除了

xE LR这一事实外不能获得更多的信息。PVE和ZPK的区别在

于前者中某个接受者可以提取秘密消息，而零知识证明中没

有谁能够提取类似的秘密。显然，只有在关系R具有单向性

时PVE才有意义。如前面所述，证明密文中的秘密是否等于

先前承诺的消息在应用中特别重要，本文要讨论的也是这种

情形。

2.2 陷门承诺

    设G是一个高阶循环群，<g> c; <h>9G，其中g和h生

成G的高阶子群，使得在<g>和<<h>中计算离散对数是不可

行的，特别有to驴未知。Alice拥有秘密x，可以向Bob如下承

诺。Alice随机选取整数r，向Bob发送C=commit(x,r)=g'h'作

为对x的承诺。Alice不可能找到x1 }x2满足commit(xl,rl)=

commit(xl,r2)，除非知道to缈 (计算绑定性)。即使他具有

无限的计算能力，Bob也不可能从C提取任何信息(无条件隐

藏性)。这是一个陷门承诺，也就是说，如果Alice知道了陷

171o助则可以任意欺骗Bob，详细请参阅文献[710

2.3  ZPK {xLy1= g户AY2= 92}

    设ZPK{xl ,..., xrjR(xl ,..., x)}表示ZPK证明者知道

(XI,-二，X,)使得R(xl ,..., xr)为真。H: {0,1)*-->{0,1}’是一个可公

开获取的密码学杂凑函数。

    设<"'-91>, <92>为在其中计算离散对数是困难的循环群，

下面的协议[81允许Alice向Bob证明她知道x满足Y1= gi和

Y2= 9z，其中Y1, Y2是公开的。Alice随机选取整数w，计算

W1= g;，W2=g; z , c=H(WII) W2), D=w一cxo Alice向Bob发送

证据((c, D). Bob验证c=H(扩对”好片)。记上述协议为
ZPK {xLy1= g' AY2= g'}。

2.4  ZPK{x,r1,r2[yl=gi卿AY2= 9z岭}

    设<<g1> 9,<h,>和<g2> c; <h2>在其中计算离散对数是困

难的循环群，Alice不知道logs. h; (i=1,2)。下面的协议[21允
许Alice向Bob证明她知道x,rl,、满足Y1= gi砰和Y2= 9z岭，

其中Y1, Y2是公开的。Alice随机选取整数w,w1,w2，计算

K'1= g1丫，W2=gzh2'1, c=H(WjjjW2), D=w一cx, Dj=w,-cr,,

几=w2一cr2o Alice向Bob发送证据(c刀刀，乃)。Bob验证c=

H(g尸矽对II g20砂‘)。记上述协议为ZPK(x,rj,rAyi=gi /̂

AY2= 9z岭}。这是一个完全ZPK，即使攻击者拥有无限的计

算能力也不能提取x的任何信息。

3 可公开验证 EIGamal加密

    御，。是大素数，满足qIp一‘，在Z二计算离散对数是困
难的。h生成Z9的一个阶为、的循环子群。设G=<g>=<.>是
阶为P的循环群。记x=y mod z为x =-z y。

3.1 单个接受者的ElGamal PVE

    首先考虑只有一个接受者Bob时的ElGamal加密，证明密

文隐藏的秘密消息与先前的承诺是一致的。接受者选取随机

密饰:凡，公开其公铆 P h'。要用公铆加密消息me弓，发
送者Alice随机选取二，几并计鞠 动a, B R},M，a,只有接

受者可以从密文((A, B)中计算m pAZ/Bo

    假设Alice不知道loge f,下面的协议可以使验证者确信

(A, B)中加密的消息m与承诺在Aft'" fr中的消息m是相同

的。

    (1)(承诺)Alice公开Aj}g"̀  fr作为对秘密消息m的承诺。

    (2)(零知识证明)对i=0,}}},1-1，其中I是一个安全参

数，Alice随机选取ME R凡，雌，易，计算娇h'"' , s; g y-i尸‘。

Alice计算c=H(AAWjjBjjtojjsojj ... Jjti-ijjst-i) mod 21, u}=9wrc,a,

Si Per c,B y I r，其中c，是。的第ibito Alice公开((A,B,c,uo,so>...,

u1-1,占i-1).

    (3)(验证)验证者接受该加密，如果

  c=21H(M1)A11B11h"0À0modp11(gl-̀0MgB)y"fS011⋯

    I I hw-I Act一，mod p l l (g'-c'-j M̀'-,B )yvt -1卢一，)

否则，验证者拒绝接受该加密。

3.2 分析单个接受者的EleGamal PVE

    下面根据2.1节的安全定义1分析上述协议。

    定理1上述PVE协议是完备的。

    证明 只需证明诚实的证明者和验证者总是能够成功

地执行协议。注意到下述事实，对任意aE Z9，如果((A, B)=

(h0̀, m一 ly" )modp那么A4 8=g yP frB。因此只需证明炜h"' A;和

s，二(gI-cjM̀jB)yrf 3‘成立。
    (1)    h"Ài-=ph" (h"p =-Phu'+c'“三，hW' ---pt;
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(2)      (Sl-ciMciB)Y"i fsi=(g1-1Wfr)ciB)y f3i

=g[('-ci)+c;m8] y"ifc; Byui r+Si=g[0-cc)+ciyaly" fe
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因此完备性成立。 证毕

    定理2 上述PVE协议是有效的。

    证明 这只需证明一个证明者欺骗诚实的验证者成功

的概率是可以忽略的。在每一轮询问中，对于提问c=0和c

=1，当证明者声称的事实成立时，也就是A关于h的离散对数

等于MB关于g, y和f的双重离散对数时，两种提问都可以

回答。假定离散对数和双重离散对数是困难的，如果不等，

则舞弊的证明者只能事先准备 ti和 ui应付其中的一个提

问，因此每一轮作弊被发现的概率为1/2。如果假定杂凑函

数的输出服从均匀分布，那么重复 1轮后，舞弊的证明者被

发现的概率为1-1/2-i。因此证明者欺骗成功的概率为1/2-i,

是可以忽略的。 证毕

    定理3 上述PVE协议对多项式界的攻击者是语义安全

的。

    证明 只需证明在离散对数和双重离散对数困难性假

设下，即使消息空间很有限，恶意的验证者也不能提取消息

的任何信息。注意到公开的数据(M,A,B,c,ue禹，..., u1-1981-1,)

中:
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B ,m t ya
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Si--p9; ciB y"ir

如果假定杂凑函数是理想的，则c可以视为与其它数据是相

互独立的。又注意到di是己知的且ei和r在Zp中均匀分布，

因此扩在G中均匀分布。因此验证者不能在多项式时间确定

广。类似地，WiG RZ9，那么aE RZy和尹modp在一个9阶子群

中均匀分布。联系(3)，则m在吞中均匀分布。因此验证者不

能在多项式时间猜测m并予以验证。 证毕

    定理3保证上述方案并不削弱ElGamal体制语义安全性，

也就是说，攻击者不能区分两个EIGamal PVE加密的消息是

否相同。在Stadler方案中由于泄漏了罗，因此不可能是语义

安全的。语义安全性在要加密的消息空间很有限时非常重

要，可以防止攻击者穷举攻击。上述证明的消息复杂性为

3Flogp-l+ 1(1+2FIog。万bit，取1=100, p为1024bit素数，。为

160bit素数，那么上述证明的长度大约为4.3k字节，这在许多

应用中是可以接受的。

3.3多接收者的ElGama1 PVE

    现在考虑Alice发送EIGamal密文给多个接受者的情形，

要求证明每一个密文中隐藏的消息与承诺的消息都是一致

的。一个平凡的构造是重复执行3.1节的协议多次，显然这样

的效率很低，下面给出效率更高的协议。记3.1节的协议为

PVE{m,r,alM-- g'0f'AA �y"AB mri 1y')。设。个接受者的

ElGamal公钥分别为(p, h, yj = h1' mod p )，其'}IJ=1， ...， n,

    Alice公布ref作为对秘密消息m的承诺。刘产1,---,n,

Alice计算Aj}, ha; Bj-},m-1户，其中%ERZgo  Alice随机选取
李，凡(j=1，⋯，n)并计算

        c=-H( h I mod e I I h" mod p I I才y,' mod p II⋯

            II，‘·mod p II yn"yi" modp)mod2l,

        vl=g4l+ca1,   v2=gS2-c%，⋯，vn=q}n-can

然后Alice公布

    PVE{m,r,allM--g'nfAA1 pyIIa' ABl

            Pw”一，才，),(c,A1,Bl,vl，...， An， B n,vn)

如果PVE和

  c---H( h" / A ; mod p I I h"2/叮mod p I I yz2 yi' (B2/BI )̀MOOPI1⋯

      l      lhon(modpIl殆y;' (B,/BI)̀modp)mod 21
都成立，验证者接受该加密，否则拒绝接受。

    注意到((c, AI,BI,v, ..... AroBn,Vn)是2.3节ZPK的自然推

广，它是ZPK {a,，一anI A,三，hal A ... AA·三，ho'- n B2 B;，三
，才衅n*二nBn川“，户Yl a}的证据。这一ZPK表明。个密
文隐藏了同样的秘密消息，而单个接受者的PVE表明第一个

密文加密的消息与承诺的消息一致，因此所有的密文隐藏的

消息与承诺的消息都是一致的。上述协议需要大约

(2n+l}log2p-+21+(n+2Jlog2q)bit。直接构造需要大约

(2n+1丈log2P下nl(1+2FIog2 q万bit，因此，上述协议在n很大时

效率高得多。

4 可公开验证的RSA体制

    这里只给出单个接受者的情形，对于多个接受者的情形

可以用类似3.3节的方法得到。设 n是RSA模数，其分解只

有消息接受者知道。G=<g>是阶为n的循环群且其中离散

对数是困难的。RSA公钥为((e, n)，满足((e,(p(n))=1，其中

价0是Euler Totient函数。出于效率的考虑，许多国际标准

建议e=2̀+1，如e=3 (RFC 1423), 65537 (X.509, PKCS#1)。因

此这里考虑加密指数具有这种形式的情形。RSA私钥为

d=-(p(n) 2，要用公钥加密一个消息mE弓，发送者计算A=n
me。只有接受者能够从密文中恢复明文m---Ad。注意RSA体

制不是语义安全的，因此不能构造语义安全的RSA PVE。下
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面计算安全的RSA PVE效率较高。

    (1)(承诺)Alice公开M ĝ'作为对秘密消息m的承诺。

    (2)(零知识可明)Alice计算

M,=Mm，M2一Mme，M3=MZm4，⋯，M,一M'.2,‘一’;ZPK (mj
M--9m八M=M"丫=M,m), ZPK {r, IM= S”人M2=衅)，ZPK {r2I

M2= 8"人岭二衅 }，⋯，ZPK亿一1IMr-1=Sr̀-‘八MI= M周}。

    (3)(验证)验证者验证上述所有零知识证明，如果所有

的证明都是有效的，则接受Alice的加密证明。

    显然任何诚实的证明者和验证者都可以成功执行上述

协议，协议的有效性基于其应用的2.3节的基本ZPK是不可伪

造的。协议需要O(tl+(t+3户og2n飞 bit，其中1是一个安全参

数。实用中，t通常很小，如1, 4, 16等，例如取t=4, 1=40,

n为1024 bit，此时需要大约800个字节。用选择分割方法需要

O(1 Flog2n万bit (1 >_M)，取同样的安全参数，选择分割方法

需要5120个字节，因此上述方法比应用选择分割技术构造效

率高得多。上述构造也可以推广到任意加密指数形式，此时

在最坏的情况下需要。01092 Jx}log2 n) bit.

5 结论

    本文分别给出了PVE的ElGamal加密和RSA加密，并

将PVE的ElGamal加密高效地推广到了多接收者环境。其

中ElGama1情形是Stadler方案的改进，使其具有语义安全性，

使得加密在消息空间很有限时也可以抗击穷举攻击。该方案

有效地推广到了多接受者的情形。最后给出了PVE的RSA

加密，效率远远高于使用选择分割一般技术的构造。上述协

议可以应用于秘密数据托管、签名分享、公平交换、电子支

付等。
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